Linux Debian 8

Administrasi server & Desktop

Linux Debian 8 adalah varian dari linux yang terbaru. Dengan kata
lain linux Debian 8 ini akan lebih unggul dari pada linux debian
edisi sebelumnya.

Kali ini saya akan membahas tentang melakukan administrasi
server dan mengenal desktop yang artinya kita akan membuat
linux debian 8 ini sebagai sistem operasi server dan sistem operasi
desktop.

Akankah Linux lebih baik dari pada windows ?, ataukah lebih
buruk daripada windows. Akankah Linux lebih stabil dan handal
dari pada Windows ?. Temukan semua jawabannya pada ebook
ini.



Kata Pengantar

Puji syukur kehadirat Tuhan YME, atas berkat dan rahmadnya penulis akhirnya
dapat menyelesaikan paper tentang Administrasi Server & Desktop menggunakan linux
debian 8. Pada paper ini memang penulis sengaja memasukkan unsur dari desktop dari
linux, karena penulis merasa perlu untuk membahasnya. User saat ini atau pengguna saat
ini paling banyak menggunakan Windows sebagai sistem operasi di PC, atau Notebook.
Oleh karena itu dengan paper ini semoga pengguna juga senang menggunakan Linux

Sebagai sistem operasinya.

Paper ini untuk administrasi servernya menggunakan mode teks yaitu
menggunakan terminal untuk melakukan installasi dan konfigurasi servernya, walapun
diinstall menggunakan mode GUI akan tetapi untuk melakukan konfigurasi server akan
menggunakan full teks. Sehingga jika anda menggunaka mode teks only, atau GUInya
tidak anda install anda masih tetap menggunakan paper ini untuk mendapatkan panduan

sebagai administrasi server.

Desktop dari Linux juga sudah cukup maju saat ini banyak tampilan desktop dan
aplikasi yang dikembangkan, sehingga tidak salah jika kita bermigrasi ke sistem operasi
Linux daripada menggunakan sistem operasi Windows. Selain Linux Free dan dari

keamanan juga cukup populer di linux juga bebas dari virus.

Terimakasih kepada semua pihak yang telah membantu dalam tersusunnya paper
ini semoga paper ini bermanfaat untuk semua kalangan yang membaca paper ini.
Sehingga paper ini buka hanya untuk anak SMK yang akan mempelajari server saja.
Terimakasih juga kepada kedua orang tua saya yang selalu mensupoort penulis sehingga

dapat menyelesaikan semuanya tepat pada waktunya.

Walapaun penulis mengakui bahwa penulis harus melakukan refisi terhadap
materi — materi yang sudah tersusun di dalam paper ini supaya menjadi paper yang baik
dan dapat mempermudah masyarakat untuk memahami linux untuk mengadministrasi

server ataupun menggunakannya untuk sistem operasi komputer PC, atau Notebook.

Akhir kata penulis mengucapkan terimakasih kepada seluruh pembaca paper ini,

sekali lagi penulis meminta kritik dan saran dari pembaca sekalian silahkan anda kirimkan
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kritik dan saran anda keemail saya di endrif.supriadi92@gmail.com maka penulis akan

membantu anda jika ada kesulitan tentang materi yang sudah disampaikan dalam paper
ini. Jika membutuhkan respon cepat maka silahkan anda hubungi saya di no

085735464727. Maju terus dunia jaringan Indonesia.

PENULIS
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1.1.

1.2.

BAB 1. PENDAHULUAN

Pengertian Linux
Linux adalah nama yang diberikan untuk operating system computer

bertipe unix. Linux merupakan salah satu contoh hasil pengembangan perangkat
lunak bebas dan terbuka. Kode sumber linux dapat dimodifikasi dan
didistribusikan kembali secara bebas oleh siapa saja.

Nama linux berasal berasal dari kata pembuatnya, yang diperkenalkan

tahun 1991 oleh linus Torvalds. Linux telah lama dikenal untuk penggunaanya di
server, dan didukung oleh perusahaan — perusahaan computer ternama.
Pada tahun 1991 ketika Linus B. Torvalds menciptakan kernel linux yang
dikombinasikan dengan software GNU. Kombinasi antara kernel Linux dan
software GNU ini yang kemudian menjadi cikal bakal dari free operation system
GNU/Linux.

Proyek pengembangan GNU berdiri pada tahun 1984 oleh Richard
Matthew Stallman yang kesehariannya bekerja sebagai karyawan MIT. Tujuan
dari proyek GNU ini adalah untuk mengembangkan software-software dengan
penuh kebebasan (free software). Free software ini berarti kebebasan bagi setiap
orang untuk melihat source code, kebebasan untuk mempelajari, serta kebebasan
dalam mengembangkannya. Pada tahun 1989 Richard Stallman mendeklarasikan
sebuah lisensi terhadap proyek GNU yang beliau kembangkan dalam kurung
waktu 5 tahun. Richard M. Stallman mendeklarasikan GNU Public License
(GPL). Hak lisensi ini lebih tertuju kepada lisensi copyleft yang tentu saja sangat
berbeda dengan hak lisensi copyright

Penjelasan GNU Linux
Sebagaimana yang telah dijelaskan sebelumnya, GNU dan Linux adalah

suatu kesatuan software yang saling terintegrasi membentuk sebuah sistem
operasi yang cukup handal dan stabil. GNU/Linux merupakan sistem operasi
multitasking, dan sekaligus multiuser. Disebut multitasking karena GNU/Linux
dapat mengatur sharing CPU dari tugas-tugas yang sedang dieksekusi. Setiap
tugas (task) mendapatkan sumber daya perangkat keras yang sama. GNU/Linux
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1.3.

harus dapat memroses setiap tugas (task) dalam waktu yang sangat singkat.
Beberapa tugas memiliki prioritas tertinggi sehingga diperlukan juga prioritas
pemakaian sumber daya CPU ke tugas tersebut.

Salah satu keunggulan dari sistem operasi multitasking adalah
kemampuan dari sistem operasi tersebut untuk dapat menjalankan tugas-tugas
yang berbeda secara simultan. Bagaiamana sebuah komputer dapat dikatakan
multiuser?, Cukup sederhana saja, yakni pengguna dapat menggunakan
komputer yang sama pada waktu yang bersamaan dan tetap terjadi proses
pemisahan informasi antara pengguna yang ada. Sistem operasi multiuser harus
mampu mengakomodasikan koneksi lebih dari satu user ke sistem secara

simultan.

Struktur Sistem Operasi Linux
Untuk memahami secara visual system operasi linux coba anda perhatikan

gambar berikut ini.

Hardware
Scheduler
Memaory

(1) Kernel
Adalah pusat sistem operasi linux, yang melakukan tugas-tugas yang
menjaga berjalannya sistem. Kernel mengatur perangkat yang melekat
pada linux seperti : disket, printer, harddisk, jalur komunikasi dll. Dan
merupakan penghubung antara user dengan komputer.

(2) Shell
Adalaah software interface atau antarmuka antara user dengan OS linux.

Shell bekerja menterjemahkan perintah perintah dari pengguna. Shelr
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mengeksekusi perintah dari sebuah terminal atau file, File yang berisi
perintah dapat dibuat, memungkinkan pengguna membangun perintah
sendiri, dengan ini user dapat menyesuaikan linuk untuk kebutuhan
sendiri.

(3) Utilitas dan Program Aplikasi
Aplikasi merupakan hal umun dalam semua sistem operasi,Program
seperti spread sheet, manajemen database atau game dapat dipasang di

struktur linux

1.3. Sistem File pada Linux
Linux memiliki system file yang cukup banyak dan kompleks, namun kita tidak
perlu kwatir karena jika anda sebagai seorang pengguna biasa anda tidak perlu
memahami materi ini. Namun jika anda sebagai administrator maka anda harus

paham struktur file ini. Berikut coba anda perhatikan struktur file pada linux.

g
——( : ) Comenon poogyoen L
——( Beot ) Kewnel ond other bout bes :
——Cdey_ ) Devin s e =
o anbrsna e D e YIS
——(_Bome ) ther's bawe deeciery —C o ) Glpunils |t
(B ) Sheedibrwis —Cmes ) Gones
——Clastolound)  Damaged bies | Cndete ) Chbonie i "
(s ) Wseelomens s L wle ) el B

() Woweied e e L C B ) Sesilbwin
——( proc_ ) Dirnchories wnd bles thet repart L lomd ) Ol applintons =

—@ Tae »30f wee « home duectary ’_E Neaw poger
(b ) Syoem simicvutin pograes. |~ ) Syt oo

ogrere
() Sewwerny i —C ) Smivents  |euse

—@ Lag bl goel S sad oty dyverw e

1. / — Root direktori yang membentuk basic sistem file. Semua file dan
direktori secara logic berada di dalam root direktori ini walaupun dari
lokasi yang berbeza.

2. /bin — Memuatkan program arahan yang merupakan sebahagian dari
sistem operasi Linux. Banyak perintah Linux seperti cat, cp, Is, more, dan

tar terletak pada /bin.
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10.
11.
12.

13.
14.

15.

16.

17.

18.

19.

/boot — Memuatkan Linux Kernel dan file lain yang diperlukan LILO dan
GRUB boot manager.

/dev — Memuatkan semua file penting. Linux melakukan semua operasi
utama komputer seperti sebuah file yang special. Semua file seperti ini
terletak di /dev.

/etc — Memuatkan semua sistem konfigurasi file dan skrip installation pada
/etc/rc.d sub direktori.

/home — Direktori Home menyimpan semua direktori home user.

/lib— Memuatkan file library, termasuk modul driver yang dapat diisi pada
sistem boot.

/lost+found — Direktori untuk file yang hilang. Semua partition disk
memiliki direktori lost+found.

/media — Direktori untuk mounting removable media seperi drive CD-
ROM, floopy disk dan zip drive.

/mnt — Direktori untuk mounting file sistem sementara.

/opt — Data — data instal / copy untuk aplikasi opsional .

/proc — Direktori istimewa untuk sistem file virtual. Ia mencakupi
informasi mengenai berbagai aspek sistem Linux.

/root — Direktori Home untuk root user.

/sbin — Memuatkan file administration yang dapat diakses seperti mount,
shutdown, umount.

/srv — Memuatkan data untuk layanan (HTTP, FTP, etc.) yang ditawarkan
oleh sistem.

/sys — Direktori special yang memuatkan informasi mengenai hard disk
seperti yang dilihat melalui Linux.

/tmp — Direktori yang digunakan untuk menyimpan data sementara. Isi
dari direktori ini dibersihkan setiap kali sistem boot.

/usr — Memuatkan sub direktori untuk pelbagai program seperti sistem X
Windows.

/ust/bin — Memuatkan file yang dapat diakses untuk pelbagai perintah

Linux yang bukan merupakan sebahagian dari OS Linux.
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21.
22.

23.
24.

25.
26.

27.
28.

29.

30.

31.

32.

33.

34.
35.

. /usr/include — Memuatkan file — file header dari bahasa program C dan
C++.

/usr/lib — Memuatkan file — file library untuk bahasa C dan C++.
/usr/local — Memuatkan data lokal. Ia mengadungi direktori yang sama
seperti /usr.

/ust/sbin — Memuatkan perintah — perintah administration.

/usr/share — Memuatkan data yang digunakan oleh banyak user sekaligus,
seperti file konfigurasi default, gambar dan dokumen.

/ust/src — Memuatkan source code untuk Linux kernel.

/var — Memuatkan pelbagai sistem file seperti log, direktori mail, print dan
lain — lain. Yang sering kali berubah kandungannya.

/var/cache — Area penyimpanan untuk cache data berbagai aplikasi.
/var/lib — Memuatkan informasi tentang status aplikasi — aplikasi yang ada.
Aplikasi memodifikasi direktori ini semasa melakukan sesuatu kerja.
/var/lock — Memuatkan file yang dikunci supaya ia hanya boleh diguna
oleh satu aplikasi saja.

/var/log — Memuatkan log dari aplikasi yang berbeza.

/var/mail — Memuatkan email pemilik.

/var/opt —Memuatkan data variable untuk paket yang disimpan di direktori
/opt.

/var/run — Memuatkan data yang menjelaskan sistem sejak pertama kali
dijalankan.

/var/spool — Memuatkan data yang menunggu untuk diproses.

/var/tmp — Memuatkan file sementara, isi direktori ini tidak dihapus

semasa sistem dimatikan

1.4. Mengenal Linux Debian 8!

Setelah melakukan pengembangan secara intensif selama hampir 24

bulan, proyek Debian GNU/Linux menerbitkan versi 8.0 dengan julukan

“Jessie”. Diantara banyak fitur baru yang dikemas bersama Jessie edisi perdana

I www.gudanglinux.wordpress.com
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ini, adalah termasuk systemd yang diberdayakan sebagai system init default dan
dukungan penuh terhadap hardware dengan UEFI.

Systemd yang diklaim sebagai salah satu inovasi terbesar pada Debian
8.0, merupakan sistem init sangat modern yang menyediakan banyak peluang
untuk inovasi baru. Hal ini dapat dilihat dari fitur layanan yang bisa dikontrol
dan dikelola dalam kelompok (cgroups), mengisolasi sebagian layanan
disamping memiliki tempo startup yang lebih pendek. Kendati demikian,
SysVinit yang juga cukup terkenal, dan sistem-sistem

init alternatif lainnya tidak dilupakan dan tetap tersedia untuk Jessie.
Dukungan terhadap hardware baru yang memiliki UEFI telah diperkenalkan dan
diterapkan sejak dua tahun sebelumnya bersama rilis Debian 7.0 Wheezy,
sekarang pada versi 8.0 Jessie mendapatkan perbaikan yang cukup signifikan,
termasuk meluruskan kekeliruan yang ditemukan pada firmware, disamping
dukungan untuk UEFI sistem 32- bit dan dukungan untuk kernel 64-bit yang
memiliki UEFI firmware 32- bit. Opsi terakhir hanya dapat instalasi
menggunakan media install mengandung driver untuk arsitektur amd64 dan 1386
(multiarch).

Distribusi 8.0 Jessie yang baru hadir, mengemas lebih dari 43.000 paket
yang dibangun menggunakan koleksi sekitar 20.100 paket kode sumber (source
code). Setelah jadwal pembekuan untuk proses stabilisasi diumumkan pada
November 2014 lalu, tidak aneh bila sejumlah paket yang disertakan berumur
lebih tua dari enam bulan. Hal ini bukan menjadi sebuah kendala bagi pengguna
Debian yang mengutamakan stabilitas ketimbang aktualitas. Perangkat lunak
versi terbaru jika diperlukan dapat diambil melalui backports dari lumbung-
lumbung repositori resmi, repositori eksternal, paket-paket dari jalur
pengembangan Debian atau dengan cara lain yang dimungkinkan.

Desktop standar Debian 8.0, sebagai default adalah versi Gnome 3.14,
sementara juga menyediakan beragam deskop dengan window manager lainnya,
termasuk versi KDE 4.14 dengan koleksi aplikasi KDE 4.11.13 juga Xfce 4.10
dan LXDE. Serangkaian pilihan paket utama yang ditawarkan dan tertera di
daftar catatan rilis, adalah Apache 2.4.10, Asterisk 11.13.1, GIMP 2.8.14, GNU

Compiler Collection 4.9.2, Icedove 31,6 (versi modifikasi untuk Mozilla
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Thunderbird), Iceweasel 31.6 (versi modifikasi untuk Mozilla Firefox)
LibreOffice 4.3.3, MySQL 5.5.42 atau alternatif MariaDB 10.0.16, nagios 3.5.1,
OpenJDK7u75, Perl 5.20.2, PHP 5.6.7, 9.4.1 PostgreSQL, Python 2.7.9 dan
3.4.2, Samba 4.1. 17 Tomcat 7.0.56 dan 8.0.14, Xen 4.4.1 dan X.Org 7.7.

Dukungan untuk multimedia, tercatat banyak inovasi yang dibawa
bersama Debian 8.0. Diantara pustaka multimedia terpenting adalah libav berupa
Fork dari FFmpeg yang tersedia dalam versi 11 yang bertanggung jawab untuk
memainkan HECV, sebuah decoder Opus, Matroska 3D, Apple ProRes dan
banyak lagi yang lainnya. Paket libebur128 yang baru merupakan implementasi
bebas dari rekomendasi standar pengaturan volume yang diterapkan oleh
European Broadcasting Union (EBU r128), sebagai alternatif untuk ReplayGain.
Banyak paket baru telah ditambahkan disamping berbagai paket lainnya
sekaligus diperbarui. Walaupun demikian, atas alasan hokum kepemilikan, tidak
semua codec dapat disediakan dan dikemas dalam distribusi Debian. Paket-paket
yang belum ditemukan dalam distribusi resmi, umumnya dapat dicari di lumbung
deb-multimedia.org. Debian 8.0 menyertakan Kernel versi Linux 3.16.7. Bila
diperlukan misalnya untuk mendukung perangkat keras baru, disediakan driver
yang diturunkan “backported” dari versi Kernel yang lebih baru. Lebih rinci
dijelaskan dicatatan rilis.

Disamping arsitektur yang sebelumnya didukung, Debian 8.0 juga
memperkenalkan dua arsitektur baru, yaitu arm64 dan ppc64el. Dukungan untuk
SPARC dan Itanium berkurang, seperti juga untuk Debian/kFreeBSD dan
Debian/Hurd, semuanya kini dipindahkan ke bagian arsitektur tidak resmi.
Secara resmi Debian 8.0 Jessie bermain di sepuluh arsitektur. Disamping dua
arsitektur keluarga Intel x86, baik 32 dan 64-bit, juga mendukung PowerPC (32-
bit), IBM S/390 (64-bit), MIPS dengan konfigurasi Endian Big dan Little, armel
dan armhf untuk sistem ARM 32 bit.

Semenjak versi 7.0 Wheezy sebelumnya, para pengembang pada proyek
Debian menerapkan perbaikan penting pada segenap infrastruktur layana
dukungan mereka. Misalnya, pengguna sekarang dapat menelusuri
lumbungsources.debian.net untuk menemukan seluruh kode sumber Debian yang

terkandung didalamnya. Debian 8.0 telah diterjemahkan ke lebih dari 75 bahasa
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1.5.

di dunia (termasuk Bahasa Indonesia) tersedia dalam koleksi media instalasi yang
berbeda. Untuk kali pertama Debian juga menawarkan secara resmi cetakan
image OpenStack untuk penerapan komputasi awan. Pengguna yang sudah
menjalankan Debian 7 Wheezy sudah seharusnya dapat meningkatkan sistem
mereka menggunakan fitur APT yang ada. Berkat suksesnya tim LTS Initiative,
pengembang dapat Debian menjanjikandukungan jangka panjang pada Jessie
selama tidak kurang dari lima tahun, sebagaimana juga telah diterapkan untuk
Debian 6 Sequeeze dan Debian 7 Wheezy.

Bagimana apakah anda tertarik menggunakan operatings system linux
debian 8 sebagai system operasi dari perangkat anda. Baik untuk server maupun
workstation menurut saya system operasi ini sangat cocok dan sagat menarik
untuk digunakan.

Ada sebagaian masyarakat yang menyatakan bahwa penggunaan linux
sangat susah untuk masalah installasi program aplikasi dan installasi driver.
Memang benar banyak driver yang tidak di dukung oleh linux namun jangan
kwatir anda dapat melakukan update dan downgrade kernel jika ada masalah
driver. Namun sayangnya pada paper ini saya tidak mengikutsertakan bagaimana
caranya, di dalam paper ini kita akan hanya focus untuk membahas tentang
administrasi server yang akan kita lakukan nanti dan menjadikan linux debian
sebagai sistem operasi untuk desktop anda sebagai pengganti windows.

Untuk yang pertama ini kita akan membahas tentang administrasi server
terlebih dahulu sebelum kita nanti masuk kedalam desktop yang akan di baha

diakhir materi pada ebook ini.

Menganalisa kebutuhan Server untuk Sistem Operasi Jaringan
Server adalah sebuah Komputer atau Perangkat yang digunakan untuk

menyediakan sebuah layanan kepada beberapa perangkat lainnya. Server yang
ada umumnya ada di paasaran harganya memang cukup mahal namun sebanding
dengan kinerjanya. Sebuah komputer server memiliki hard disk yang khusus dan
processor yang khusus untuk server memag, dimana jika kita menggunakan

komputer biasa sebagai komputer server bisa memang, akan tetapi secara
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peforma tidak akan sama dengan jika anda menggunakan hardware yang

memang sudah di khususkan untuk komputer server.

Sebelum anda membeli dan membangun sebuah jaringan komputer yang berbasis

client server maka anda coba perhatikan pembahasan di bawah ini tujuannya agar

server anda berjalan dengan optimal.

1)

2)

3)

Hardware

Seperti yang sudah saya katakan di awal harga dari komputer server
cukup mahal sehingga anda harus benar — benar memperhitungkan
komputer server itu nantinya akan di buat seperti apa.

Kemudian anda juga hrus menyesuaikan dengan kebutuhan anda,
komputer server biasanya di gunakan untuk perusahaan yang berkelas
tinggi namun tidak menutup kemungkinan perusahaan berskala home
industri juga bisa menggunakan komputer server.

Harware ini selain komputer sendiri juga meliputi router, switch, hub dll.
Anda harus memastikan bahwa komputer server yang terpasang nantinya
bisa bekerja secara maksimal dan dapat didukung oleh semua perangkat
yang anda beli untuk mendukung kinerjanya.

Kegiatan Perusahaan

Setelah anda telah melakukan identifikasi terhadap hardware yang akan
anda beli untuk membangun komputer server maka selanjutnya kita akan
melihat tentang kegiatan perusahaan.

Seperti telah saya jelaskan di atas jangan sampai sebuah perangkat server
anda akan membuat anda menekan biaya produksi dll di perusahaan anda,
sesuaiakan komputer server sesuai dengan kebutuuhan kegiatan
perusahaan.

Jumlah Pengguna

Selain perangkat dan untuk digunakan sebagai apa komputer server
nantinyta anda juga harus memikirkan lagi komponen terpenting lainnya
yaitu adalah junlah pengguna.

Jumlah pengguna yangs sedikit dan tidak begitu banyak jika anda
membeli komputer server dengan spesifikasi yang tinggi maka akan

memboroskan biaya anda dan akan menjadi sia — sia.
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Sehingga samakan atau tinggikan server anda. Sehingga jika spesifikasi
server lebih tingi sedikit dari pada jumlah user yang akan dilayani oleh
server tersebut maka dapat diyakinkan bahwa server akan berjalan secara
optimal.

4) Dapat di Update
Salah satu komponen yang tidak kalah pentingnya adalah server dapat di
update, dan perangkat jaringan yang mendukung servernya pun dapat
dilakukan pengembangan bukan di bangun kembali dari awal.
Tidak mungkin bagi sebuah perusahaan besar jika ada penambahan data
kita harus melakukan ganti server dan penambahan pengguna kita harus
melakukan update server juga.
Oleh karena itu anda juga harus membuat alokasi cadangan tentang apa
yang akan anda susun atau anda bangun. Sehingga jika ada penambahan
atau update anda tidak perlu melakukan perubahan atau penggantian
dengan data yang sudah ada.

5) Software
Kenapa software juga masuk kedalam komponen — komponen yang harus
dipikirkan sebelum membangun jaringan komputer berbasis client server.
Karena hardware tanpa adanya software tidak akan dapat berjalan. Jika
anda perhatikan sebuah komputer tanpa diberikan atau di install sistem
operasi tidak akan dapat digunakan bagaikan barang rongsokan yang
tidak bisa digunakan.
Kemudian anda juga harus berfikir ulang apakah akan menggunakan
sistem operasi berbasis GUI yaitu di tawarkan sistem operasi Windows
Server dengan harga license yang cukup mahal, atau anda menggunakan
sistem operasi berbasis teks yang handal dan gratis yaitu dengan
menggunakan sisitem operasi Linux, seperti yang akan kita bangun saat

ini.

Setelah anda sudah selesai melakukan semua persiapan dan tahapan — tahapan di atas

maka sekarang kita akan memulai membangun sebuah jaringan komputer client — server.
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BAB 2. Alat & Bahan Praktikum

Sebelum melanjutkan pada Bab 2 ini silahkan anda persiapkan perangkat yang akan
digunakan. Silahkan anda tentukan akan menggunakan perangkat asli atau menggunakan
aplikasi virtualisasi. Apa itu aplikasi virtualisasi ?, aplikasi virtualisasi adalah salah satu
aplikasi yang digunakan unuk menjalankan beberapa operting sistem pada satu buah

komputer tanpa merusak komputer utamanya.

Sehingga jika anda memang tidak memiliki komputer sebanyak yang akan kita gunakan
untuk praktikum maka anda bisa menggunakan aplikasi virtualisasi karena semuanya

akan sama dengan apa yang akan kita praktikkan secara bersama — sama.

Untuk bagaimana cara menggunakan dan apa itu virtualisasi secara lengkap akan saya
bahas pada bab lampiran karena itu merupakan bab atau materi tambahan saja. Jika anda
menggunakan komputer yang sebenarnya anda tidak perlu menggunakan aplikasi ini

sehingga anda tidak perlu membaca bab lampiran tersebut.

Berikut ini adalah bahan dan alat praktikum yang akan kita gunakan :

X/
L %4

3 buah personal komputer

o 1 buah PC untuk sistem operasi windows xp / 7 (client Windows).

o 1 buah PC untuk sistem operasi Linux Mint/other (client Linux).

o 1 buah PC untuk sisitem operasi Linux Debian 8 dengan 2 NIC (Server).
1 Buah Hub/ Switch

%

S

X/
L %4

Kabel Jaringan Komputer (4 buah kabel straight ).

% Internet (jika memungkinkan).

L)

*

DVD Installasi debian 8 Binary 1 (boleh dilengkapi hingga Binary 2 dan 3).

L)

Saya rasa perangkat dan peralatan yang saya jealskan di atas sudah cukup silahkan anda
tambahkan beberapa persiapan awal saja pastika bahwa listrik di tempat anda juga stabil.

Karena komputer server akan terganggu jika dia sering kena listrik mati mendadak.
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Bab 3. Topologi Jaringan Client Server

Topologi jaringan komputer atau gambaran dari jaringan komputer anda perlukan ketika
anda membangun sebuah jaringan client server. Karena tanpa adanya topologi jaringan
yang benar maka jaringan anda bisa berjalan akan tetapi tidak optimal. Masih ingatkah
anda dengan penjabaran pada bab 1 dahulu. Disana kita sudah membahas tuntas

bagaimana cara membangun komputer server yang benar dan optimal.

Topologi jaringan ini adalah topologi yang sederhana sekali, anda dapat meniru topologi
ini atau menggunakan jenis topologi yang lain.silahkan sesuaikan dengan kondisi di
tempat anda saat ini. Jangan memaksakan seperti apa yang saya tuliskan di sini. Jaringan
komputer juga dapat berjalan dengan optimal walpun perangkatnya rendah, tergantung

dari admin yang melakukan managemen terhadap jaringan tersebut.
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Bab 4. Installasi Debian 8

Setelah seluruh persiapan telah anda lakukan dan anda juga sudah memenuhi semuanya
maka langkah selanjutnya adalah melakukan installasi Linux debian 8. Pada bahan
praktikum yang saya tuliskan di atas client menggunakan Windows 7 dan Linux Mint
bukan. Anda jangan kawatir pada ebook ini akan saya berikan bonus kepada anda
bagaimana tentang melakukan installasi linux dan windows tersebut. Jika anda yang
menggunakan virtual mesin maka anda baca pada bab tersendiri yang saya ikut sertakan

dalam ebook ini.

Berikut ini adalah langkah — langkah untuk melakukan installasi linux debian dengan
menggunakan mode installasi berbasis teks. Jika anda menggunakan mode GUI atau
mode yang digunakan untuk orang yang tidak dapat melihat atau syntetic anda dapat

mencobanya sendiri.

1. Rubahlah boot order pada komputer anda agar mengarah ke media yang anda
gunakan untuk installasi. Jika anda menggunakan USB maka arahkan ke USB jika
anda menggunakan DVD Installasi maka arahkan ke DVD Installasi.

2. Tunggu hingga komputer booting dan muncul seperti tampilan di bawah ini. Pilih

install untuk melanjutkan installasi dengan mode teks.

Debian GHU-Linux installer boot menuw

Install

Graphical install

Advanced options

Help

Install with speech synthesis

Press ENTER to boot or TAB to edit a menw entry
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3. Silahkan tentukan bahaya yang akan anda gunakan selama proses installasi.
Sebagai contoh di sini saya menggunakan bahasa Inggris untuk bahaya selama

proses installasi.

[I'1] Select a language |

Choose the language to be used for the installation process. The selected language will
also he the default language for the installed system.

Language:

C Mo localization
Albanian sShaip
frabic e
Asturian Asturianu
Basgue Euskara
Belarusian Benapyckad
Bosnian Bosansk i
Bulgarian BbArapCKn
Catalan Catala
Chinese (Simplified) £H 5T ()
Chinese (Traditional) T (B
Croatian Hreatski
czech Cestina
Danish Dansk
Heder lands
English
Esperanto Esperanto
Estonian Eesti
Finnish Suomi
French Francais
Galician Galego
German Deutsch
Breek ERAMLLKG

<Go Back:

<Tab> moves; <3pacer s ts; <Enter: activates buttons

4. Kemudian anda tentukan di mana anda tinggal, jika dilihat di daftar maka pilihan
negara kita tidak ada bukan yang indonesia. Maka untuk pertama kalinya kita pilih
other terlebih dahulu.

[11] Select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Mormally this should be the country where you live.

This is a shortlist of locations based on the language wou selected. Choose "other' if
your location is not listed.

Country, territory or area:

ANt igua and Barbuda
Australia
Botswana
Canada

Hong Kong
India

Ireland

Mew Zealand
Nigeria
Philippines
Zinzapore
South Africa
United Kingdom
United States
Zambia

2 imbabwe

<Go Back:

~» activates buttons
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5. Kemdian anda pilih di kawasan atau benua apa anda tinggal, karena indonesia ada
di benua asia maka silahkan pilih asia dan tekan enter untuk melanjutkan ke

tahapan berikutnya.

[11] Select your location |

The selected location will be used to set your time zone and also for example to help
select the systiem lacale. Mormally this should be the country where you live.

Select the continent or region to which your location belongs.

Continent or region:

Africa
Antarctica
fsia

ATlantic Dcean
Caribbean
Central America
Europe

Indian Ocean
North America
Oceania

south America
ather

{Go Back:

6. Setelah anda memilih benua dimana anda tinggal maka anda akan mendapatkan

pilihan indonesia. Seperti pilihan di bawah ini,

[11] Select your location |

The selected location will be used to set your time zone and also for example to help
select the system locale. Mormally this should be the country where you live.

Listed are locations for: Asia. Use the <Bo Back» option to select a different continent
or region if your location is not listed.

Country, territory or area:

Afehanistan
Bahrain

Bang ladesh

Bhutan

Brunel Darussalam
Cambodia

China

Hong Kong

ia
Iran, Islamic Republic of

Irang

Israel

Japan

Jordan

Kazakhstan

Korea, Democratic People's Republic of
Korea, Repuhblic of

Kuwait

Kyrgyzstan

<Go Back:>

:; <Enter> activates buttons
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7. Selanjutnya anda juga harus menentukan konfigurasi lokal yang harus anda
tentukan. Jika anda ada di wilayang indonesia, kita tidak memiliki standart sendiri
maka dari itu kita mengguankan standarisasi milih amrika. Silahkan pilih United

Stated seperti pada gambar di bawah ini.

[1] Configure locales |

There is no locale defined for the combination of language and country you have selected.
You can now select your preference from the locales awvailable for the selected language.
The locale that will be wsed is listed in the second column.

Country to base default locale settings on:

Antigua and Barbuda
Australia
Botswana
Canada
Hong Kong
India
Ireland
Mew Zealand
MNigeria
Philippines
Singapore
South Africa

i ingdom

Z imbabuwe

<Go Back:

<F1> for help; > Mo (Space> selects; <Enter» activates buttons

8. Selanjutnya anda diminta untuk menentukan layout keyboard yang anda gunakan.
Untuk indonesia tidak memiliki layout keyboard sehingga kita menggunakan
layout yang umumnya di gunakan di indonesia yaitu american engglish.

[111 Configure the kedboard
Eeymap to

Fmerican
filbanian

Arabic

Asturian

Bang ladesh
Belarusian
Bengali

Belgian

Bosnian
Brazilian
British English
Bulgarian
Bulgarian {phonetic layout)
Burmese
Canadian French
Canadian Hultilingual
Catalan

Chinese
Croatian

Czech

Danish

Dutch

Dwvorak

Dzongkha
Esperanto
Estonian

<Go Back:
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9. Tunggu hingga sistem meload semua yang ada di dvd installasi ke komputer
sehingga nanti jika ada kerusakan pada DVD Installasi akan segera terdeteksi

secara dini oleh sistem.

| Loading additional components |

Retrieving partman-jfs

10. Linux debian akan memunculkan konfigurasi Ipv6 Secara otomatis, biarkan hal
ini terjadi. Karena komputer server belum terhubung ke jaringan internet sama

sekali. Tunggu proses ini agar selesai secara otomatis.

1 Attempting IPvE autocanfiguration. ..
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11. Komputer anda juga akan mencari I[P Address dengan memanfaatkan fitur DHCP
Client, tujuannya agar komputer server mendapatkan IP Address. Karena
komputer yang saya gunakan untuk praktikum ini belum saya hubungkan ke

jaringan sama sekali maka tidak akan mendapatkan pinjaman IP Address.

| Configuring the network with DHGP |

This may take some time.

12. Karena tidak terhubung ke jaringan maka komputer server tidak mendapatkan
pinjaman [P Address dari manapun sehingga tampilannya akan seperti berikut ini.

Tekan enter saja untuk melanjutkan ke tahapan berikutnya.

[1!] Configure the network |

Metwark autoconfiguration failed
Your network is probably not using the DHCP protocol. Alternatively, the DHCP server madg
be slow or some network hacdware is not working properly.

<Enter> activates buttons

Page 23 of 203



13. Sistem akan meminta anda untuk menentukan pilihan apakah anda akan
melakukan konfigurasi IP Address saat ini atau bagaimana ?. kita pilih Do not
configure the network at this time. Yang artinya kita akan menentukan

konfigurasi IP Address nanti di akhir setelah sistem telah terinsall.

[11] Configure the network |

From here you can choose to retry DHCP network autoconfiguration (which may succeed if
your DHCP server takes a long time to respond) or to configure the network manually. Some
DHCP serwers reguire a DHCP hostname to be sent by the client, =0 uou can also choose to
retry DHCP network autoconfiguration with a hostname that you provide.

Metwark configuration method:
Retry network autocontiguration
Retry network autoconfiguration with a DHCP hostname
Configure netwark manually

Do not configure the network at this time

<G0O Back>

14. Tentukan nama untuk komputer server anda yang nantinya akan digunakan
sebagai identitas di dalam sebuah jaringan. Tekan enter untuk melanjutkan ke

tahapan berikutnya.

[ ] o figu~ the: nxfeor
Fle=e== pnter ke hoztw=r= “cr thiz =j=ten.
Th= hostraws §= 2 =ing & ined That iderTifl=s un e Susras 17 79 retinck. [5 gni cis 1

woms fiml g s oram hoeld b careeall o el ek seedinisiral e, D7 oyme e sslling
Lp oo S hore network . goun o5t reks sorethles op here

F T e s
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15. Tentukan password root. Password root ini digunakan untuk melakukan installasi
dan konfigurasi sistem dari linux debian yang akan kita lakukan installasi ini.
Untuk membuat password root gunakan password kombinaasi yang anda mudah

ingat tapi tidak mudah di tebak oleh orang lain.

| ['!] Set up users and passwords |

¥ou need to set a password for 'root', the system administrative sccount. A& malicious or
ungualified user with root access can have disastrous results, so you should take care to
choose & root password that is not easy to guess. It should not be a word found in
dictionaries, or a word that could be easily associated with you.

f good password will contain & mixture of letters, numbers and punctuation and should be
changed at regular intervals.

The root user should not have an empty password. If you leave this empty, the root
account will be diszabled and the system's lnitial user account will ke given the power to
become root using the "sudo" command.

Note that you will not be able to see the password as you type it.

RoOt password:

<50 Backx <Continues

16. Masukkan password root sekali lagi untuk melakukan identifikasi apakah
password yang anda masukkan sama dengan yang pertama atau tidak. Tekan enter

untuk melanjutkan ke tahapan berikutnya.

1 [ set up users and passwords |
Flease enter the same root password again to werify that Jou hawe typed it correctly.

Re-enter password to verify:

<Go Back> <Continuex>

s buttons
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17. Tentukan nama lenkap dari pengguna yang nantinya akan digunakan untuk login
kedalam linux sebagai user biasa tanpa hak root atau administrator. Jika sudah

tekan enter untuk melanjutkan.

[111 Set up users and passwords |

A user account will be created for you to use instesd of the root account for
non-administrative activities.

Flease enter the real name of this user. This information will be used for instance as
defsult origin for emails sent by this user as well as any program which displays or uses
the user's real name. Your full name is a reasonable choice.

Full name for the new user:

<Go Back» <Cont inues

18. Pada bagian ini biasanya akan terisi secara otomatis yang diisikan oleh sistem
yang di ambilkan dari nama depan dari nama lengkap user yang anda gunakan.
Jika anda ingin mengganti juga silahkan kalau menetapkan seperti itu juga di

persilahkan. Tekan enter untuk melanjutkan.

1 [!!1 Set up users and passwords |
Select a username for the new account. Your first name is a reasonable choice. The
username should start with a lower-case letter, which can be followed by any combination
of numbers and mare lower-case letters.

Username for your account:

<Go Back> <Continuex

uttons
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19. Tentukan password yang digunakan untuk user yang baru saja anda buat.
Tentunya password ini beda dengan password root tujuannya supaya tidak mudah

di tebak oleh penyusup atau perusak.

1 [!'!'] Set up users and passwords |

A good password will contain a mixture of letters, numbers and punctuation and should he
changed at resgular interwvals.

Choose a password far the new user:

<Go Back: <Caont inues

es buttons

20. Masukkan sekali lagi password yang anda gunakan dengan tujuan untuk

melakukan ferifikasi apakah password yang di masukkan sudah benar atau belum.

[I1] 8Bet up users and passwords |
Please enter the same user password again to wverify you have typed it correctly.

Re-enter password to werifu:

<Go Back: <Continues

s huttons
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21. Tentukan zona lokasi di mana anda tinggal. Karena saya ada di jawa maka saya
milih jawa seperti pada tampilan berikut ini, jika anda berada tidak sama dengan

saya maka silahkan sesuaikan dengan lokasi anda tinggal.

[!]1 Configure the clock T
If the desired time zone is not listed, then please go back to the step "Choose language"
and select a country that uses the desired time zone (the country where you live or are
located).

Select a city in your time zone:

natra, ~ta, Java, Hest and Gentral Kalimantan)
Central (Sulawesi, i, MWusa Tenggara, East and South Kalimantan)
Eastern (Maluku, Papual

<Go Back:

22. Selanjutnya kita akan masuk kedalam menu partisi yang cukup panjang dan rumit
bagi orang. Sekarang untuk mempelajari pemartisian pada linux kita pilih menu

manual.

1 [!'!'] Partition disks |
The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, Jou can do it manually. Hith guided partitioning wou will
still hawve a chance later to review and customise the results.

If you choose guided partitioning for an entire disk, you will next be asked which disk
should be used.

FPartitioning method:

Guided - use entire disk
Guided - use entire disk and set up LwM

Guided - use entire disk and set ui Bncriited L /M

<Go Back:
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23. Karena hard disk saya masih baru dan kosong maka saya tidak akan mengalami
banyak masalah. Jika anda menggunakan PC yang memiliki hard disk sudah
memiliki data maka anda harus berhati — hati dan tampilan anda tidak akan sama
dengan kami. Jika hard disk anda kosong pilihlah yes untuk membuat partisi pada
hard disk yang masih kosong.

1 [!11] Partition disks |

¥ou have selected an entire device to partition. If you proceed with creating a new
partition table on the device, then all current partitions will be removed.

Wote that you will be able to undo this agperation later if you wish.

Create new empty partition table on this device?

<E0 Back:

24. Selanjutnya kita pilih hard disk yang akan di partisi karena kosong maka tidak
banyak pilihan seperti tampilan di bawah ini. Pilih hard disk yang akan anda pilih

untuk di lakukan partisi. Kemudian anda tekan enter untuk melanjutkan.

1 ['!]1 Partition disks |

This is an owverview of your currently configured partitions and mount points. Select a
partition to modify its settings (file sustem. mount point. etc.). & free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

conflgure the Logical wolume Manager
conflgure encrypted volumes
configure iSCSI wolumes

Undo changes to partitions
Finish partitioning and write changes to disk

<GO Back:>

<F1> for help; <Tab> =] ts; <Enter> s buttons
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25. Dari hard disk tadi apa yang akan kita lakukan tentunya adalah membuat partisi

baru bukan maka pilihlah create a new partition. Untuk melanjutkan ke menu

partisi.

[11] Fartition disks

How to use this free space:
G 5 new partition
Automatically partition the free space
Show Cylinder/HeadsSector intformation

<Go Back>

<F1> for help;

26. Tentukan besar partisi yang akan kita tentukan untuk root atau / atau jika dalam
Microsoft Windows kita kenal dengan sebutan local disk C. Yang artinya semua

installasi dan file untuk sisem akan diletakkan di partisi ini.

1 [!'!1] Partition disks

The maximum size for this partition is 268.4 GB.

Hint: "max'" can be used as a shortcut to specify the maximum size, or enter a percentage

ie.g. "20%'") to use that percentage of the maximum size.

Mew partition size:

FIE].

<Continuex

<Go Back>

s buttons
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27. Selanjutnya silahkan anda menentukan type partisi yang baru saja anda buat.
Karena kita akan membuat partisi utama atau system kita berikan type Primary?.

Tekan enter untuk melanjutkan.

[11] Fartition disks

Type for the new partition:

Logical

<Go Back:

buttons

28. Kemudian tentukan di mana anda meletakkan partisi ini pada hard disk yang anda
gunakan. Disini kami menyarankan memilih beginning. Tekan enter untuk

melanjutkan ke tahapan berikutnya.

[1!] Partition disks |

Flease choose whether you want the new partition to be created at the beginning ar at the
end of the awailabhle space.

Location for the new partition:

<G0O Back>

5 <Enter ates buttons

2 partisi primary adalah partisi utama hard disk yang memuat sejumlah file data. Partisi ini adalah partisi
yang pertama kali diakses pada saat komputer melakukan booting.
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29. Selanjutnya anda akan diberikan informasi jika partisi tersebut sudah berhasil di
buat dan berikut di sajikan data tabel informasinya jika sudah sesuai silahkan anda

pilih done setting up the partition. Untuk mengakhiri pembuatan partisi.

[11] Fartition disks |

Yau are editing partitlion #1 of SCSI3 (0,0,0) (sda). Mo existing file system was detected
in this partition.

Partition settings:

Use as: Ext4 journaling file system

Mount point: 7

Mount options: defaults
Lahel: nane
Reserved blocks: 5%
Tupical usage: standard
Bootable flag: of f

Delete the partition
setting up the partition

<Go Back>

<F1> for help; ¢ m < ; <Enterr activates huttons

30. Setelah partisi root selesai maka selanjutnya kita akan membuat partisi untuk
sebagai tempat data kita atau pada windows biasanya di sebut dengan local disk
D:, E:, dll. Silahkan anda pilih partisi pada hard disk yang masih kosong dan tekan

enter untuk melanjutkan.

1 [!!] Partition disks |

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

Configure the Logical Yolume Manager
Configure encrypted volumss
Configure iSCST wolumes

SCSI3 (0,0,0) (sda) - 268.4 GB WMware, YMware Virtual S
#1l i 1 o

Undo changes to partitions
Finish partitioning and write change=s to disk

<Go Back>

<F1> for help; <Tah: 5 ac uttons
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31. Kita buat sebuah partisi baru dengan memilih menu create a new partition tekan

enter untuk melanjutkan.

[11] Partition disks

How to use this free space:

Create a new partition
Automatically partition the free space
Show CylindersHeadsSector information

<Go Back:

<F1> for help; <Tab> ts; 1 1w s buttons

32. Kemudian silahkan anda masukkan berapa besar partisi yang akan anda gunakan
untuk sebagai tempat menyimpan data pada linux debian ini nanti. Jika sudah anda

tentukan tekan enter untuk melanjutkan.

1 [!1!] Partition disks |
The maximum size for this partition is 168.0 GB.

Hint: "max' can be used as a shortcut to specify the maximum size, or enter a percentage
{e.g. "20%") to use that percentage of the maximum size.

Mew partition size:

16700 cE

<Go Back: <Continuex

buttons
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33. Sama seperti pada langkah ke 27 tentukan type dari partisi yang anda buat. Untuk
kali ini kita akan pilih menu Logical®. Tekan enter untuk melanjutkan ke tahapan

berikutnya.

[T Partition disks

Type for the new partition:

Primarﬁ

<GO0 Back:

34. Tentukan pula di mana akan diletakkan partisi ini. Sebagai contoh saya
meletakkannya di awal maka kita akan memilih beginning. Tekan enter untuk

melanjutkan ke tahapan berikutnya.

1 [!!1] Partition disks |

FPlease choose whether you want the new partition to be created at the beginning or at the
end of the awallable space.

Location for the new partition:

Beg inning

<Go Back>

<Tah> mowves ects; <Enter:> activates buttons

3 Partisi logical adalah partisi sampingan yang terdapat pada partisi extended. Partisi ini mampu
menampung berbagai macam file data.
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35. Informasi tentang pembuatan partisi home*, anda akan ditampilkan jika anda

sudah menyetujuinya silahkan anda pilih menu done setting up the partition.

[11] Partition disks |

vou are editing partition #5 of SCSI3 (0,0,0) (sda). No existing file system was detected
in this partition.

Partition settings:

Use as: Extd journaling file system

Mount point: shome
Mount options: defaults
Label: none
Reserved blocks: &%
Typical usage: standard
Bootable flag: of f

Delete the partition
Done setting up the partition

{Go Back:

> for help; <Tah> moves; na nt huttons

36. Selanjutnya kita akan membuat partisi yang akan digunakan sebagai virtual
memory atau partisi swapp. Silahkan anda pilih partisi yang kosong pada hard

disk anda dan tekan enter untuk melakukan pemartisian.

[1!] Partition disks |

This is an overview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.)., a free space to creste
partitions, or a device to initialize its partition table.

Guided partitioning

Configure software RAID

Configure the Logical “olume Manager
Configure encrupted volumes
Configure iSCEI wolumes

SCSI3 (0,0,0) (sda) - 268.4 GB WMware, VHware virtual 5
#1 primary 100.94 GB f  extd £
#E ical ~home

Undo changes to partitions
Finish partitioning and write changes to disk

<Go Back:

<Fi1> for help; <Tab> 2 pa nt at buttons

4 Partisi ini adalah partisi tempat menyimpan data. Pada linux server umumnya tidak menggunakan partisi
ini.
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37. Selanjutnya pilih menu untuk membuat partisi baru seperti pada langkah —
langkah sebelumnya. Pilih create a new partition. Tekan enter untuk

melanjutkan.

[!!] Partition disks

How to wse this free space:

Create @ new partition
Automatically partition the free space
Show CylindersHeadrsSector informat ion

<Go Back:>

<F1> for helps

38. Tentukan berapa alokasi hard disk yang anda gunakan untuk partisi swap’. Tekan

enter untuk melanjutkan ke tahapan berikutnya.

1 [!'!1] Partition disks |
The maximum size for this partition is 1.0 GB.

Hint: "max" can be used as a shortcut to specify the maximum size, or enter a percentage
{e.g. "20%'") to use that percentage of the maximum size.

Mew partition size:

<G0 Back: <Continue:

5 Partisi ini memiliki aturan dalam mengalokasikannya. Aturannya adalah 2x memory komputer.jika RAM
komputer 1GB maka alokasi swap adalah 2GB. Jika RAM komputer sudah di atas 4GB maka tidak
diperlukan adanya alokasi SWAP.
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39. Tentukan jenis partisi yang anda gunakan karena partisi swap tidak akan terlihat

maka kita gunakan menu logical. Tekan enter untuk melanjutkan.

[1!] Partition disks

Type for the new partition:

Primarﬁ

<G0 Back>

40. Selanjutnya anda akan langsung di bawa ke jendela informasi yang menampilkan

partisi anda. Pilih pada menu use as untuk merubah partisi.

[11] Partition disks |

You are editing partition #6 of SCSI3 (0,0,0) (sda). Mo ewxisting file sustem was detected
in this partition.

Fartition settings:
Extd journglinz file

Mount point: AUsr
Mount options: defaults
Label: nang
Reserved blocks: 5%
Typical usage: standard
Bootable flag: off

Delete the partition
Done setting up the partition

<Go Back:>

<Fl: for help; <Tah:
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41. Selanjutnya silahkan anda pilih swap area. Dan tekan enter untuk melanjutkan

pembuatan partisi swap ini.

[111 Partition disks

How to use this partition:

Extd journaling file system
Ext3 journaling file system
ExtZ file system

btrfs journaling tile sustem
JFS journaling file sustem
®FS journaling file system
FAT1G file system

FAT3Z file sistem

physical volume for encryption
physical volume for RAID
physical volume for LwM
do not use the partition

<Go Back:

<Fi» for help; < o <Enter: act huttons

42. Informasi bahwa partisi ini akan digunakan untuk swap area akan ditampilkan.
Jika sutuju maka silahkan untuk mengakhiri proses pemartisian. Dengan memilih

menu done setting up the partition.

1 [!1!] Partition disks |

You sre editing partition #6 of SC5I3 (0,0,0) (sda). Mo existing file system was detected
in this partition.

Fartition settings:
Use as: swap area
Bootable flag: off

Delete the partition
Done setting up the partition

<Go Back:>

<F1> for help; < > Mo <Enter: act
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43. Karena semua proses pemartisian sudah selesai maka akan ditampilkan informasi

yang sudah anda lakukan kepada hard disk anda. Pilih menu finish partitioning

and write changes to disk. Untuk mengakhiri pemartisian.

Configure
Configure
Configure
Configure

{Go Back>

[11] Partition disks |

Guided partitioning

software RAID

the Logical Yolume Manager
encrypted volumes

i5C5T wolumes

5C5I3 (0,0,0) (sda) - 268.4 GB “WMware, VMware Virtual &
#1 primary
#5 logical
#6 logical

100.4 GB f
167.0 GB f
1.0 GB f

extd /
extd shome
slEp shiEp

This is an owerwview of your currently configured partitions and mount points. Select a
partition to modify its settings (file system, mount point, etc.), a free space to create
partitions, or a device to initialize its partition table.

44. Selanjutnya anda akan dikonfirmasikan apakah anda akan menulis

atau

mengijinkan perubahan yang sudah anda lakukan di terapkan di dalam hard disk.

Kita pilih menu yes untuk menyetujuinya.

If you continue,

S5C5I3 (0,0,0) (=sdal

The following partitions
partition #1 of SCSI3
partition #5 of SCSI3
partition #& of SCSI3

the changes listed below will be written to the disks.
will he able to make further changes manually.

1 ['!'] Partition disks |

The partition tables of the following dewices are changed:

are going to be formatted:
(0,0,0) (sdal) as extd
(0,0,0) (sdal) as extd
(0,0,0) (sdal as swap

Write the changes to disks?

Otherwise,

you

-; <Enter> act

= buttons
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45. Proses pengcopian dan installasi base system dari linux akan berlangsung.

Silahkan anda tunggu hingga proses selesai dilakukan secara otomatis.

1 Installing the hase system |

Unpacking libhz2-1.0:1386...

46. Linux debian 8 memiliki 3 DVD Installasi maka kita diminta untuk
menambahkannya. Kita akan lakukan setelah nanti proses installasi selesai di

lakukan oleh karena itu kita pilih no. Tekan enter untuk melanjutkan.

1 [!] Configure the package manager |
Your installation CD or DMD has been scanneds its label is:
Dehbian GNU/Linux &.3.0 _Jessie_ - Official 1386 DVD Binary-1 20160125-18:03

vou now have the option to scan additional CDs or DvDs for use by the package manager

tapt). Normally these should be from the same set as the installation CODsDWD. If wou do
not hawve any additional CD= or DVDs available, this =tep can just be skipped.

If you wish to scan another CD or DVD, please insert it now.

gcan another CD ar DWVD?

<Go Back>

s buttons
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47. Linux juga akan melakukan update terhadap packet yang di bawanya. Namun kita
akan melakukan nanti setelah proses installasi selesai. Karena komputer kita saat
ini juga belum terhubung ke jaringan sama sekali. Maka kita pilih no dan tekan

enter untuk melanjutkan.

[!] Configure the package manager |

A network mirror can be used to supplement the software that is included on the CD-ROM.
This may also make newer versions of software available.

¥ou are installing from a DVD. Even though the DVD contains a large selection of
packages, some may be missing. If you have a reasonably good Internet connection, use of
a mirror is suggested if you plan to install a graphical desktop environment.

Use a network mirraor?

<G0 Backy oesy <o)

s huttons

48. Debian juga selalu melakukan survey terhadap pengguna sistem operasinya.
Untuk mempersingkat waktu kita pilih no juga dan tekan enter untuk melanjutkan

tehapan berikutnya.

['] Configuring popularity-contest |

The sustem may anonymously supply the distribution developers with statistics about the
most used packages on this system. This information influences decisions such as which
packages should go on the first distribution CD.

If you choose to participate, the automatic submission script will run once every week,
sending statistics to the distribution developers. The collected statistics can be wiewed
on http:/spopcon.deblan.orgs.

This choice can be later modified by running 'dpkg-reconfigure popularity-contest''.

Farticipate in the package usage surwved?

<YBs> <Ho>|

> actiwvates buttons
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49. Selanjutnya silahkan anda pilih anda akan mengintall apa saja sekarang. Namun
saya menyarankan anda untuk melakukan installasi standart sistem saja sehingga
akan tampak seperti di bawah ini. Untuk memberi tanda anda dapat menggunakan

tombol space pada keyboard dan pilih continue untuk melanjutkan installasi.

| [!] Software selection |

At the moment, only the core of the system is installed. To tune the system 1o your
needs, you can choose to install one or more af the following predefined collections of

software.
Chonse software to install:

enyironment

s buttons

50. Proses installasi program aplikasi yang anda pilih akan dilakukan oleh system
secara otomatis. Proses ini memakan waktu yang cukup lama sehingga anda harus

bersabar.

Selact and Ir=tall scltuer:a

Retrleving t1le 55 of 1=7C
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51. System linux juga akan meminta anda untuk menentukan akan melakukan
installasi grub boot loader ®atau tidak. Saya sarankan untuk menginstall saja.

Walaupun komputer anda akan anda jadikan debian saja.

[!] Install the GRUB boot loader on a hard disk f

It seems that this new installation ls the only operating system on this computer. If so,
it should be safe to install the GRUE boot loader to the master boot record of your first
hard drive.

Harning: If the installer failed to detect another operating system that is present on
your computer, modifuing the master boot record will make that operating sustem
temporarily unbootable, though GRUE can be manually configured later to boot it.
Install the GRUB boot loader to the master boot record?

<Go Back:

52. Tentukan dimana anda akan meletakkan program GRUB tersebut pada hard disk
anda. Pilih lah /dev/sda itu adalah device hard disk anda.

[!] Install the GRUE boot loader on a hard disk |

You need to make the newly installed sustem bootable, by installing the GRUB boot loader
on a hbootable device. The wsual way to do this is to install GRUB on the master boot
record of your first hard drive. If uyou prefer, Jyou can install GRUB elsewhere on the
drive, or to another drive, or ewven to a floppy.

Device for boot loader installation:

Enter device manualli

<GD Back:

6 GRUB (Grand Unified Bootloader) adalah program kecil yang menampilkan sistem operasi pada saat
proses booting. Sehingga nantinya anda dapat melakukan multiple boot. GRUB sangat berguna jika kita
menginstall lebih dari 1 buah sistem operasi dalam satu komputer.
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53. Sistem akan menampilkan bahwa informasi kalau installasi selesai dilakukan.
Klik menu continue untuk mengakhiri. Dan lepaskan DVD installer dari dalam

DVD Rom.

[11] Finigh the installation |

Installation complete
Installation is complete, =0 it is time to hoot into your new system. Make sure to remowve
the installation media (CD-ROM, floppies), so that you boot into the new system rather
than restarting the installation.

<Go Back> <Cont inues

s buttons

54. Setelah anda menekan menu continue di atas komputer akan melakukan reboot
dan akan masuk kedalam GRUB yang tadi anda install. Pilih debian dan enter

untuk masuk kedalam sistem operasi debian.

GMU GRUE W L net 2+debsul
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55. Masukkan user dan password yang telah anda buat pada saat installasi. Perlu anda

ingat ini bukan user dan password root yang digunakan di sni.

Tue 20:38

& endrif supriadi

a3

Cancel

56. Tampilan desktop utama linux debian 8. Sampai di sini anda sudah selesai

melakukan proses installasinya.

Activities Tue 20:39
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5.1.

5.2.

BAB 5. User & Permission pada Linux Debian

Pendahuluan
Linux memiliki kehandalan dalam mengamankan data sebuah user, sehingga jika

kita memiliki sebuah file yang hanya bisa kita buka sebagai administrator maka
kita bisa setting dengan menggunakan linux. Setiap user yang dibuat oleh
administrator tidak akan dapat melihat direktory dan isi dari direktory yang
dibuat oleh user. Begitu pula sebaliknya anda sebagai user biasa tidak dapat
melihat directory user lain atau bahkan administrator.

Bedakan jika anda menggunakan windows kerawanan kehilangan data karena
salah hapus ataupun di hapus oleh orang lain sangat tinggi namun jika anda
menggunakan linux hal tersebut tidak akan terjadi.

Di dalam sistem operasi linux yang cukup hebat ini juga mengenal istilah group
user sehingga jika ada yang mengunakan linux sebagai sistem operasi untuk
server ataupun workstation akan sangat hebat karena satu komputer bisa beribu
—ribu user dan bisa dilakukan managemens secara kelompok user buka kita harus

melakukan seting terhadap user secara satu persatu.

Hak akses sebuah File
Didalam file di linux dapat di proteksi secara sangat aman sehingga anda dapat

menentukan siapa saja yang akan dapat mengakses file tersebut. Terdapat tiga
macam hak akses dari sebuah file :

(1) Read : mengijinkan sebuah user untuk membaca isi dari file tersebut,
namun di sisi lain user lain tidak dapat melakukan modifikasi atau
merubah isi dari sebuah file tersebut.

(2) Write : megijinkan kepada seluruh user unuk dapat membaca dan
melakukan modifikasi terhadap sebuah file yang ada bahkan user lain
dapat menghapus file ini.

(3) Execute : mengujinkan user lain untuk mengeksekusi /menjalankan file (

biasanya berupa script atau program ).
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Selain di lengkapi dengan tiga macam hak akses terhadap file yang sudah kita
buat, linux juga mengenal tiga buah mode akses terhadap sebuah file atau

direktory yang ada. Berikut adalah ketiga mode akses tersebut :

(1) Owner : hak akses user pemilik dorektory atau file.
(2) Group : hak akses group tempat user tersebut berada.
(3) Other : hak akses setiap user selain pemilik direktory atau file.

Apakah anda kebingungan apa yang dituliskan di atas?. Anda tidak perlu kawatir

silahkan perhatikan penjelasan di bawah ini.

Activities |~ Terminal =

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# 1s -1
total 32

drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

endrif endrif 4096 May 17 20:38 Desktop
endrif endrif 4096 May 17 20:38 Documents
endrif endrif 4096 May 17 20:38 Downloads
endrif endrif 4096 May 17 20:38 Music
endrif endrif 4096 May 17 20:38 Pictures
endrif endrif 4096 May 17 20:38 Public
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Templates
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Videos
root@endrif-server: /home/endrif# |

MNMNNRKNRKNKMNNRKN

saya akan ambil sebuah contoh dari tampilan di atas perhatikan direktory music.
d rwx r-x r-x 2 endrif endrif 4096 may 17 20:38 Music.

d : menunjukkan type sebuah direktory atau sebuah file

rwx : menunjukkan owner permission

rwx : menunjukkan group akses permission

rwx : menunjukkan other akses permission
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bagaimana jika kita akan merubah sebuah hak akses sebuah file atau direktory
apakah bisa ?. jawabannya tentu saja bisa. Kita tinggal mengkonversikan setiap

huruf yang ada dengan bilangan biner. Coba anda perhatikan gambar berikut ini.
d r—- - —wW-— — = M sunr
C Y
100 O10 001 ==
=1 = 1

CeEsirrasl
T pme ey

gunakanlah petunjukan di atas setiap anda akan melakukan perubahan terhadap
sebuah hak akses sebuah file dan direktori. Sebagai contoh supaya anda tidak
bingung. Kita misalkan direktory music memiliki hak akses seperti pada

tampilan di bawah ini.

Activities |~ Terminal ~

endrif@endrif-server: » x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# 1s -1
total 32
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Desktop
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Documents
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Downloads
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Music
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Pictures
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Public
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Templates
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Videos
root@endrif-server: /home/endrif# [J

kita akan mencoba untuk merubahnya agar groub dan owner dapat melakukan
perubahan dari isi direktory tersebut. Maka pada terminal perintah yang
diketikkan adalah chmod 7777 Music/ kenapa 7 coba anda lihat supaya
menghasilkan rwx pada bilangan biner kode di atas kita tinggal menambahkan
semua angka desimalnya maka 4 + 2 + 1 hasilnya adalah 7. Kenapa juga 7 nya

ditulis sebanyak 3 kali karena satu mewakili owner, groub, dan other.

7 Perintah untuk merubah hak akses pada sistem operasi linux.

Page 48 of 203



Activities "~ Terminal ~

endrif@endrif-server: ~ x

File Edit Wiew Search Terminal Help

root@endrif-server: /home/endrif# chmod 777 Music/
root@endrif-server: /home/endrif# i

setelah anda mengetikkan perintah tersebut di atas maka kita cek apakah sudah
berubah atau belum dengan menggunakan perintah Is —1¥. Coba anda perhatikan

sekali lagi tampilan di bawah ini pada khususnya direktory Music.

Activities | = Terminal ¥

endrif@endrif-server: x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# 1s -1
total 32
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Desktop
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Documents
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Downloads
drwxrwxrwx 2 endrif endrif 4096 May 17 20:38 Music
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Pictures
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Public
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Templates
drwxr-xr-x 2 endrif endrif 4096 May 17 20:38 Videos
root@endrif -server: /home/endrif#

8 |s -l adalah perintah yang digunakan untuk melihat isi direktory dengan opsi —| yang artinya untuk
detail.
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5.3. User Root dan User Umum
User di dalam Linux pada umumnya terdapat 2 jenis yaitu user biasa dan

user administrator. Sama halnya dengan windows jika kita pernah melakukan
managemen user dengan windows maka kita akan memahaminya dengan cepat.

Untuk user root yang pertama kali ini kita baahas kedudukan user root
sama dengan user administrator pada windows. Sehingga dengan anda login
dengan user ini anda dapat mengakses ke dalam system linux dan semua file yang
di buat oleh user ataupun anda akan melakukan installasi, modifikasi, dll kedalam
system linux debian anda.

Untuk user umum atau user standart yang anda gunakan untuk log in saat
pertama kali anda masuk kedalam sistem operasi debian. Dengan menggunakan
user ini anda tidak akan dapat melakukan tindakan menambahkan user,
melakukan installasi, melakukan modifikasi system file dll. Karena memang
standar user ini dibuat dengan pengaturan yang sederhana agar user dapat bekerja
di lingkungan desktop saja.

Kalau kita bayangkan saja dari menu user saja linux sudah sangat benar —
benar mengamankan yang sangat dari pada pihak windows. Sekarang bagaimana
untuk mengetahui kita sudah login dengan mengguankan user root atau masih
menggunakan user standar.

1. Login kedalam dekstop linux debian anda sehinga akan tampil seperti

tampilan berikut ini.
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2. Selanjutnya anda klik menu activities yang ada di pojok kiri atas.
Selanjutnya silahkan ketikkan terminal di kotak pencarian. Maka akan
tampil seperti berikut ini.

Activities Tue 21:49

Terminal Tetravex Tweak Tool

i

3. Kemudian jendela terminal akan terbuka. Coba perhatikan yang saya
berikan tanda lingkaran warna merah di sana terdapat tanda $ (dolar). Jika
anda melihat lambang tersebut maka anda masih log in menggunakan user

standart.

Activities "~ Terminal ~

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
endrlf@endrlf—server
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4. Selanjutnya gunakan perintah su “untuk masuk kedalam super user atau
user administrator. Setelah anda ketikkan perintah di atas tekan enter

untuk melanjutkan.

Activities |~ Terminal * Tue 21:56

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

endrif@endrif-server:~% su
Password: JJ

5. Anda akan dimintai password untuk login kedalam user root, silahkan
anda ketikkan user root anda, namun jangan kawatir linus mengamankan
sandi anda, dengan tidak menunjukkan karakter dll pada saat anda
mengetikkan password tersebut. Setelah anda ketikkan dan merasa benar

maka tekan enter untuk memverifikasi password tersebut.

Activities E Terminal ~ Tue 21:58

endrif @endrif-server: » x

File Edit View Search Terminal Help
endrif@endrif-server:~$ su
Password:

root@endrif-server: /home/endrif# [J

9 su atau Super User adalah perintah yang digunakan untuk masuk/login/beralih, dari user standart ke
user root.
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6. Perhatikan tanda yang di paling akhir anda akan melihat tanda pagar (#)
yang artinya anda usdah berhasil beralih/login dari user standar ke user

root atau administrator.

Activities "~ Terminal ~

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

endrif@endrif-server @su
Password:
root@endrif-server: /home/end ri@l

5.4. Managemen User
Managemen user dalam linux meliputi menambahkan user dan menghapus

sebuah user yang sudah kita buat. Untuk hal yang pertama kita akan membahas
tentang menambahkan sebuah user dengan menggunakan terminal atau coman
line. Apakah kita tidak bisa menggunakan GUI atau grafiknya untuk melakukan
ini jawabanya adalah bisa. Mengapa demikian, karena Linux saat ini sudah cukup
hebat. Namun pada paper ini saya mencoba menghadirkan full fitur
menggunakan Teks sehingga anda akan merasa tertantang dan membuat anda
nyaman dengan menggunakan linux dengan berbagai kemudahan dan
kesederhanaannya.

Untuk membuat user dalam linux kita dapat lakukan dengan dua buah cara yaitu
useradd dan adduser apakah ada perbedaan dari kedua perintah tersebut.
Jawabanya adalah tentu saja ada, linux terkenal dengan case sensitif sehingga

sedikit perintah huruf besar kecil dll akan di anggap memiliki arti yang berbeda.
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Apa yang membedakan antara perintah adduser dengan useradd berikut akan kita
coba bahas secara sederhana.

(1) Useradd akan meciptakan sebuah user tanpa dimintai untuk mengatur
sebuah password pada user tersebut. Sedangkan adduser akan langsung
dimintai untuk mengatur password pada saat membuat sebuah user baru.

(2) Useradd akan menciptakan user tanpa ada sebuah home directory.
Sedangkan adduser akan menciptakan sebuah home direktory.

(3) Useradd akan menciptakan user tanpa memberikan informasi lebih
lengkap tentang user, sedangkan adduser akan menciptakan user
sekaligus dapat memberikan keterangan lebih lengkap tentang user

tersebut.

Sekarang kita akan mencobanya satu persatu. Perhatikan keterangan di atas
dengan tampilan di bawah ini. Coba anda perhatikan di bawah ini adalah
tampilan ketika kita membuat sebuah user dengan menggunakan perintah

adduser.

Activities | Terminal =

endrif@endrif-server: ~ *

File Edit View 5Search Terminal Help

root@endrif-server: /home/endrif# adduser linux
Adding user “linux' ...
Adding new group "~ linux' (1001)
Adding new user "linux' (1€01) with group ~linux'
Creating home directory ° /home/linux’
Copying files from ' /etc/skel'
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for linux
Enter the new value, or press ENTER for the default
Full Name []: linux debian
Room Number []:
Work Phone []: 0321 123456
Home Phone []: 08122123456789
Other []:
Is the information correct? [Y/n] y
root@endrif-server: /home/endrif# l

kita harus memasukkan banyak sekali informasi yang diminta oleh sebuah
sistem. Bandingkan kita akan membuat sebuah user dengan menggunakan

perintah useradd apakah juga akan sepanjang ini ?
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Activities £ Terminal * Tue 22:12

endrif @endrif=server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# useradd debiang
root@endrif-server: /home/endrif# I

ternyata tampilannya lebih simple bukan. Sesuai dengan penjabaran di atas.
Anda masih dapat menambahkan opsi — opsi yang lainnya. Jika anda kesulitan
menemukan perintah — perintah itu di internet anda dapat meminta bantuan dari

manual yang sudah disiapkan oleh linux sendiri.

Selanjutnya apakah user yang sudah kita buat dapat dihapus, misalnya karena
suatu hal begitu. Jawabannya adalah bisa. Perintah yang digunakan untuk
menghapus adalah userdel —r <nama user>. Sekarang kita akan mencoba

menghapus user yang sudah kita buat di atas.

Activities |~ Terminal ~ Tue 22:22

endrif@endrif-server: ~ x

File Edit Wiew Search Terminal Help

root@endrif-server: /home/endrif# userdel -r linux
userdel: 1linux mail spool (/var/mail/linux) not found
root@endrif-server: /home/endrif# i
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Perhatikan di sana dengan menggunakan perintah itu user yang sudah kita buat

dapat terhapus. Sesuai dengan apa yang kita inginkan.

Masih banyak perintah — perintah yang bisa anda gunakan, namun kita tidak
akan membahasnya di sini anda dapat mempelajarinya sendiri dengan

menggunakan bantuan internet maka anda dapat bereksperimen sendiri.

Pada bab ini anda hanya saya berikan pengertian singkat tentang user managemen
bagaimana cara membuat group dan memanagemen sebuah user dan grub dalam linux,

kita akan bahas secara terpisah di bab yang lain.
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BAB 6. Topologi Jaringan

Kali ini kita akan membahas tentang topologi jaringan yang akan kita gunakan selama
anda praktikum menggunakan paper ini. Mengapa saya perlu memberitahu anda topologi
yang saya gunakan, karena dalam menyusun sebuah jaringan client server kita terkadang
berbeda presepsi, supaya sama presepsi kita maka saya akan berikan gambaran yang saya

gunakan selama praktikum menggunakan paper ini.

Apakah anda juga harus meniru dengan paper ini topologinya. Tentunya tidak, topologi
jaringan tergantung bagaimana kondisi yang ada di tempat anda. Saya hanya memberikan
gambaran singkat dan gambaran dasar tentang penyusunan topologi yang ada, minimal

susunan topologi yang benar adalah seperti pada paper ini.

Coba anda perhatikan gambaran topologi di bawah ini apa yang akan terlintas di fikiran

anda tentang apa yang akan kita lakukan konfigurasi.

Topologi Jaringan Client Server

CIDLL:I-F’T
Intqrnet

v ]
: / i
) PC-FT

| 192.168.137.2 f24 i_laz.jss.l.l;zs Client Windows xp / 7

gl
dhcp client=yes

DSL-Madem-PT Hub-BT
DSL Modemo Server-PT Hub Server

i Server Debian 8
152.168.137.1 /24

J

)
PC-PT
Client Linux Mint

Kelihatanya rumit bukan ?. padahal susunan topologi di atas adalah s:;;;:;;r:l 1:p010gi
yang paling sederhana. Namun apakah anda berfikiran server kita nanti akan hanya
melayani dua buah client?. Tentunya tidak ini hanya saya gunakan sebagai contoh kalau
server anda saja sudah dapat melayani dua buah PC atau Workstation maka server anda

juga akan mampu melayani semua PC yang ada di jaringan anda.

Kemudian pada paper ini saya juga tidak membahas pada masalah subnetting dan IP
Address karena saya sudah membahasnya pada ebook atau paper tersendiri. Sehingga

anda dapat fokus kepada konfigurasi server dan desktop dari sebuah linux debian ini.
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Tugas anda sebelum melakukan installasi sistem operasi linux debian dan melakukan
installasi program aplikasi serta melakukan konfigurasimaka silahkan anda buat terlebih
dahulu susunan topologi yang sesuai dengan kondisi yang ada di tempat anda. Untuk
pengalokasian IP Address pun sesuai dengan keinginan anda tidak harus sesuai dengan

apa yang saya gambarkan di atas.

Untuk lebih jelaskan perhatikan tabel di bawah ini, untuk pengalokasian I[P Address yang

penulis gunakan pada paper ini.

1 Internet - IP Public
2 Modem 192.168.137.1 /24 Jaringan Internet
Eth 0:192.168.137.2 /24 IP Addres Server
PC Server
Eth1:192.168.1.1/25
4 Hub - Konsentrator
5 DHCP Clint Menerima [P dari
PC 1
server
6 DHCP Clint Menerima [P dari
PC1
server

Sama seperti yang sudah saya tuliskan di atas silahkan anda modifikasi I[P Address dan
menambahkan device apapun setelah HUB asal sesuai dan tidak membuat anda

kebingungan dan server anda bisa jalan.

Karena server akan kita jadikan sebuah router juga maka kita membutuhkan sebuah NIC
yang lebih dari 1 sehingga kita bisa melakukan konfigurasi sesuai dengan apa yang kita

inginkan.

Bagaimana jika anda menggunakan mode virtualisasi atau menggunakan aplikasi
vmwware untuk belajar anda tidak perlu kawatir silahkan anda baca bab tersendiri nanti

di bagian akhir untuk melakukan konfigurasi vmware anda.

Page 58 of 203



BAB 7. Konfigurasi IP Address

7.1. Pendahuluan IP Address
Alamat IP ( Internet Protocol ) adalah deretan angka biner antara 32 bit dan 128

bit yang dipakai sebagai alamat identifikasi untuk tiap komputer host dalam
jaringan internet. Pada masa saat ini untuk IP Address memiliki dua jenis yaitu
[Pv4 dan IPvo6.

Linux debian yang kita gunakan praktikum untuk saat ini sudah di support dengan
[Pv6 ataupun IPv4 hanya saja pada kesempatan kali ini saya memang tidak
menekankan pada konfigurasi yang menggunakan IPv6. Jika anda memang
sudah memahami maka anda bisa menerapkan pada konfigurasi yang anda
lakukan.

Pada sisitem operasi linux didalam melakukan konfigurasi IP Address terdapat
tiga macam konfigurasi yang akan kita bisa lakukan. Tidak sama halnya dengan
windows pada linux kita memiliki kelebihan yang memang tidak dimiliki oleh
sistem operasi windows. Berikut adalah konfigurasi IP Address yang dapat anda
lakukan dengan menggunakan linux :

1. Konfigurasi IP Address Secara Permanen.

2. Konfigurasi [P Address Secara Temporari.

3. Konfigurasi [P Address Secara Alias.

Konfigurasi I[P Address yang direkomendasaikan didalam melakukan
konfigurasi server adalah konfigurasi IP Address Secara Permanen. Mengapa
menggunakan konfigurasi ini. Dengan menggunakan konfigurasi ini jika
komputer server anda restart atau mengalami gangguan dan menyebabkan
komputer server harus di matikan maka anda tidak perlu melakukan konfigurasi
IP Address kembali, karena walapun di restart konfigurasi IP Address

mengguankan type ini akan langsung dapat di eksekusi oleh sistem.

Konfigurasi IP Address secara temporarti adalah konfigurasi IP Address yang
bersifat sementara, artinya jika komputer mengalami masalah dan restart maka
anda akan kehilangan konfigurasi IP Address anda tadi, sehingga tidak

disarankan digunakan jika digunakan untuk melakukan konfigurasi server.
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7.2

Sedangkan konfigurasi IP Address secara alias adalah konfigurasi IP Address
yang hampir tidak pernah di gunakan oleh masyarakat sangat jarang kita para
administrator menggunkana konfigurasi type ini. Maksut dari konfigurasi ini
adalah dimana 1 buah NIC memiliki lebih dari 1 buah IP Address. Sehingga
secara fisik kita hanya memiliki 1 buah NIC namun jika dilihat dengan
menggunakan aplikasi maka kita akan memiliki lebih dari 1 buah IP Address jika

anda melakukan konfigurasi IP Address dengan cara ini.

Cukup banyak dan kompleks bukan sistem operasi linux ini, bagaimana apakah
anda pusing, jangan dahulu kalau kita hanya membahas teorinya saja kita akan

kebingunan silahkan anda perhatikan form praktikum di bawah ini.

. Konfigurasi IP Address Debian Server

Seperti yang sudah saya jelaskan di atas karena kita akan melakukan konfigurasi
server maka kita akan menggunakan type konfigurasi yang pertama, yaitu
Konfigurasi IP Address Secara Permanen. Perlu anda jadikan catatan untuk
melakukan konfigurasi ini anda harus bertindah sebagai user root atau
administrator. Bagaiaman caranya sudah saya bahas pada bab terdahulu. Berikut
cara melakukan konfigurasi IP Address pada linux debian dengan menggunakan
mode teks.
1. Log in kedalam sytem linux debian anda dan masuk kedalam terminal.
Kemudian kita cek ada berapa interface pada komputer kita dengan

menggunakan perintah ifconfig.

Activities = Terminal ~

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: fhome/endrif# ifconfig

etho Link encap:Ethernet Hwacddr 00:0c:29:58:d8:58
inet6 addr: feB80::20c:29ff:fe58:d858/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:17 errors:0 dropped:0 overruns:0 frame:0
TX packets:39 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes:1564 (1.5 KiB) TX bytes:6263 (6.1 KiB)
Interrupt:19 Base address:0x2000

ethl Link encap:Ethernet Hwaddr 00:0c:29:58:d8:862
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:17 errors:0 dropped:0@ overruns:0 frame:0
TX packets:0 errors:0 dropped:0® overruns:0 carrier:0
collisions: 0 txqueuelen: 1000
RX bytes:1564 (1.5 KiB) TX bytes:0 (0.0 B)
Interrupt:19 Base address:0x2080

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6é addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:28 errors:0 dropped:0 overruns:® frame:0

Page 60 of 203



Coba anda perhatikan di sana ada dua buah interface yang diwakili dengan
kode eth0 dan ethl. Jika anda hanya memiliki 1 buah maka anda harus
menambahkan 1 buah interface yang baru.

Selanjutnya kita masuk kedalam menu utama konfigurasi IP Address dengan

menggunakan perintah nano /etc/network/interfaces.

Activities |~ Terminal = Tue 22:54

endrif@endrif-server; ~ %

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/network/interfaces]j

inilah halaman utama dari konfigurasi IP Address yang masih default.

Pindahkan kursor kepaling bawah sendiri untuk menambahkan konfigurasi

baru.
Activities = Terminal * Tue 22:54
endrif@endrif=server: ~ x
File Edit View Search Terminal Help
GNU nano 2.2.6 File: /etc/network/interfaces Modified

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /fetc/network/interfaces.d/*
# The loopback network interface

auto lo
iface 1o inet loopback

[ Read 8 lines |
B¢ Get Helpgt WriteOutgyl Read Filghi Prev Pag@d Cut Textgd Cur Pos
@ Exit @ Justify Where Isgy] Next Paggl) UnCut Tegg] To Spell
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4. Tambahkan konfigurasi seperti pada tampilan di bawah ini. Tentunya jika
anda menggunakan konfigurasi IP Address sendiri tidak smaa dengan saya
maka anda harus menyesuaikan untuk alamat netmask dan gateway dari

masing — masing jaringan yang anda lakukan konfigurasi.

Activities | Terminal ¥ Tue 22:58

endrif@endrif=server: ~ X

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/network/interfaces Modified

# Konfigurasi untuk interface yang mengarah ke internet
auto etho

iface eth@ inet static

address 192.168.137.2

netmask 255.255.255.0

gateway 192.168.137.1

# Konfigurasi untuk interface yang mengarah ke jaringan local
auto ethl

iface ethl inet static

address 192.168.1.1

netmask 255.255.255.128

iateway 192.168.1.1

B¢ Get Helpgt WriteOutgyl Read Filghi Prev Pag@d Cut Textgd Cur Pos
@ Exit @ Justify Where Isgy] Next Paggl| UnCut Tegg] To Spell

jika sudah silahkan lakukan penyimpanan. Untuk menyimpan anda dapat
menekan tombol Ctrl + X konfirmasi penyimpanan tekan tombol Y pada
keyboard dan menyetujui untuk keluar dengan tekan tombol Enter. Dengan
demikian konfigurasi anda sudah tersimpan.

5. Selanjutnya jika kita sudah melakukan penyimpanan langkah selanjutnya
adalah dengan melakukan restart terhadap konfigurasi IP Address tujuannya
adlaah agar apa yang sudah kita lakukan konfigurasi segera di eksekusi oleh

sistem. Perintah yang digunakan adalah /etc/init.d/networking restart.

Activities | = Terminal ~ Tue 22:59

endrif@endrif-server; ~ ®

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/networking restart
[ ok ] Restarting networking (via systemctl): networking.service.
root@endrif-server: /home/endrif# |

jika tidak muncul pesan kesalahan maka konfigurasi kita sudah berhasil dan

diterima oleh sistem.
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6. Sekarang kita akan coba cek dengan menggunakan perintah ifconfig apakah

konfigurasi kita sudah diterapkan oleh sistem ataukah belum.

Activities = Terminal ~ Tue 22:59

endrif@endrif=server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# ifconfig
etho Link encap:Ethernet HWaddr 00:0c:29:58:d8:58
inet addr:192.168.137.2 Bcast:192.168.137.255 Mask:255.255.
255.0
inet6 acddr: fe80::20c:29ff:fe58:d858/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l
RX packets:29 errors:0 dropped:0@ overruns:0 frame:0
TX packets:54 errors:0 dropped:0@ overruns:0 carrier:0
collisions:0 txqueuelen: 1000
RX bytes:3382 (3.3 KiB) TX bytes:9607 (9.3 KiB)
Interrupt:19 Base address:0x2000
ethl Link encap:Ethernet HwWaddr 00:0¢c:29:58:d8:62
inet addr:192.168.1.1 Bcast:192.168.1.127 Mask:255.255.255.
128
inet6 addr: feB80::20c:29ff:fe58:d862/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:3B errors:0 dropped:0 overruns:0 frame:0
TX packets:48 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000
RX bytes:5237 (5.1 KiB) TX bytes:8216 (8.0 KiB)
Interrupt:19 Base address:0x2080

7. Jika sudah sama dengan IP Address yang kita konfigurasikan tadi hasil pada
langkah ke 6 maka konfigurasi kita sudah selesai dilakukan, jika ada masalah
dan tidak sesuai bagaimana?. Jangan kawatir coba anda restart komputer

server anda.

7.3. Konfigurasi IP Address Secara Temporary
Konfigurasi ini tidak saya sarankan untuk melakukan konfigurasi IP Address

pada komputer debian server anda. Disini saya bahas hanya untuk pembelajaran
saja dan anda mengetahui ilmunya begitu saja. Sangat sederhana melakukan
konfigurasi dengan cara ini karena kita tidak perlu masuk kedalam system.

Cukup kita ketikkan perintah ifconfig eth0 192.168.3.1 netmask 255.255.255.0
up.

Activities |~ Terminal ~ Tue 23:02

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# ifconfig eth0 192.168.3.1 netmask 255.
255.255.0 upl]
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7.4.

Jika sudah maka coba kita cek pada konfigurasi ethO saja dengan menggunakan

perintah ifconfig eth0.

Activities £ Terminal v Tue 23.02

endrif @endrif-server: ~ X

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# ifconfig eth0
etho Link encap:Ethernet HWaddr 00:0c:29:58:d8:58
inet addr:192.168.3.1 Bcast:192.168,3.255 Mask:255,255,255,
0
inet6 addr: fe80::20c;29ff:feb8:d858/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:35 errors:0 dropped:0 overruns:0 frame:0
TX packets:71 errors:0 dropped:0 overruns:0 carrier;0
collisions:@ txqueuelen:1000
RX bytes:3934 (3.8 KiB) TX bytes:12930 (12.6 KiB)
Interrupt:19 Base address:0x2000

root@endrif-server: /home/endrif# I

cukup mudah bukan coba anda jalankan perintah restart pada system IP Address
yang sudah saya bahas di atas kemudian cek kembali maka konfigurasi yang baru

saja kita terapkan untuk IP Address temporary akan hilang.

Konfigurasi IP Address Secara Alias
Sama seperti penjelasan diatas bahwa konfigurasi ini juga jarang digunakan oleh

para administrator. Disini saya bahas hanya sebatas memnberitahukan kepada

anda agar anda jika suatu saat membutuhkan konfigurasi ini anda paham.

Konfigusi dengan mode ini sama saja dengan melakukan konfigurasi IP Address

secara permanen. Hanya saja ada sedikit cara yang berbeda di bagian dalam

konfigurasi. Perhatikan penjabaran berikut ini untuk membedakannya.

1. Lakukan login kedalam terminal dengan mengguankan user root. Kemudian
ketikkan perintah nano /etc/metwork/interfaces untuk menambahkan

konfigurasi IP Address alias.

Activities 3 Terminal * Wed 17:10

endrif @endrif-server: ~ X

Flle Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/network/interfacesl
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2. Selanjutnya silahkan anda ketikkan konfigurasi seperti pada tampilan di
bawah ini, perlu di catatat semua [P Address yang tertulis di sini harus

berbeda segmen.

Activities |~ Terminal = Wed 17:11

endrif @endrif-server: ~ ]

File Edit View Search Terminal Help

GNU hano 2.2.6 File: /etc/network/interfaces

netmask 255.255.255,128
gateway 192,168.1.1

# Konfigurasi IP Address alias
auto ethl:0

iface ethl:0 inet static
address 192.168.2.1

netmask 255.255.255.0

gateway 192.168.2.1

@i Get Helpgly WriteOutgy Read Filgaj Prev Pag@id Cut Textge Cur Pos
Y Exit W Justify Where Isgl| Next Pagglll UnCut Tegg] To Spell

bagaimana apakah anda melihat adanya perbedaan dengan saat melakukan
konfigurasi address secara permanan. Jika anda teliti seharusnya anda
menyadari akan hal itu. Disini kita membuat duplikat IP Address untuk
ethernet 2 yang mengarah ke jaringan local. Dengan memberikan identitas :0
anda dapat mengganti angka 0 sampai berapapun anda mau.

3. Jika sudah silahkan anda simpan dengan menekan tombol Ctrl + X
kemudian tekan Y pada keyboard dan enter untuk mengakhiri. Lalu kita
restart agar konfigurasi yang sudah kita terapkan dapat ditetapkan ke sistem

oleh linux debian. Gunakan perintah /etc/init.d/networking restart.

Activities Terminal * Wed17:11

endrif@endrif-server: # X

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/networking restart
[ ok ] Restarting networking (via systemctl): networking.service.
root@endrif-server: /home/endrif#
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4. Jika sudah sekarang kita akan cek apakah sudah ditetapkan oleh sistem atau
belum, namun khusus untuk interface eth1:0. Bagaimana caranya sama degan
kita mengecek IP Address biasanya hanya kita berikan opsi di belakang.
Ketikkan perintah ifconfig eth1:0 dan tekan enter maka hasilnya akan

tampak seperti tampilan berikut ini.

Activities "~ Terminal ~ Wed 17:12

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# ifconfig ethl:o0
ethl: 0 Link encap:Ethernet HWaddr 00:0c:29:58:d8:62
inet addr:192.168.2.1 Bcast:192.168.2.255 Mask:255.255.255,
0
UP BROADCAST RUNNING MULTICAST MTU:150Q0 Metric:1
Interrupt:19 Base address:0x2080

root@endrif-server: /home/endrif#

Bagaimana apakah anda bisa memahami dan mengikuti konfigurasi yang saya jelaskan.
IP Address adalah konfigurasi dasar sehingga jika anda di sini masih gagal saya harap
anda tidak melanjutkan ke bab selanjutnya. Karena semua yang saya tulis dalam paper ini

sudah runtut.

Silahkan anda kirimkan pertanyaan kepada email penulis jika anda menemukan sebuah
permasalahan yang berarti. Penulis perlu menjelaskan fungsi tanda pagar (#) di depan file
konfigurasi tadi adalah untuk membuat komentar sehingga tidak akan di eksekusi oleh

sistem.
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BAB 8. INSTALLASI dan KONFIGURASI DNS SERVER

8.1. Pendahuluan
DNS atau Domain Name system merupakan sebuah service yang dibangun untuk

mempermudah manusia dalam mengakses sebuah website. Mengapa saya
katakan mempermudah karena manusia pada dasarnya sanggat kesulitan dalam
menghapal sebuah deretan angka. Kita lebih sering menggunakan sebuah nama
atau kata untuk mengantikan sebuah angka. DNS bekerja pada port 53.

Contoh sederhananya bagaimana kerja sebuah DNS dan apakah itu DNS berikut
ini saya akan berikan anda sebuah ilustrasi dalam kehidupan yang sederhana.
Misalkan Doni dan mita adalah teman akrab mereka akan janjian bertemu untuk
mengerjakan tugas. Namun karena suatu hal Doni tidak bisa hadir dan ingin
menunda jadwal itu. Maka Doni mengeluarkan handphone dan Doni mencari
nama Mita di kontak yang ia miliki. Kemudian ketika sudah menemukan kontak
Mita dia menekan tombol call. Di posisi Mita juga demikian di handphone Mita
sudah tersimpan bahwa No 12345678 adalah milik si Doni sehingga ada
panggilan di layar handphone Mita langsung muncul Nama Doni Sehingga Mita
tidak binggung ini nomor milik siapa ya.

Dari ilustrasi di atas maka dapat di ambil sebuah kesimpulan bahwa DNS adalah
sebuah service Server yang berfungsi untuk menerjemahkan sebuah domain
menjadi [P Address dan sebaliknya merubah [P Address menjadi sebuah domain.
Bagaimana apakah anda sudah memahami, apakah anda lebih sering

menggetikkan ~ http://www.google.com  atau  sebuah  ip  address

http://118.98.36.20 manakah yang paling sering anda gunakan?. Saya yakin

jawaban anda adalah domain bukan, pastinya IP Address sagat anda tinggalkan.
Pada saat suatu host di dalam sebuah jaringan terhubung ke jaringan lain melalui
nama host maka proses ini disebut juga fully qualified domain name (FQDN),
DNS digunakan untuk mengetahui I[P address dari host tersebut. DNS
diimplementasikan menggunakan sebuah server pusat yang mempunyai hak atas
beberapa domain dan akan diarahkan ke DNS lain jika koneksi dilakukan ke

domain yang di luar tanggung jawabnya.
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8.2.

DNS menggunakan arsitektur hirarki di dalam pemberian nama. Tingkat pertama

adalah nama domain yang oleh lembaga Internet Assigned Number Authority

(IANA) dikategorikan sebagai berikut :

.com untuk dipakai perusahaan-perusahaan
.edu untuk dipakai perguruan tinggi

.gov untuk dipakai badan-badan pemerintah
.mil untuk dipakai badan-badan militer

.org untuk dipakai badan-badan yang tidak termasuk kategori di atas.

Selain itu untuk membedakan pemakaian nama oleh suatu negara dengan negara

lain digunakan tanda misalnya .id untuk Indonesia, .au untuk Australia dan lain-

lain. Tingkat berikutnya adalah sub-domain, suatu domain dapat diterapkan ke

berbagai sub-domain yang berupa bagian dari domain tersebut. Misalnya

perusahaan “beta soft” mempunyai domain betasoft.com, dapat mempunyai

berbagai sub-domain seperti support.betasoft.com, sales.betasoft.com.

Jenis —Jenis Name Server
Terdapat empat jenis konfigurasi yang banyak digunakan :

A. Master : digunakan untuk menyimpan record-record zona original dan

authoritative untuk name space tertentu, menjawab pertanyaan dari name
server lain yang mencari jawaban space tersebut.

Slave : digunakan untuk menjawab permintaan dari name server lain.
Server slave merupakan backup dari server master. Server ini
mendapatkan informasi name space dari name server master. Server
master akan mengirim perubahan tersebut ke slavenya setiap periode

tertentu.

. caching-only : digunakan untuk menawarkan layanan resolusi nama ke IP

tetapi sama sekali tidak mengelola zona. Jawaban atas semua resolusi di-
cache di dalam memori selama periode waktu tertentu, yang ditentukan

oleh record zona yang diterima.

. forwarding : digunakan untuk memforward permintaan ke suatu name

server untuk resolusi nama. Jika name server yang diminta tidak

ditemukan, maka resolusi gagal.
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8.3.

8.4.

Cara Kerja DNS Server
DNS server menyimpan kamus dari IP menjadi nama atau sebaliknya. Pengguna

melakukan permintaan terhadap DNS server dengan mengirimkan nama alamat
yang dituju. DNS Server lalu mengembalikan kepada pengguna tersebut alamat
IP yang dituju. DNS server bekerja sama dengan server lainya, sehingga tidak
terlalu membebani satu server. Oleh karena itu berbagai server DNS memiliki
berbagai peran yang berbeda. Ada sebagian server yang hanya melakukan
forwarding, yaitu meneruskan permintaan ke server lainya. Atau sebagian yang
berfungsi sebagai master yang menyimpan data mapping IP ke nama domain dan

sebaliknya.

Installasi dan Konfigurasi DNS Server
Sekarang setelah anda membaca dasar teori yang cukup panjang untuk DNS ini,

sudah saatnya kita beralih ke praktikum melakukan installasi dan konfigurasi.
Perlu saya tekankan kembali pastikan bahwa konfigurasi [P Address anda masih
dalam kondisi normal tidak ada masalah sama sekali.

Paket yang akan kita gunakan untuk debian 8 ini masih sama dengan paket yang
digunakan untuk debian versi sevelumnya. Yaitu dengan mengunakan paket yang
bernama bind9. Paket ini berada pada DVD binary 1 sehingga jika anda
melakukan installasi menggunakan DVD maka masukkan DVD Binary 1 anda
kedalam CD Rom dan lakukan installasi yang nantinya akan kami pandu. Namun
jika anda menggunakan server repository maka nanti akan ada bab sendiri yang
akan membahas itu. Silahkan anda baca bagaimana melakukan installasi paket
software dengan menggunakan server repository.

Sebelum kita masuk kedalam konfigurasi ingin saya tegaskan di sini file — file
yang akan kita lakukan perubahann. Tujuan saya memberitahukan ini adalah jika
nantinya ada yang salah dan tidak jalan maka anda hanya harus melakukan
pengecekan terhadap file — file ini.

1. File /ect/bind/named.conf.local.

2. Backup file db.local

3. Backup file db.127

4. File /etc/resolv.conf.
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Jika memang ada konfigurasi anda ada yang tidak jalan silahkan anda lakukan
pemeriksaan dan pembenahan pada ke empat file itu saja jangan anda mengarah
pada file konfigurasi lain. Beda huruf besar dan kecil ataupun karakter saya jamin

server anda tidak akan jalan. Sehingga anda harus berhati — hati.

Sekrang kita akan masuk pada menu installasi dan konfigurasi, seperti yang
sudah saya jelaskan di atas jika kita akan melakukan installasi DNS Server
dengan menggunakan aplikasi yang bernama bind9 aplikasi ini berada pada
DVD binarry 1. Sehingga masukkan DVD binarry 1 anda ke dalam DVD Rom.

Dan lakukan tahapan berikut ini.

1. Masuk kedalam terminal dengan user administrator atau root untuk dapat
melakukan installasi. Kemudian gunakan perintah apt-get install bind9

untuk melakukan installasi paket bind9.

Activities |7 Terminal ~ Wed 17:14

endrif@endrif=server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# apt-get install bind9

2. Selanjutnya silahkan anda tunggu dan sistem akan meinta konfirmasi apakah
anda benar ingin menginstall paket tersebut, tekan tombol Y pada keyboard
untuk melanjutkan dan untuk mengkonfirmasi. Kemudian tekan enter untuk

melanjutkan.

Activities |~ Terminal = Wed 17:15

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# apt-get install bind9
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following extra packages will be installed:
bind9utils
Suggested packages:
bind9-doc resolvconf ufw
The following NEW packages will be installed:
bind9 bind9utils
0 upgraded, 2 newly installed, 0 to remove and 0@ not upgraded.
Need to get 0 B/500 kB of archives.
After this operation, 1,541 kB of additional disk space will be used.
Do you want to continue? [Y/n] ]
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Selanjutnya sistem akan membaca DVD Binary yang anda masukkan
kedalam DVD Rom dan melakukan installasi secara otomatis. Tunggu hingga

proses selesai di lakukan.

Activities |~ Terminal = Wed 1716

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

Do you want to continue? [Y/n] ¥y

Preconfiguring packages ...

Selecting previously unselected package bind9utils.

(Reading database ... 133565 files and directories currently installed.
)

Preparing to unpack .../bind9utils_9.9.5.dfsg-9+deb8u4_i386.deb ...
Unpacking bind9utils (1:9.9.5.dfsg-9+deb8u4)

Selecting previously unselected package bind9.

Preparing to unpack .../bind9_9.9.5.dfsg-9+deb8ud_i386.ceb ...
Unpacking bind9 (1:9.9.5.dfsg-9+deb8u4)

Processing triggers for man-db (2.7.0.2-5) ..

Processing triggers for systemd (215-17+debB8u3)

Setting up bind9utils (1:9.9.5.dfsg-9+deb8u4)

Setting up bind9 (1:9.9.5.dfsg-9+deb8u4)

Adding group “bind' (GID 124)

Done.

Adding system user “hind' (UID 117) ...

Adding new user “bind' (UID 117) with group “bind'

Not creating home directory ~/var/cache/bind'.

wrote key file "/etc/bind/rndc.key"

#

Processing triggers for systemd (215-17+deb8u3)
root@endrif-server: /home/endrif# l

Buka file pertama yang akan kita konfigurasi dengan menggunakan perintah

nano /etc/bind/named.conf.local. tekan enter untuk melanjutkan.

Activities |~ Terminal = Wed 17:20

endrif@endrif-server: ~ x

File Edit View Search Termiral Help
root@endrif-server: fhome/endrif# nano /etc/bind/named.conf.local
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5. File named.conf.local akan terbuka kemudian anda tambahkan konfigurasi

seperti pada gambar di bawah ini.

Activities e Terminal ~ Wed 17.24

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/bind/named.conf.local Modified
r/
// Do any local configuration here
/!

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include "/etc/bind/zones.rfcl918";

zone "endrifsupriadi.org" {

type master;

file "/etc/bind/db.endrif";
Ti

zone "1,168.192.in-addr.arpa" {
type master;
file "/etc/bind/dbh.192";

HE

it Get Helpg@y WriteOutgy Read Filgd{ Prev Pag@ld Cut Textgd Cur Pos
@4 Exit @ Justify Where Isgg] Next Pagglll UnCut Tegl To Spell

perhatikan untuk nama domain endrifsupriadi.org, dapat anda ganti sesuai
dengan domain yang anda inginkan. Misalnya anda ganti dengan donat.com.
Tidak menjadi masalah. Kemudian untuk file db.endrif dapat anda ganti
dengan nama yang anda inginkan. Misalnya db.donat.
Selanjutnya untuk zone “1.168.192.in-addr.arpa” anda ganti sesuai dengan IP
Address ether] anda namun yang dituliskan hanya 3 bit yang terdepan. Misal
IP Address komputer server anda adalah 170.168.1.8 maka yang dituliskan
adalah 1.168.170 IP Address nya di balik. Dan yang terangkhir untuk file
db.192 silahkan anda namai sesuai dengan [P Address yang terdepan anda.
Misalnya jika menggunakan IP Address pada contoh di atas kita tuliskan
db.170. Jika sudah seluruhnya silahkan anda lakukan penyimpanan.

6. Selanjutnya kita akan membuat file untuk zone forward dengan mengambil
template dari file db.local yang sudah disediakan. Perintah yang kita gunakan
adalah cp!® /etc/bind/db.local /etc/bind/db.endrif. Untuk nama db.endrif

10 ¢p adalah perintah yang digunakan untuk mengcopy sebuah file. Yang disertai dengan opsi source dan
destinasi di mana file tersebut berada dan akan di letakkan.
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anda sesuaikan dengan yang sudah anda tulis pada file

/ete/bind/named.conf.local di atas.

Activities e Terminal ™ Wed 17:25

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# cp /etc/bind/db.local /etc/bind/db.end
rif

7. Setelah pada langkah di atas kita membuat file untuk zone forward sekarang
kita akan membuat file untuk zone reverse. Masih sama dengan di atas kita
akan mengcopy file yang sudah di sediakan oleh sistem. Gunakan perintah
cp /ete/bind/db.local /etc/bind/db.192. Untuk nama db.192 harus anda
sesuaikan dengan apa yang sudah anda definisikan di file named.conf.local

di atas.

Activities | Terminal ~ Wed 17:25

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# cp /etc/bind/db.127 /fetc/bind/db. 192

8. Setelah kita copy template di atas maka kita lakukan editing kedua file
tersebut di atas kita sesuaikan dengan server kita. Untuk yang pertama kita
buka file db.endrif atau nama file apa yang anda buat di atas dengan

menggunakan perintah nano !'/ete/bind/db.endrif.

Activities E Terminal ™ Wed 17:26

endrif@endrif-server: ~ x

File Edit View GSearch Terminal Help
root@endrif-server: /home/endrif# nano /etc/bind/db.endrif

11 sSalah satu teks editor pada linux yang sering digunakan karena ringan dan mudah dalam ha
penggunaan.
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10.

Maka tampilan default file db.endrif akan tampak seperti pada tampilan di
bawah ini. Perhatikan yang telah di berikan tanda kotak. File itulah yang

nantinya akan kita edit.

Activities "~ Terminal * Wed 17:26
endrif@endrif=server: ~ x
File Edit View Search Terminal Help
GNU nano 2.2.6 File: /fetc/bind/db.endrif
] . .
; BIND data file for local loopback interface
$TTL 604800
@ IN SOA |localhost.|root|10ca1host.|(
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 i Expire
604800 ) i Negative Cache TTL
@ IN NS localhost.
@ IN A 127.0.0.1
a 1N RAAR e Ihapus Konfigurasi ini

[ Read 14 lines |
Get He'l.p WriteOutlfs Read Fil@j Prev Pag@d Cut Text@® Cur Pos
@ Exit e Justify Where Isg] Next Pag@ll UnCut Tegl] To Spell

Ubah localhost sesuai dengan domain yang anda inginkan dan sudah anda
definisikan pada file named.conf.local di atas. Kemudian ubah IP Address
127.0.0.1 sesuai dengan IP Address komputer anda. Jangan lupa hapus
konfigurasi yang kami berikan keterangan pada gambar di langkah ke 9.

Berikut ini hasil dari konfigurasi yang sudah saya lakukan.

Activities "= Terminal

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
GNU hano 2.2.6 File: /etc/bind/db.endrif Modified

; BIND data file for local loopback interface

$TTL 604800

@ IN SOA endrifsupriadi.org. root.endrifsupriadi.org. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
Q@ IN NS endrifsupriadi.org.
@ IN A 192.168.1. 10

BE Get Helpgt WriteOutgs Read Filgai Prev Paggld Cut Textgle Cur Pos
i Exit e Justify wWhere Isgli Next Pagglll UnCut Tegll To Spell
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11. Jika sudah silahkan anda lakukan penyimpanan dan lakukan konfigurasi
untuk file yang kedua dengan menggunakan perintah nano /etc/bind/db.192,

sesuaikan dengan nama file yang sudah anda tuliskan di atas.

Activities | = Terminal * Wed 17:27

endrif@endrif=server: ~ x

File Edit Wiew Search Terminal Help
root@endrif-server: /home/endrif# nano /fetc/bind/db.192 ]

12. Berikut ini adalah tampilan default dari file db.192. Perhatikan kembali

kepada perintah yang saya berikan kolom file itulah yang nantinya akan kita

rubah sesuai dengan yang sudah kita rencanakan.

Activities e Terminal > Wed 17:27
endrif @endrif-server: ~ x
File Edit Wiew Search Terminal Help
GNU nano 2.2.6 File: /etc/bind/db.192

; BIND reverse data file for local loopback interface

$TTL 604800

@ IN S0A localhost.| root.|localhost,| (
1 il

; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
IN NS localhost.
1.0.0 IN PTR Localhost,

[ Read 13 lines ]
it Get Helpglt WriteOutgil Read Filghi Prev Paggyd Cut Textgl® Cur Pos
Ry Exit ] Justify Where Isgl| Next Paggl UnCut Teg] To Spell
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13. Ubah localhost sesuai dengan domain yang anda inginkan. Kemudian untuk
1.0.0 rubah menjadi 1 bit IP Address anda yang terakhir. Jika IP Anda
170.168.1.8 maka yang kita tuliskan adalah angka 8 nya saja.

Activities |~ Terminal ~ Wed 17:28

endrif @endrif-server: ~ x

File Edit View Search Terminal Help

GNU nano 2.2.6 File: fetc/bind/db.192 Modified

r

; BIND reverse data file for local loopback interface

$TTL 604800

@ IN SOA endrifsupriadi.org. root.endrifsupriadi.org. (
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
IN NS endrifsupriadi.org.
1 IN PTR endrifsupriadi.org.

[ Replaced 4 occurrences ]
RE Get Helpgly WriteOutgy Read Filgdf Prev Paggld Cut Textgle Cur Pos
! Exit Wl Justify gl Where Isgyl| Next Paggll UnCut Tegg] To Spell

14. Lakukan penyimpanan terhadap file konfigurasi tersebut dan kita akan
melakukan konfigurasi terakhir yaitu mengedit file resolv.conf. Perintah

yang digunakan untuk mengeditnya yaitu nano /etc/resolv.conf.

Activities | Terminal ¥ Wed 17:28

endrif@endrif=server: ~ x

File Edit Wiew Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/resolv.conf]]
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15. Ketikkan seperti pada gambar di bawah ini, namun untuk domain dan IP

Addressnya anda sesuaikan dengan yang anda lakukan konfigurasi. Jika

sudah lakukan penyimpanan terhadap konfigurasi ini.

Activities "~ Terminal ~ Wed 17:28
endrif@endrif-server: ~ x
File Edit Wiew Search Terminal Help
GNU nano 2.2.6 File: /etc/resolv.conf Modified

nameserver 192.168.1.1
search endrifsupriadi.org

gc Get Helpgl) WriteOutghi Read Filghf Prev Paggd Cut Textgl® Cur Pos
@l Exit ] Justify Where Isg] Next Pagglll UnCut Tegd] To Spell

16. Sampai pada langkah ini anda sudah selesai melakukan semua konfigurasi
yang diminta. Kita tinggal melakukan restart terhadap layanan DNS Server
agar perubahan yang kita sudah lakukan diterapkan oleh sistem. Perintah
yang digunakan untuk restart adalah /etc/init.d/bind9 restart. Jika tidak ada

pesan kesalahan maka konfigurasi anda bisa diterima oleh sistem.

Activities | = Terminal * Wed 17:29

endrif@endrif-server: ~ x

File Edit View 5earch Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/bind9 restart
[ ok ] Restarting bind9 (via systemctl): bind9.service.
root@endrif-server: /home/endrif#
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8.5. Uji Coba DNS Server
Setelah melakukan installasi dan konfigurasi seperti pada langkah — langkah di

atas maka kita akan melakukan uji coba. Karena tanpa kita lakukan uji coba kita
tidak akan dapat tahu apakah server DNS kita bisa bekerja dengan baik atau tidak.
Karena server ini masih bersifat local maka kita akan lakukan uji coba dari sisi
server terlebih dahulu. Pada Bab akhir kita akan mulai menghubungkan komputer
Client untuk melakukan pengecekan terhadap konfigurasi kita.

Untuk melakukan uji coba DNS Server kita gunakan perintah nslookup disertai
dengan IP Address dan Domain secara bergantian. Perhatikan tampilan di bawah
ini jika anda mendapatkan tampilan seperti di bawah ini maka konfigurasi anda

sudah selesai dilakukan dan berjalan dengan baik.

Activities £ Terminal = Wed 17:29

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nslookup endrifsupriadi.org

Server: 192.168.1.1
Address: 192.168.1.1#53
Name: endrifsupriadi.org

Address: 192.168.1.1

root@endrif-server: /home/endrif# nslookup 192.168.1.1

Server: 192.168.1.1
Address: 192.168.1.1#53
1.1.168.192. in-addr. arpa name = endrifsupriadi.org.

root@endrif-server: /home/endrif#

Cukup panjang dan membuat anda bingung pastinya dalam melakukan installasi dan
konfigurasi DNS ini. Anda jangan kawatir jika anda teliti mengikuti apa yang saya
jelaskan maka saya rasa anda tidak akan mendapatkan kesulitan yang berarti. Jika ada
kesulitan yang membuat anda kebingungan silahkan anda hubungi penulis maka akan
saya bantu. Pastikan dalam mengkonfigurasi DNS Server ini [P Address anda berjalan

dengan normal.
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BAB 9. Installasi & Konfigurasi Web beserta Database Server

9.1. Pendahuluan tentang Web dan DataBase Server

Dijaman yang sudah modern saat ini siapa yang tidak mengenal namanya
internet, siapa pula yang tak mengenal istilah web browser. Saya rasa mulai dari
anak Sekolah Dasar saja sudah banyak yang memahami itu. Namun apakah
pernah anda sebagai seorang administrator jaringan berfikir apa kita tidak bisa
membuat sebuah layanan web sendiri yang baik dan atraktif untuk media promosi
atau kegunaan yang lain. Pada bab ini kita akan mencoba untuk membuat sebuah
web server dan menggabungkan sekaligus database server kedalam konfigurasi
ini. Karena antara web dan database server tidak bisa saling lepas dan saling
terkait satu sama dengan yang lainnya.

Web server adalah sebuah layanan dengan protokol http. Yang menyediakan
kemampuan untuk mengirimkan dokumen hypertext kepada pengguna.
Dokumen itu nantinya akan digunakan sebagai tampilan. Webserver pada
umumnya berjalan pada port 80. Sedangkan versi aman dari web server berjalan
pada port 443. Atau yang sering disebut dengan https. HTTPS dilindungi dengan
enkripsi sehingga data yang dikirmkan terjamin keamanannya.

Ketika HTTP server melayani pengguna, kebanyakan data yang dikirm berformat
HTML. Tapi HTML sendiri bekerja kompak dengan file dari format lainya,
seperti CSS untuk mengatur tampilan, JS untuk mengatur interaksi, dan
tambahan-tambahan lainya seperti gambar.

Biasanya, ketika pengguna melakukan permintaan terhadap HTTP Server, HTTP
server membalas dengan menyediakan berkas asli yang ada di server. Tapi, tidak
harus seperti itu, sesuai dengan bagaimana HTTP server itu diimplementasikan.
HTTP server yang dinamis, apabila ingin menambahkan fungsi-fungsi di
sistemnya, bisa melalui dua cara. Yaitu dengan pembuatan ulang software HTTP
server, atau menggunakan bahasa pemrograman di sisi server atau server side
scripting. Dengan menggunakan bahasa seperti ASP, atau PHP, maka HTTP
server bisa menyediakan fungsi yang berbeda-beda tanpa perlu menulis ulang

kode untuk software HTTP server itu sendiri.
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9.2.Jenis — Jenis Web Server
Tidak semua HTTP server bekerja dengan cara yang sama. Ada HTTP

server yang hanya menyediakan file statis, ada juga yang menyediakan file

dinamis. Selama aplikasi tersebut melayani permintaan sesuai dengan

aturan HTTP. Maka dia disebut dengan HTTP Server.

Staticlet

Staticlet adalah web server yang tidak begitu populer, kemampuanya
terbatas dan hanya bisa melayani pemberian file statis. Tidak bisa
dikonfigurasi, dan lebih berguna sebagai portal untuk membuat file
sharing satu arah berbasis HTTP.

Apache

Apache merupakan salah satu web server yang populer, dilengkapi
dengan kemampuan bahasa PHP, CGI (Perl, Python), juga konfigurasi
menggunakan file .ht. Apache bisa melakukan tugasnya dengan baik,
konfigurasinya juga banyak dan sangat mudah dipelajari.

Nginx

Nginx adalah salah satu web server yang bekerja dengan cepat. Nginx
menggunakan C++, salah satu bahasa yang bekerja dengan cepat.

IS

IIS adalah web server dari Microsoft, kemampunya dalah dia mampu
menggunakan dan mengoptimalkan teknologi Microsoft seperti .NET,
ASP, WCF, Hyper-V, dll.

GlassFish

GlassFish adalah salah satu server yang menggunakan Java sebagai
platformnya. Java sendiri merupakan platform independen yang bisa

berjalan di berbagai paltform.
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9.3.Installasi & Konfigurasi Web serta DataBase Server
Mungkin anda akan bertanya dari awal karena belum sempat saya singgung sama

sekali. Mengapa web dan database server kita lakukan installasi dan konfigurasi

jadi satu ?. Jawabanya adalah karena kedua server ini adalah saling keterkaitan

dan mudah dalam proses installasinya tanpa harus melakukan konfigurasi yang
terlalu lama untuk melakukannya sehingga saya jadikan satu saja.

Paket installasi yang kita gunakan untuk melakukan installasi kedua server

tersebut adalah apache2, phpS, phpmyadmin, mysql-server. Dimana

semuanya sudah ada di DVD Binary 1 pada Linux debian silahkan anda siapkan

DVD Binary | untuk melakukan proses installasi. Bagaimana cara melakukan

installasi tersebut silahkan anda perhatikan tahap — tahap berikut ini.

1. Seperti biasanya silahkan anda masuk kedalam terminal dan login lah
kedalam mode super user. Kemudian lakukan installasi dengan menggunakan
perintah apt-get install apache2 phpS phpmyadmin mysql-server. Dengan
catatan anda harus memasukkan dahulu DVD Binary 1 kedalam DVD Rom

anda.

Activities 4 Terminal = Wed 17.38

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: fhome/endrif# apt-get install apache2 php5 phpmyadmi
n mysqgl-server

2. Sistem akan meminta konfirmasi apakah anda akan melakukan installasi
paket software yang sudah anda sebutkan. Tekan huruf Y pada keyboard

untuk melanjutkan proses installasi.
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Activities " Terminal ~ Wed 17:39

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

libmcrypt4 libmysqlclientl8 libonig2 libqdbml4 libterm-readkey-perl
mysql-client-5.5 mysql-common mysql-server-5.5
mysql-server-core-5.5 php-gettext php-tcpdf php5-cli php5-common
php5-gd php5-json php5-mcrypt php5-mysql php5-readline ssl-cert

Suggested packages:
apache2-doc apache2-suexec-pristine apache2-suexec-custom
virtual-mysql-client mysgl-client postgresql-client php-pear
libclone-perl libmldbm-perl libnet-daemon-perl
libsql-statement-perl libipc-sharedcache-perl libmcrypt-dev mcrypt
tinyca php5-imagick php5-user-cache openssl-blacklist

The following NEW packages will be installed:
apache2 apache2-data apache2-utils dbconfig-common
javascript-common libaiol libapache2-mod-php5 libdbd-mysql-perl
libdbi-perl 1libhtml-template-perl libjs-jquery libjs-sphinxdoc
libjs-underscore libmcrypt4 libmysqlclientl8 1libonig2 1libqdbml4
libterm-readkey-perl mysql-client-5.5 mysql-common mysql-server
mysql-server-5.5 mysql-server-core-5.5 php-gettext php-tcpdf php5
php5-cli php5-common php5-gd php5-json php5-mcrypt php5-mysql
php5-readline phpmyadmin ssl-cert

0 upgraded, 35 newly installed, 0 to remove and 0 not upgraded.

Need to get 0 B/30.9 MB of archives.

After this operation, 165 MB of additional disk space will be used.

Do you want to continue? [Y/n] ]

Sistem akan meminta untuk memasukkan password dari mysql server yang

akan di install. Silahkan anda tentukan. Jika sudah tekan enter untuk

melanjutkan ketahapan berikutnya.

"~ Terminal ~ Wed 17:39

endrif@endrif-server: ~ L]

File Edit View Search Terminal Help
Package configuration

{ Configuring mysql-server-5.5 |
While not mandatory, it is highly recommended that you set a
password for the MySQL administrative "root" user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root" user:
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4. Silahkan anda ulangi password yang anda masukkan untuk melakukan

konfirmasi bahwa password yang anda masukkan benar. Jika sudah tekan

enter untuk melanutkan ke tahapan berikutnya.

"~ Terminal ~ Wed 17:39

endrif@endrif-server: ~ x

File Edit WView Search Terminal Help
Package configuration

Configuring mysql-server-5.5 |

Repeat password for the MySQL "root" user:

5. Karena kita juga melakukan installasi phpmyadmin maka tentukan
webserver yang anda gunakan untuk melakukan konfigurasi secara otomatis.
Pilih apache kemudian tekan space untuk memilik dan tekan tab untuk
berpindah ke menu ok dan tekan enter untuk melanjutkan ke tahapan

berikutnya.

"~ Terminal ~ Wed 17:40

endrif@endrif-server: ~ =

File Edit Wiew Search Terminal Help
Package configuration

1 Configuring phpmyadmin |
Please choose the web server that should be automatically
configured to run phpMyAdmin.

Web server to reconfigure automatically:

[*] apache2
[ 1 lighttpd
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6. Kemudian sistem akan bertanya apakah anda akan melakukan konfigurasi
database dari PhpMyadmin jika ya pilih yes untuk melanjutkan. Untuk
berpindah anda dapat menggunakan tombol arah pada keyboard dan tekan

enter untuk melanjutkan.

Activities "~ Terminal ~ Wed 17:48

endrif@endrif-server: ¥ x

File Edit View Search Terminal Help
Package configuration

{ Configuring phpmyadmin |

The phpmyadmin package must have a database installed and
configured before it can be used. This can be optionally
handled with dbconfig-common.

If you are an advanced database administrator and know that you
want to perform this configuration manually, or if your
database has already been installed and configured, you should
refuse this option. Details on what needs to he done should
most likely be provided in /usr/share/doc/phpmyadmin.
Otherwise, you should probably choose this option.

Configure database for phpmyadmin with dbconfig-common?

<No>

7. Masukkan password untuk memudahkan anda samakan dengan password

dari myslq server anda. Tekan enter untuk melanjutkan.

*~ Terminal Wed 17:49

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

| Configuring phpmyadmin |
Please provide the password for the administrative account with
which this package should create its MySQL database and user.

Password of the database's administrative user:

<Cancel>
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8. Masukkan password kembali yang sama dengan password dari mysql server

anda tekan enter jika sudah.

"~ Terminal = Wed 17:49

endrif@endrif-server: ~ X

File Edit View Search Terminal Help
Package configuration

{ Configuring phpmyadmin |

Please provide a password for phpmyadmin to register with the
database server. If left blank, a random password will be
generated.

MySQL application password for phpmyadmin:
I

<Cancel>

9. Masukkan kembali untuk melakukan verifikasi bahwa password yang anda
masukkan tadi benar — benar sama. Tekan enter jika sudah untuk melanjutkan

konfigurasi ke tahapan berikutnya.

"~ Terminal = Wed 17:49

endrif@endrif-server: ~ x

File Edit V\iew Search Terminal Help
Package configuration

Configuring phpmyadmin

Password confirmation:

<Cancel>
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10. Tunggu hingga proses installasi selesai dilakukan secara otomatis oleh

11.

sistem. Jika selesai maka tampilannya akan seperti berikut ini.

Activities 5 Terminal ~ Wed 17:51

endrif@endrif-server: ~ x

File Edit Wiew Search Terminal Help

sion

php5_invoke: Enable module readline for cli SAPI

php5_invoke: Enable module readline for apache2 SAPI

Setting up ssl-cert (1.0.35) ...

Setting up phpmyadmin (4:4.2.12-2+deb8ul)

dbconfig-common: writing config to /etc/dbconfig-common/phpmyadmin. conf

Creating config file /etc/dbconfig-common/phpmyadmin.conf with new vers
ion

Creating config file /etc/phpmyadmin/config-db.php with new version
granting access to database phpmyadmin for phpmyadmin@localhost: succes
s.

verifying access for phpmyadmin@localhost: success.

creating database phpmyadmin: success.

verifying database phpmyadmin exists: success.

populating database via sql... done.

dbconfig-common: flushing administrative passward

apacheZ_invoke: Enable configuration phpmyadmin

Processing triggers for systemd (215-17+deb8u3)

Processing triggers for libc-bin (2.19-18+deb8u2) ...

Processing triggers for libapache2-mod-php5 (5.6.17+dfsg-0+deb8ul)
root@endrif-server: /home/endrif# |

Sampai pada langkah di atas sudah selesai kita lakukan installasi dan
konfigurasi. Cukup mudah bukan bagaimana melakukan installasi dan
konfigurasi, sekrang kita akan coba lakukan pengecekan apakah konfigurasi

kita sudah berjalan atau belum.
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9.4. Uji Coba Web Server
Setelah kita lakukan installasi seperti biasanya kita akan mencoba melakukan

ujicoba di diri server kita sendiri terlebih dahulu. Silahkan anda buka web
browser dan ketikkan domain utama anda. Sebagai contoh domain utama saya

adalah endrifsupriadi.org maka akan tampil seperti berikut ini.

Activities allceweasel ¥ Wed 17:56

Apache2 Debian Default Page: It works — lceweasel x

ApacheZ Debian Default ... * | 4

€ endrifsupriadi.org v~ C w B 4+ #

( ;) Apache2 Debian Default Page

This is the default welcorne page used to test the correct operation of the ApacheZ server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file (located at /var/www/html/index.html)
before continuing to operate your HT TP server.

If you are a nermal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the site
administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split intc
several files optimized for interaction with Debian tools. The configuration system is fully documented i
fusrishare/doc/apache2/README. Debian.gz. Refer to this for the full documentation. Documentation
for the web server itself can be found by accessing the manual if the apache2 -doc package was installe
on this server,

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

P B ey . ¥

Masih pada web browser server anda, silahkan lakukan uji coba untuk
phpmyadmin anda. Bagaimana  kita  memanggilnya  ketikkan
endrifsupriadi.org/phpmyadmin pada web browser maka akan tampil seperti

berikut ini.

phpMyAdmin = lceweasel =

Al phpMy Admin » =~

* endrifsupriadi.org ol T B 4+ # =

php
Welcome to phpMyAdmin

Language

English j

Log in &
Usermame:

Passwaord:
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Lakukan login dengan menggunakan user root dan password yang anda set
untuk mysql server anda. Jika sudah maka anda akan dibawa masuk kedalam

halaman phpmyadmin.

Activities ;lhl_ce'w.'.veasel A Wed 17:58

endrifsupriadi.org / localhost | phpMyAdmin 4.2.12deb2+deb8ul - Iceweasel x

| s endrifsupriadi.org / lo.. % | 4

(' ] endrifsupriadi.org, v Search ﬁ Q ; ﬁ =

PhP B il Server: localhost -~
NEEZRE0 @ | Databases L[ SQL |fy Status 2% Users ¥ More

Recent Favorites

@ New General Settings Database server

+ | information_schema

-L | & Change password » Server: Localhest via

L mys

I ifq h = Server connection collation g: UNIX socket

+ | performance_schema Server type: MySQL

I~ . utf8mb4_general_ci j - i . ysR

+ | phpmyadmin » Server version:

5.5.46-0+debBul -
{Debian)
~ CatFinAc » Protocol version: 10
= « User: root@localhost

» Server charset: UTF-8
Unicode (utfg)

A&’ Language @

English j

i) Theme: | pmahomme j

= Font size: 82% j

= Apache/2.4.10 (Debian)

+ Database client
wersion: librysgl -
5.5.48

&~ More settings

9.5. Melakukan Konfigurasi Sub Domain
Konfigurasi SubDomain dari endrifsupriadi.org apa yang dimaksut di sini ?.

Apakah anda bingung dan bertanya — tanya. Jangan kawatir saya akan
menjelaskan  semuaya di sini. Kita memiliki domain utama yaitu
endrifsupriadi.org atau sesuai dengan yang anda konfigurasikan masing —
masing. Namun beberapa orang kadang mengetikan nya

www.endrifsupriadi.org kita buat sebuah fleksibel saja jika kita memang

mengetikan sub domain itu juga akan mengarah ke domain utama kita apakah
bisa ?. Jawabannya adalah bisa. Berikut ini adalah cara — cara atau tahapan —

tahapannya.
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Jika anda mencoba mengkases domain utama anda anda sudah di bawa masuk
kedalam web server yang anda bangun bukan seperti di atas. Bagaimana jika
anda masuk kedalam sub domain anda, sebelum kita lakukan konfigurasi

coba anda buka www.endrifsupriadi.org maka hasilnya akan tampak

seperti di bawah ini.

Activities ‘.‘i!cen'us_-asel b Wed 18:00
Problem loading page - Iceweasel *x
£\ Problem loading page % L
€ endrifsupriadi.org v wBa ¥ & =

@ Server not found

lceweasel can't find the server at www.endrifsupriadi.org.

Check the address for typing errors such as ww.example.com instead of

WWwW.exa I'HPLE cam

If you are unable to load any pages, check your computer’s network
connection.

If your computer or network is protected by a firewall or proxy, make sure
that Iceweasel is permitted to access the Web.

Try Again

Sekarang kita sedikit melakukan modifikasi pada konfigurasi DNS Server
yang sudah kita bangun dengan menggunakan perintah nano

/etc/bind/db.endrif.

Activities | = Terminal ~ Wed 17:59

endrif @endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server:/home/endrif# nano /etc/bind/db.endrif [
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Tambahkan konfigurasi seperti yang ada pada gambar di bawah ini, ingat

cukup konfigurasi paling bawah saja.

Activities | < Terminal = Wed 17:59

endrif@endrif=server: ~ x

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/bind/db.endrif Modified

’

; BIND data file for local loopback interface

$TTL 604800

@ IN SOA endrifsupriadi.org. root.endrifsupriadi.org. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS endrifsupriadi.org.
@ IN A 192.168.1.1
wWw IN A 192.168.1. 1]

B¢ Get Helpglt WriteOutglyl Read Filgay Prev Paggy Cut Textg® Cur Pos
@l Exit @ Justify Where Isgyl] Next Paggl] UnCut Tegg]l To Spell

Jika sudah lakukan penyimpanan dan lakukan restart kembali konfigurasi

DNS Server anda, dengan menggunakan perintah /etc/init.d/bind9 restart.

Activities | = Terminal = Wed 18:00

endrif @endrif=server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/bind9 restart
[ ok ] Restarting bind9 (via systemctl): bind9.service.
root@endrif -server: /home/endrif# I
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5. Sekarang kita lakukan uji coba terhadap konfigurasi kita. Jika anda sudah

benar maka akan muncul seperti ini konfigurasi anda.

Activities I_]\_I_cr;_-\.'\f:-:-asr:l - Wed 18:00

Apache2 Debian Default Page: It works - Iceweasel x
Apache2 Debian Default .. X | 4

€ endrifsupriadi.org v G wa + &

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache?2 server after
installation on Debian systerms. If you can read this page, it means that the Apache HTTP server installed

at this site is working properly. You should replace this file {located at /var/www/html/index . html)
before continuing to cperate your HTTP server,

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site Is currently unavailable due to maintenance. If the problem persists, please contact the site®
administrater,

Deblan's Apache2 default configuration Is different from the upstream default configuration, and split intc
several files optimized for interaction with Debian tools. The configuration system is fully documented i
Jusrfshare/doc/fapache2/README.Debian. gz. Refer to this for the full docurnentation. Docurmentation
for the web server itself can be found by accessing the manual if the apacheZ-doc package was installe
on this server,

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

[ Ay P . ¥

9.6. HTTPS (Securing Web Server)
HTTPS apa perbedaan dari HTTP ?. Kalau kita ibaratkan jika anda bertransaksi

melalui soket atau protokol HTTP saja maka data yang anda kitimkan
kemungkinan besar masih bisa di baca dan di lihat oleh orang lain, sedangkan
jika anda menggunakan protocol HTTPS transaksi atau data yang anda kirimkan
akan sedikit lebih aman karena sudah di eksripsi. Tentunya web server yang
menggunakan HTTPS adalah web server miliki perbankan dan masih masih
banyak yang lainnya.

Untuk bagaimana jelas tentang HTTPS anda dapat baca melalui literatur di
internet yang nantinya akan menjabarkan secara lengkap dan jelas. Untuk
membangun HTTPS apakah kita perlu melakukan installasi. Pada debian 8 ini
aplikasi ssl-cert dan openssl sudah diilakukan installasi secara otomatis ketika

kita melakukan installasi web server sehingga kita tinggal melakukan sedikit
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modifikasi. Berikut ini adalah langkah — langkah untuk melakukan installasi

tersebut.

1.

Silahkan anda lakukan konfigurasi menggunakan terminal. Dengan kondisi
anda sudah masuk kedalam super user atau root. Sekarang kita coba cek
terlebih dahulu apakah aplikasi ssl-cert dan openssl. Gunakan perintah apt-

get install ssl-cert openssl dan tekan enter untuk melanjutkan.

Activities = Terminal =

endrif@endrif-server: ~ x

File Edit WView Search Terminal Help

root@endrif -server: /home/endrif# apt-get install openssl ssl-cert
Reading package lists... Done

Building dependency tree

Reading state information... Done

openssl is already the newest version.

ssl-cert is already the newest version.

0 upgraded, 0 newly installed, @ to remove and @ not upgraded.
root@endrif-server: /home/endrif# I

Jika sudah silahkan anda ketikkan perintah opessl req —new —x509 —days
365 —nodes —out /etc/apache2/apache2.pem —keyout

Activities £ Terminal = Wed 18:16

endrif@endrif-server: ~ x

File Edit Wiew Search Terminal Help

s -out /etc/apache2/apache2.pem -keyout /etc/apache2/apache2.pem
Generating a 2048 bit RSA private key

You are about to be asked to enter information that will be incorporate

d

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a
DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will he left blank.

Country Name (2 letter code) [AU]:ID

State or Province Name (full name) [Some-Statel:Jawa Timur

Locality Name (eg, city) []:Mojokerta

Organization MName (eg, company) [Internet Widgits Pty Ltd]:endrif home

Organizational Unit Name (eg, section) []:endrif

Common Name (e.g. server FODN or YOUR name) []:endrifsupriadi.org

Email Address []:admin@endrifsupriadi.org
root@endrif-server: /home/endri
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/etc/apache2/apache2.pem tekan enter dan lakukan pengisian terhadap file

yang di minta oleh sistem.

Kemudian aktifka module ssl dengan menggunaka perintah a2enmod ssl

kemudian tekan enter untuk melanjutkan ketahapan berikutnya.

Activities | = Terminal = Wed 18:18

endrif@endrif-server: ~ x

File Edit View Search Termimal Help

root@endrif-server: /home/endrif# a2enmod ssl

Considering dependency setenvif for ssl:

Module setenvif already enabled

Considering dependency mime for ssl:

Module mime already enabled

Considering dependency socache_shmch for ssl:

Enabling module socache_shmch.

Enabling module ssl.

See /usr/share/doc/apache2/README.Debian.gz on how to configure SSL and
create self-signed certificates.

To activate the new configuration, you need to run:
service apache2 restart

root@endrif -server: /home/endrif#

Pastikan port dari http juga sudah ada di dalam konfigurasi apache silahkan

anda cek dengan menggunakan perintah nano /ect/apache2/ports.conf.

Activities |~ Terminal ~ Wed 18:19

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /fetc/apache2/ports.conf [
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5. Perhatikan tampilan di bawah ini jika sudah ada port 443 maka biarkan saja

file konfigurasi tersebut seperti itu. Silahkan tutup dan lanjutkan ke file

konfigurasi selanjutnya.

Activities |7 Terminal ~ Wed 18:20
endrif@endrif-server: ~ x
File Edit View Search Terminal Help
GNU nano 2.2.6 File: /etc/apache2/ports.contf

# If you just change the port or add more ports here, you will likely $

Activities .IL" Terminal ¥ Wed 18:30 LU OIS

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# a2ensite default-ssl.conf
Site default-ssl already enabled
root@endrif-server: /home/endrif#

# vim: syntax=apache ts=4 sw=4 sts=4 sr noet

[ Read 15 lines |
Get He'Lp WriteOut@s Read Fill@i Prev Pag@d Cut Text@d Cur Pos
m{ Exit e Justify wWhere Isml Mext Pagmlll UnCut Tegal To Spell
6. Pada linux debian 8 kita langsung diberikan konfigurasi file ssl. Kita tinggal

mengaktifkannya dengan menggunakan perintah a2ensite default-ssl.conf.

tekan enter untuk melanjutkan.

7. Jika sudah maka silahkan anda lanjutkan dengan melakukan restart terhadap
file apache tujuannya supaya apa yang sudah kita lakukan konfigurasi dapat

ditetapkan ke dalam sistem. Gunakan perintah /etc/init.d/apache2 restart.

Activities = Terminal = Wed 18:30

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/apache2 restart
[ ok ] Restarting apache2 (via systemctl): apache2.service.
root@endrif-server: /home/endrif# |

Page 94 of 203



8. Silahkan anda buka browser anda. Dan ketikkan url

https://endrifsupriadi.org maka anda akan diberiakn beringatan oleh sistem

browser anda.

Activities Iﬂcsgweasel A Wed 18:31
Untrusted Connection - Iceweasel x
£\ Untrusted Connection % | 4
endrifsupriadi.org ~ e ¥+ @ =

This Connection is Untrusted

‘fou have askedlceweasel to connedt securely to endrifsupriadi.org. but we can't confirm that your
connection is secure

Marmally, when you try to connact sacuraly. sites will presant trustad identification to prove that you are
going to the right place. However, this site’s identity can't be verified

What Should | Do?

I youusually connect to this site without problems, this error could mean that someone is trying to
imparsonate the site, and you shouldn't continue.

Gat me out of hera!
Technical Details

| Understand the Risks

Selanjutnya untuk mendapatkan persetujuan dan mengambil key yang
disediakan oleh server https maka silahkan anda klik pada menu I

Understand the Risk. Selanjutnya klik menu add Exception.
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Untrusted Connection - Iceweasel x

_j/A Untrusted Connection "\'\1'

& & https://endrifsupriadierg v & |[Q search B ¥ A

- You have asked leeweasal to connect sacurely to endrifsupriadi org, butwe can't confirm that your
connection is secure

Mormally, when youtry to connect securely, sites will present trusted identification to prove that youare
qoing to the right place. Howaver, this site's idantity can't be verifiad.

What Should | Do?

If you usually connect to this site without problems, thiserror could mean that someone is trying ta
imparsonate the sita, and you shouldn't continua.

| Gat ma out of hera! |

- Technical Details

+ I Understand the Risks:

If you understand what's qoing on, you can tell lceweasal to start trusting this site’s identification. Even if
you trust the site, thiserror could mean that someone istampering with your connection.

Don't add an exception unless you know there's a good reasan why this site doasn't use trusted
idantification

Add Exception... |

10. Browser akan menambahkan ke daftar securitynya, klik menu confirm

security Exception untuk melanjutkan.

Wed 18:32

Add Security Exception

You are about to override how Iceweasel identifies this site.

Legitimate banks, stores, and other public sites will not ask
you to do this.

Server

Location: {https:!.’endrifsupriadi.crg.’ l |§et Cer‘tiﬁcate|

Certificate Status

This site attempts to identify itself with invalid
information.

Wrong Site

| View... |

The certificate belongs to a different site, which could mean that
someone is trying to impersonate this site.
Unknown Identity

The certificate is not trusted because it hasn't been verified as issued
by a trusted authority using a secure signature.

@'Eermanenﬂy store this exception

|§0nﬁrm Security Excep‘tion‘ | Cancel |

11.Jika sudah maka web browser dapat menerjemahkan enkripsi yang
dikirimkan oleh HTTPS Server, sehingga akan tampil halaman yang sama
dengan http Server.
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Activities ﬁce‘-"«s_—asel b Wed 18:32

Apache2 Debian Default Page: It works - lceweasel x

Apache2 Debian Default ... % | 4
a endrifsupriadi.org ¥ C wBa ¥ @

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly You should replace this file (located at Jvar /www
/htnl/index. html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably
means that the site is currently unavailable due to maintenance. If the problem persists, please
contact the site's administrator.

Debian's Apache?2 default configuration is different from the upstream default configuration, and
split inte several files optimized for interaction with Debian tools. The configuration system is fully
documented in /usr/share/doc/apache2/README. Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if
the apache2-doc package was installed on this server,

The configuration layout for an ApacheZ web server installation on Debian systems is as follows:

i fetc/apache2s

i |-- apache2. conf
| ) ports, cenf
| -- mods-enabled

i |-- * load

| t-- ¥ conf

i
!

- conf-enabled
“-- * conf

12. Sampai pada tahapan ini anda sudah dapat melakukan konfigurasi HTTPS
Server. Silahkan anda mau menggunakan yang mana sesuaikan dengan

kebutuhan anda.

Untuk media pembelajaran dapat anda lakukan konfigurasi keduanya. Jika anda ingin
membangun server yang sebenarnya silahkan anda gunakan https server karena memang

lebih aman dari pada anda mengunakan http server.
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Bab 10. Installasi dan Konfigurasi DHCP Server

10.1. Pendahuluan
DHCP Server atau yang bisa disebut dengan Dynamic Host Configuration

Protocol, adalah sebuah layanan yang memberikan Alamat IP Address kepada
client yang memintanya. Dengan kata lain dengan adanya service atau layanan
DHCP Server ini seorang administrator tidak perlu untuk melakukan konfigurasi
IP Address satu persatu kepada komputer workstation, seorang administrator
tinggal memasukkan referensi pada konfigurasi yang ada di server kemudia client
tinggal meminta I[P Address kepada server DHCP maka dia akan medapatkan IP
Address dan komponen lainnya sesuai dengan yang telah kita referensikan di
server.
DHCP menggunakan 5 tahapan proses untuk memberikan konfigurasi nomor IP,
antara lain :
A. IP Least Request
Merupakan proses saat client meminta nomor IP ke server (broadcast
mencari DHCP server). Pada saat DHCP client dihidupkan, maka
komputer tersebut melakukan request ke DHCP server untuk
mendapatkan nomor IP.
B. IP Least Offer
DHCP menjawab dengan memberikan nomor IP yang ada di database
DHCP. DHCP server (bisa satu atau lebih server jika memang ada) yang
mempunyai no IP memberikan penawaran ke client tersebut.
C. IP Lease Selection
Client memilih penawaran DHCP server yang pertama diterima dan
kembali melakukan broadcast dengan message menyetujui peminjaman
tersebut kepada DHCP Server.
D. IP Lease Acknowledge
DHCP server memberikan jawaban atas pesan tersebut berupa konfirmasi
no IP dan informasi lain kepada client dengan sebuah ACKnowledgment.
Kemudian client melakukan inisialisasi dengan mengikat (binding)

nomor [P
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tersebut dan client dapat bekerja pada jaringan tersebut. Nomor IP
diberikan bersama dengan subnet mask dan default gateway. Setelah
server memberikan nomor [P, maka server meminjamkan (lease) nomor
IP yang ada ke DHCP client dan mencoret nomor IP tersebut dari daftar
pool. Jika tidak ada lagi nomor IP yang dapat diberikan, maka client tidak
dapat menginisialisasi TCP/IP, dengan sendirinya tidak dapat tersambung
pada jaringan tersebut.
E. Lease Period

Setelah periode waktu tertentu, maka pemakaian DHCP client tersebut
dinyatakan selesai dan client tidak memperbaharui permintaan kembali,
maka nomor IP tersebut dikembalikan kepada DHCP server, dan server
dapat memberikan nomor IP tersebut kepada client yang membutuhkan.
Lama periode ini dapat ditentukan dalam menit, jam, bulan atau

selamanya.

10.2. Cara Kerja DHCP Server
DHCEP server bekerja dengan cara menawarkan diri sebagai DHCP server dan

menawarkan IP kepada host yang terhubung. Host akan meminta alamat IP
kepada DHCP, lalu DHCP server akan memeriksa apakah masih ada alamat
yang tersedia, dan alamat apa saja yang tersedia itu.

Setelah diketahui adanya alamat yang tersedia. Maka DHCP server akan
memberikan kepada host tersebut alamat tersebut, DHCP juga menyimpan
informasi tambahan seperti DNS server yang harus digunakan, beserta default
gatewaynya.

Alamat IP diberikan lengkap dengan informasi kapan dia kadaluarsa sehingga
host bisa meminta lagi dan DHCP server bisa menyatakan alamat tersebut sudah

bebas dan bisa digunakan kembali baik oleh host yang sama atau berbeda.
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Server

DHCP

Server

Host meminta
alamat

o Ty

p————

Lihat apakah tabel alamat IP masih
mempunyai alamat tersedia

——
N A~

A Tidak

T
e .-"".-_-“"'\

Berikan alamat IP beserta waktu
kadaluarsa dan informasi tambahan Tolak Permintaan
"--___---' “‘-.-___-.."-‘

————CatattPyang diberikan, dan ganti
status di tabel bahwa IP tersebut

dipakai

DHCP server mempunyai batas dari [P mana sampai mana dia bisa memberikan
alamat tersebut kepada host. Dengan batas ini jumlah host bisa dibatasi sesuai
dengan keperluan. Digunakan sebagai alternatif untuk menjaga server dari

koneksi host yang tidak diinginkan.
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10.3. Installasi dann Konfigurasi DHCP Server
Sebelum kita melakukan installasi perlu anda perhatikan bahwa kita akan

menggunakan paket software yang bernama isc-dhcp-server. Paket aplikasi ini

berada pada DVDBinary 2. Bagaimana jika anda tidak memiliki DVD Binary 2

silahkan anda lihat pada bab installasi aplikasi dengan menggunakan repository.

Bab ini akan di bahas secara khusus di bagian akhir dari paper ini.

Silahkan anda ikuti tahapan — tahapan berikut ini, Konfigirasi pada DHCP Server

ini tidak banyak hanya saja perlu anda perhatikan baik — baik dalam melakukan

alokasi IP Address yang akan anda sharing ke client. Pastikan bahwa anda sudah
memasukkan DVD Binary 2 kedalam DVD Rom anda.

1. Seperti biasanya sebelum kita masuk kedalam tahapan installasi dan
konfigurasi terlebih dahulu pastikan anda sudah masuk kedalam super user
terlebih dahulu. Jika sudah maka silahkan gunakan perintah apt-cdrom
add'?>. Tunggu hingga proses menambahan repositori selesai dilakukan

secara otomatis.

Activities 3 Terminal ~ Wed 18:36

endrif @endrif-server: ~ x

File Edit View Search Terminal Help

Using CD-ROM mount point /media/cdrom/

Unmounting CD-ROM. ..

Waiting for disc...

Please insert a Disc in the drive and press enter

Mounting CD-ROM. ..

Identifying... [b5ad2bfld08db00d65355bb78a72a596-2]

Scanning disc for index files...

Found 2 package indexes, 0 source indexes, 2 translation indexes and 0

signatures

Found label 'Debian GNU/Linux 8.3.0 _Jessie_ - Official i386 DVD Binary
-2 20160123-18:03'

This disc is called:

'Debian GNU/Linux 8.3.0 _Jessie_ - O0fficial i386 DVD Binhary-2 20160123-
18:03"

Reading Package Indexes... Done

Reading Translation Indexes... Done

Writing new source list

Source list entries for this disc are:

deb cdrom: [Debian GNU/Linux 8.3.0 _Jessie_ - 0fficial i386 DVD Binary-2
20160123-18: 03]/ jessie contrib main

Unmounting CD-ROM. ..

Repeat this process for the rest of the CDs in your set.
root@endrif-server:/home/endrif# [

12 perintah ini digunakan untuk menambahkan DVD Binary agar aplikasi yang terdapat di dalam DVD
Binary di kenali oleh sistem linux. Atau bisa disebut denga software properties.
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2. Selanjutnya jika sudah kita tambahkan dan komputer mengenali maka kita
akan langsung melakukan installasi paket software DHCP Server dengan
mengunakan perintah apt-get install isc-dhcp-server. Paket ini berbeda dari

paket terdahulunya.

Activities |~ Terminal ~ Wed 18:48

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# apt-get install isc-dhcp-server]]

3. Tunggu hingga proses installasi selesai di lakukan. Kemudian anda lakukan
konfigurasi untuk DHCP Server dengan menggunakan perintah nano

/etc/dhcep/dhepd.conf.

Activities | = Terminal ¥ Wed 18:52

endrif@endrif-server: ~ ®

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/dhcp/dhcpd.conf [

4. Temukan konfigurasi seperti pada gambar di bawah ini di dalam file
konfigurasi dhcpd.conf. file ini masih di berikan tanda pagar yang artinya

belum di jalankan oleh sistem.

Activities |'= Terminal = Wed 18:53

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
GNU nano 2.2.6 File: /etc/dhc

# which we don't really recommend.

#subnet 10.254.239.32 netmask 255.255.255.224 {

# range dynamic-bootp 10.254.239.40 10.254.239.60;
# option broadcast-address 10.254.239.31;

# option routers rtr-239-32-1.example.org;

2

# A slightly different configuration for an internal subnet.
#subnet 10.5.5.0 netmask 255.255.255.224 {

range 10.5.5.26 10.5.5.30;

option domain-name-servers nsl.internal.example.org;
option domain-name "internal.example.org";

option routers 10.5.5.1;

option broadcast-address 10.5.5.31;

default-lease-time 600:;

max - lease-time 7200;

h

B¢ Get Helpgld WriteOutgs Read Filghf Prev Pag@d Cut Textge® Cur Pos
®! Exit W Justify Where Isgyl Next Paggll] UnCut Tegl] To Spell

H o e W W W W W
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5. Silahkan anda hapus tanda pagar nya sehingga menjadi seperti tampilan
berikut ini, silahkan anda tentukan konfigurasi dari dhcp server anda.

Sesuaikan dengan konfigurasi IP Addrress dan server yang anda miliki.

Seagai contoh di bawah ini adalah konfigurasi milik saya.

Activities < Terminal ~ Wed 18:59
endrif@endrif-server: ~ x
File Edit WView Search Terminal Help
GNU nano 2.2.6 File: /etc/dhcp/dhcpd.conf Modified

# which we don't really recommend.

#subnet 10.254.239.32 netmask 255.255.255.224 {

# range dynamic-bootp 10.254.239.40 10.254.239.60;
# option broadcast-address 10.254.239.31;

# option routers rtr-239-32-1.example.org;

#}

i nt configuration for an internal subnet.
subnet 192.168.1.0nhetmask [255.255.255.128| {
range 192,168.1.2 192.168.1.126;
option domain-name-servers nsl.endrifsupriadi.org;
loption _domain-name "endrifsupriadi.or
option routers 192.168.1.1:;
|option broadcast-address
default-lease-time 600;
max-lease-time 7200;

¥

@t Get Helpgl] WriteOutglyi Read Filghi Prev Pag@ld Cut Textg® Cur Pos
md Exit ] Justify Where Isg] Next Paggll UnCut Tegg] To Spell

Keterangan :
#+ Subnet :isikan dengan net id IP Address anda.
# Netmask :isikan dengan subnetmask IP Address anda.
% Range :isikan dengan batas awal dan akhir IP Address yang akan
dipinjamkan ke client.

+ Domain :isikan dengan nama domain anda.

=

Routers :isikan dengan IP Address router anda/

% Broadcast : isikan dengan IP Address Broadcast dari IP Address anda.

6. Jika sudah silahkan lakukan penyimpanan dan pilihlan interface berapa yang
akan digunakan sebagai DHCP Server. Langkah ini lakukan jika anda
memiliki lebih dari 1 buah NIC. Gunakan perintah nano /etc/default/isc-

dhcp-server.

Activities "~ Terminal ~ Wed 18:57

endrif@endrif-server: ~ x

File Edit Wiew Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/default/isc-dhcp-server |}
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7. Arahkan file konfigurasi ke bagian paling bawah sendiri. Dan tambahkan
konfigurasi interface mana yang akan anda gunakan untuk dhcp server, jika
anda mengikuti pembahasan saya maka interface yang saya gunakan adalah

ethl.

Activities "~ Terminal ~ Wed 18:57

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/default/isc-dhcp-server Modified

# Path to dhcpd's PID file (default: /var/run/dhcpd.pid).
#DHCPD_PID=/var/run/dhcpd. pid

# Additional options to start dhcpd with.

# Don't use options -cf or -pf here; use DHCPD_CONF/ DHCPD_PID i%
#OPTIONS=""

# On what interfaces should the DHCP server (dhcpd) serve DHCP request$

# Separate multiple interfaces with spaces, e.g. "eth0 ethl".
INTERFACES=“e‘th1E

@it Get Helpgl WriteOutgal Read Filgj Prev Pag@d Cut Textgd Cur Pos
gl Exit B Justify Where Isg] Next Paggll UnCut Tegd] To Spell

8. Lanjutkan tahap akhir dengan melakukan restart konfigurasi yang sudah anda
lakukan dengan menggunakan perintah /etc/init.d/isc-dhcp-server restart.
Jika tidak ada pesan filed. Maka anda sudah berhasil melakukan konfigurasi

dhcp server.

Activities E Terminal ¥ Wed 18:59

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/isc-dhcp-server restart
[....] Restarting isc-dhcp-server (via systemctl): isc-dhcp-server.serv
[ o.

root@endrif-server:/home/endrif# [
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10.4. Uji Coba DHCP Server pada Client Windows.
Jika anda sudah menyelesaikan konfigurasi sampai pada tahapan di atas dan anda

restart tidak terjadi masalah kemungkinan besar DHCP Server anda sudah sukses
berjalan. Namun untuk meyakinkan kita sekali lagi kita hubungkan client
windows cxp terlebih dahulu saat ini kedalam jaringan server debian.

Atur jaringannya agar pada posisi obtain dan biarkan NIC dari Windows XP
mencari sebuah DHCP Server dan akhirnya mendapatkan IP Address jika anda
benar maka akan mendapatkan pinjaman IP Address sesuai dengan yang anda

referensikan pada file dhcpd.conf. Perhatikan tampilan di bawah ini.

'&Nemnrk Connections - = E|

MNetwork Connection Details:

Connzction status
Froperty Yalue
ﬂ' Addrezs Type: Aggsigned by DHCF Physical Addiess O0-IC-29-EF-BF-82
; IP Addiess 182.168.1.2
llgadaiess: e B Subnet Mask. 255,255, 265.128
7] . Drefault Gateway 192168.1.1
E Subret Mask: 255.255.255.128 DHCP Server 13216811
Dafallt Gateway: 192.168.1.1 Lease Obtained 27/08/2006 2:02.42
Lease Expires 23062016 8:12:42
DS Server 152168.1.1
WINS Server
g
Wwindows did not detect problems with this
2 C pait
la connection, IF pou cannot cornect, click
Repair.

Close

Cloze

Details

L. Local Area Connectio, 3 B, X &03

——
‘f'.r start "= hlet onnections

Sesuai dengan apa yang sudah kita referensikan bukan pada file dhcpd.conf Jika
anda masih belum mendapatkan IP Address jika anda menggunakan jaringan
kabel, pastikan apakah kabel anda dalaam kondisi yang tersambung
keseluruhannya. Atau tidak ada yang putus pada pin — pin tertentu. Silahkan anda
uji dengan menggunakan kabel tester jika sudah saya yakin komputer client akan
mendapatkan IP Address dari server. Jika memang masih belum juga, silahkan

anda restart komputer clientnya.
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Bab 11. Installasi dan Konfigurasi FTP Server

11.1. Pendahuluan FTP Server
FTP atau kepanjangan dari File Transfer Protocol, adalah protokol yang

digunakan untuk bertukar file melalui jaringan. FTP biasanya digunakan untuk
mendownload sebuah file atau mengupload ke FTP Server. Misalnya jika anda
suka bermain dengan hosting sebuah web server. Maka anda harus melakukan
upload conten anda dengan mengunakan FTP.

FTP Secara default bekerja pada port 21, dan bekerja pada protokol TCP/IP. FTP
memilii dua buah mode yaitu mode user autentification atau mode anonymous
login. Mereka tidak bisa berjalan secar bersamaan anda harus memilihnya satu di
antara mereka. Sebagai contoh di sini saya akan memperagakan keduanya. Nanti
jika anda ingin membangun server yang sessungguhnya silahkan anda sesuaikan
dengan keinginan dan kebutuhan anda.

Pada Linux Debian 8§ ini ada sebuah hal yang istimewa, jika pada hal terdahulu
saya selalu menggunakan aplikasi proftpdb untuk melakukan konfigurasi dan
installasi FTP Server. Namun pada linux debian 8 aplikasi ini sepertinya tidak
didukung karena saya mecari ke dvd binary hingga ke 3 tidak menemukan aplikasi
ini. Apakah kita tidak bisa melanjutkan ?. Jawabannya adalah bisa kita masih bisa
menggunakan aplikasi yang lainnya. Aplikasi yang kita gunakan saat ini bernama
vsftpd dimana letaknya ada di binary 2 namun ada beberapa depedensi yang harus
dilakukan installasi menggunakan DVD Binary 1.
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11.2. CaraKerja FTP Server
Sebuah server FTP diakses dengan menggunakan Universal Resource Identifier

(URI) dengan menggunakan format ftp://namaserver. Klien FTP dapat

menghubungi server FTP dengan membuka URI tersebut.

Saat Server Menunggu Koneksi _
i Listeming padda port | ™ -
TCP Nomor 21 | e
=i a _
Elign FTP L ‘
Server FTP
Saat Klien membuka koneksi _
~ -~
1043 n \"1
= ; - el - ¥
Klien FTP L 8
Server FTP
Saat Klien melakukan upload berkas
- [ =
T 1] H Ty |
sxremmsmaeees g Conirgl s sss s e neenw “"‘1
) 2
"w 1045 ] -
= Slur an Lo de——l i
Klien FTP L '
Server FTP

FTP menggunakan protokol Transmission Control Protocol (TCP) untuk
komunikasi data antara client dan server, sehingga di antara kedua komponen
tersebut akan dibuatlah sebuah sesi komunikasi sebelum transfer data dimulai.
Sebelum membuat koneksi, port TCP nomor 21 di sisi serverakan
"mendengarkan" percobaan koneksi dari sebuah client FTP dan kemudian akan
digunakan sebagai port pengatur (control port) untuk (1) membuat sebuah koneksi
antara client dan server, (2) untuk mengizinkan klien untuk mengirimkan sebuah
perintah FTP kepada server dan juga (3) mengembalikan respons server ke
perintah tersebut. Sekali koneksi kontrol telah dibuat, maka server akan mulai
membuka port TCP nomor 20 untuk membentuk sebuah koneksi baru dengan
klien untuk mentransfer data aktual yang sedang dipertukarkan saat melakukan

pengunduhan dan penggugahan.
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11.3. User Pada FTP Server
Ketika kita menggunakan FTP (sebagai user) terdapat dua jenis atau cara yang

dapat dilakukan:

1.

Anonymous

Sistem FTP anonymous sudah sejak lama diciptakan dengan tujuan agar setiap
orang yang terkoneksikan ke dalam dunia internet dapat saling berbagi file
dengan orang lain yang belum memiliki account dalam server. Dengan sistem
ini setiap orang dapat menggunakan sebuah account yang umum (public
account) berupa anonymous. Mempunyai hal keterbatasan hak akses.
Keterbatasan yang dimiliki ketika pengguna menggunakan jenis FTP
anonymous biasanya meliputi keterbatasan dalam proses akses direktori dan
file yang tersedia dalam server yang dituju. Selain itu, pengguna yang
menggunakan sistem ini tidak dapat melakukan uploading data terhadap
server yang dituju. Namun sebaliknya ia hanya memiliki kemampuan dalam
downloading, baca file tertentu dan pindah direktori yang diizinkan oleh
pemilik server.

User legal (authenticated user)

adalah sebuah cara lain yang digunakan oleh pengguna internet dalam
mengakses sebuah server dengan menggunakan FTP. Untuk dapat mengkases
remote host, cara user legal (authenticated user) menuntut kita untuk memiliki
sebuah account khusus yang dimiliki secara pribadi. Untuk dapat memiliki
account khusus ini, seorang pengguna harus mendaftarkan diri terlebih dahulu
kepada pemilik remote host tersebut. Terdapat banyak server yang
memberikan fasilitas account FTP secara gratis, selain server lain yang
mengharuskan pengguna untuk membeli sebuah account yang tentunya
dengan fasilitas yang lebih banyak dibandingkan dengan sebuah account yang
dimiliki secara gratis. Dengan menggunakan account ini, seorang pengguna
memiliki hak akses yang jauh berbeda dengan seorang pengguna jenis
anonymous. Selain kemampuan yang dimiliki oleh pengguna anonymous,
seperti download dan berpindah dari satu direktori ke direktori lain serta

kemampuan baca file tertentu, uploading, membuat sebuah direktori,
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menghapus file dan direktori. Hak yang dimiliki adalah hak seorang pemilik

bukan seorang pengunjung biasa.

11.4. Installasi & Konfigurasi FTP Server
Perlu saya tekan kan sekali lagi jika pada praktikum kita kali ini tidak

menggunakan aplikasi yang biasanya saya gunakan pada paper — paper

sebelumnya. Namun anda jangan kawatir akan mengalami kesulitan saya akan

menjabarkannya secara terperinci.

1. Seperti pada langkah - langkah terdahulu silahkan anda masuk kedalam
terminal dan login kedalam super user.kemudian ketikan perintah apt-get

install vsftpd. Tekan enter untuk melanjutkan proses installasi.

Activities | < Terminal * Wed 22:41

endrif@endrif-server: » x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# apt-get install vsftpdl]

2. Sistem akan meminta konfirmasi kepada anda apakah anda yakin akan
melakukan installasi paket yang bernama vsftpd. Untuk melanjutkan tekan
huruf Y pada keyboard dan tekan enter untuk melanjutkan ketahapan

berikutnya.

Activities |7 Terminal = Wed 22:41

endrif @endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# apt-get install vsftpd
Reading package lists... Done
Building cdependency tree
Reading state information... Done
The following packages were automatically installed and are no longer r
equired:
openbsd-inetd pure-ftpd-common
Use 'apt-get autoremove' to remove them.
The following extra packages will be installed:
dialog
The following NEW packages will be installed:
dialog vsftpd
0 upgraded, 2 newly installed, 0 to remove and @ not upgraded.
Need to get © B/424 kB of archives.
After this operation, 1,201 kB of additional disk space will be used.
Do you want to continue? [Y/nl |}
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Karena saya masih memasukkan DVD Binary 2 maka akan muncul peringatan
sepeti tampil berikut ini. Yang maksutnya adalah sistem meminta kita
masukkan DVD Binary 1 kedalam DVD Rom silahkan anda ikuti saja apa

yang di minta oleh sistem.

Activities = Terminal *

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# apt-get install vsftpd
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer r
equired:
openbsd-inetd pure-ftpd-common
Use 'apt-get autoremove' to remove them.
The following extra packages will be installed:
dialog
The following NEW packages will be installed:
dialog vsftpd
0 upgraded, 2 newly installed, 0 to remove and O not upgraded.
Need to get 0 B/424 kB of archives.
After this operation, 1,201 kB of additional disk space will be used.
Do_you want to continue? [Y/n] y
Mecia change: please 1nsert the disc labeled
'Debian GNU/Linux 8.3.0 _Jessie_ - Official i386 DVD Binary-1 20160123
-18:03"
in the drive '/media/cdrom/' and press enter

Kemudian jika sudah anda masukkan tekan enter untuk melanjutkan installasi.
Sistem kembali meminta DVD Binary 2 untuk melakukan installasi paket
software beserta dependensinya. Lakukan saja dan tekan enter untuk

melanjutkan proses installasi.

Activities "~ Terminal ~

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

The following NEW packages will be installed:
dialog vsftpd
0 upgraded, 2 newly installed, 0 to remove and 0 not upgraded.
Need to get 0 B/424 kB of archives.
After this operation, 1,201 kB of additional disk space will be used.
Do you want to continue? [Y/n] y
Media change: please insert the disc labeled
'Debian GNU/Linux 8.3.0 _Jessie_ - Official i386 DVD Binary-1 20160123
-18:03"
in the drive '/media/cdrom/' and press enter

Selecting previously unselected package dialog.
(Reading database ... 137121 files and directories currently installed.
)
Preparing to unpack .../dialog_1.2-20140911-1_i386.deb ...
Unpacking dialog (1.2-20140911-1)
Processing triggers for man-db (2.7.0.2-5)
setting up dialog (1,2:20140911_1)
Media change: please insert the disc labeled
'Debian GNU/Linux 8.3.0 _Jessie_ - Official 1386 DVD Binary-2 20160123
-18: 03"
in the drive '/media/cdrom/' and press enter
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Proses installasi selesai di lakukan. Jika anda menemukan keterangan filed

anda jangan kawatir biarkan saja.

Activities = Terminal =

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

Processing triggers for man-db (2.7.0.2-5)
Setting up dialog (1.2-20140911-1)
Media change: please insert the disc labeled
'Debian GNU/Linux 8.3.0 _Jessie_ - 0fficial 1386 DVD Binary-2 20160123
-18:03"
in the drive '/media/cdrom/' and press enter

Preconfiguring packages ...
Selecting previously unselected package vsftpd.
(Reading database ... 137271 files and directories currently installed.
)
Preparing to unpack .../vsftpd_3.0.2-17_i386.deb ...
Unpacking vsftpd (3.0.2-17) ...
Processing triggers for systemd (215-17+deb8u3)
Processing triggers for man-db (2.7.0.2-5) ..
dpkg: error processing package dialog (--configure):
package dialog is already installed and configured
Setting up vsftpd (3.0.2-17) ..
Processing triggers for systemd (215-17+deb8u3)
Errors were encountered while processing:
dialog
E: Sub-process /usr/bin/dpkg returned an error code (1)
root@endrif-server: /home/endrif# |

Selanjutnya kita lakukan konfigurasi terhadap aplikasi yang suda kita install

dengan menggunakan perintah nano /etc/vsftpd.conf.

Activities |~ Terminal = Wed 22:45

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/vsftpd.conf |
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Seperti apa yang sudah saya tuliskan di atas FTP mempunyai dua buah jenis
user untuk yang pertama ini kita akan menggunakan yang user
autentification. Maka silahkan cari konfigurasi pada file vsftpd.conf.

pastikan anonymous_enable = NO untuk tidak mengijinkan user anonymous

mengakses ftp kita.

Activities ~ Terminal ~ Wed 22:45
endrif@endrif-server: ~ x
File Edit View Search Terminal Help
GNU nano 2.2.6 File: /etc/vsftpd.conf

This directive enables listening on IPv6 sockets. By default, listen$
on the IPv6 "any" address (::) will accept connections from both IPv6
and IPv4 clients. It is not necessary to listen on *both* IPv4 and I$%
sockets. If you want that (perhaps because you want to listen on spe$
addresses) then you must run two copies of vsftpd with two configura$
files.

listen_1ipv6=YES

#

A el 0 W

# Allow anonymous FTP? (Disabled by default).
anonymous_enable=NOJj

# Uncomment this to allow local users to log in.
local_enable=YES

#

# Uncomment this to enable any form of FTP write command.
#write_enable=YES

#

@t Get Helpgl WriteOutghs Read Filgh{ Prev Pag@d Cut Text@ld Cur Pos
! Exit Bl Justify Where Isgyl] Next Paggll] UnCut Tegl] To Spell

Kemudian anda cari file local_enable =YES. Yang tujuannya agar user local

dapat masuk kedalam ftp kita. Tentunya dengan kita set user dan passwordnya

terlebih dahulu.
Activities "~ Terminal +
endrif@endrif-server: ~ x
File Edit View Search Terminal Help
GNU nano 2.2.6 File: /etc/vsftpd.conf

This directive enables listening on IPv6 sockets. By default, listens
on the IPv6 "any" address (::) will accept connections from both IPvéE
and IPv4 clients. It is not necessary to listen on *both* IPv4 and I$
sockets. If you want that (perhaps because you want to listen on spes$
addresses) then you must run two copies of vsftpd with two configuras
files.

listen_ipv6=YES

R R R

B

# Allow anonymous FTP? (Disabled by default).
anonymous_enable=N0

#

# Uncomment this to allow local users to log in.
flocal_enable=YES

#

# Uncomment this to enable any form of FTP write command.
#write_enable=YES

#

Get Helpy WriteOutE Read Fil Prev Pagd Cut Text Cur Pos
@l Exit e Justify wWhere Is@l Next Pagmlll UnCut Tegll To Spell

Page 112 of 203



10.

Kemduian tentukan apakah user local dapat melakukan penulisan / perubahan
terhadap isi dari folder ftp kita. Jika ya maka cari konfigurasi write_enable =
yes. Hilangkan tanda pagar (#) di depannya. Jika sudah silahkan lakukan
penyimpanan. Terhadap file konfigurasi vsftpd.conf

Activities S Terminal ~ Wed 22:53

endrif@endrif-server: ~ x

File Edit Wiew Search Terminal Help

GNU nano 2.2.6 File: /etc/vsft Modified

This directive enables listening on IPv6 sockets. By default, listen$
on the IPv6 "any" address (::) will accept connections from both IPv6
and IPv4 clients. It is not necessary to listen on *both* IPv4 and I%
sockets. If you want that (perhaps because you want to listen on spe$
addresses) then you must run two copies of wvsftpd with two configura$
files.

listen_ipvB=YES

T T TS

#
# Allow anonymous FTP? (Disabled by default).
anonymous_enable=N0

# Uncomment this to allow local users to log in.
local_enable=YES

#

# Uncomment this to enable any form of FTP write command.
write_enable=YES

#

it Get Helpg¥ WriteOutgly Read Filgd{ Prev Pag@d Cut Textg® Cur Pos
@4 Exit W Justify Where Isgl] Mext Pag@lll UnCut Tegd] To Spell

Langkah selanjutnya kita membuat sebuah user local yang nantinya akan
digunakan untuk login kedalam ftp server. Perintah yang digunakan adalah
adduser rudi anda dapat mengganti nama user sesuai dengan nama yang anda

inginkan.

Activities *~ Terminal = Wed 22:54

endrif@endrif-server: ~ x

File Edit View 5earch Termimal Help

root@endrif-server: /home/endrif# adduser rudi
Adding user “rudi' ...
Adding new group " rudi' (1001)
Adding new user “rudi' (1001) with group " rudi’'
Creating home directory ~/home/rudi’
Copying files from " /etc/skel!'
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for rudi
Enter the new value, or press ENTER for the default
Full Name []: rudi rahmad hartono
Room Number []
Work Phone []:
Home Phone [1]:
Other [1:
Is the information correct? [Y/n] ¥y
root@endrif-server: /home/endrif#
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Isikan password dan data — data yang dimintah oleh sistem.

11. Kemudian lakukan perubahan hak akses terhadap direktory yang digunakan
untuk penyimpanan ftp server. Dengan menggunakan perintah chmod 777
rudi. Nama rudi sesuai dengan nama user yang anda gunakan untuk login

kedalam ftp tadi.

Activities |~ Terminal ~ Wed 22:57

endrif@endrif-server:

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# chmod 777 /home/rudi/
root@endrif-server: /home/endrif# I

12. Kemudian kita cek apakah sudah berubah hak aksesnya dengan menggunakan

perintah Is —1 /home/.

Activities |~ Terminal ~ Wed 22:56

endrif@endrif-server: x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# 1s -1 /home/

total 24
drwxr-xr-x 20 endrif endrif 4096 May 18 22:39 endrif
drwx------ 2 root root 16384 May 17 19:21 lost+found

drwxrwxrwx 2 rudi rudi 4096 May 18 22:53 rudi
root@endrif-server: /home/endrif# [

13. Selanjutnya silahkan anda lakukan restart sistem ftp dengan menggunakan
perintah /etc/init.d/vsftpd restart jika tidak ada pesan kesalahan maka

konfigurasi kita sudah berhasil.

Activities |~ Terminal ~ Wed 22:58

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/vsftpd restart
[ ok ] Restarting vsftpd (via systemctl): vsftpd.service.
root@endrif-server: /home/endrif# |J

11.5. Pengujian FTP Server melalui Windows Explorer.
Setelah tahapan installasi dan konfigurasi selesai kita lakukan. Maka kita akan

masuk kedalam tahapan pengujian. Untuk pengujian kali ini kita masih
menggunakan komputer client Windows XP. Untuk mencobanya anda dapat
mengakses melalui jendela web browser atau jendela windows explore anda.

Untuk yang pertama kita akan buka melalui jendela explore windows XP.
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Ketikkan perintah ftp://192.168.1.1 di address explorer maka akan muncul seperti

tampilan di bawah ini.

W fip:/i192.168.1.1/

File Edt Wew Favortes  Tools  Help ﬂ..
@Back - \_‘) l,ﬁ; pSearch ‘[.[:" Folders '

Addrass @ ftpefi192.168. 1.1 v B

Folde bl o
[EX: Log On As k x|
: L3

=2 Either the server does not allow anonymous logins of the e-mail address was not
accepted.

FTP server: 192.168.1.1

User name: | vl

Password!: | |

After you log on, you can add this server ka yaur Favarites and return ta it easiy.
& FTP does not encrypt or encods passwords or data before sending them ko the
d server, To protect the security of your passwords and data, use Web Folders
(WebDaV) instead,

Learn more about using web Folders,

[(JLog on anonymousky [ 15ave password

[ Log On _I[ Cancel

o Internet
iy Start B i/ 1.1 en | 382, % sng

masukkan user ID dan pasword yang anda gunakan untuk masuk kedalam server
ftp anda, jika sudah klik menu log on untuk melanjutka ketahapan berikutnya.
Inilah tampilan dari folder FTP yang tadinya anda buat. Disini saya sudah

melakukan pengisian aplikasi sehingga folder rudi tadi tidak kosong.

B fip://192.168.1.1/

Eile Edit Wew Favorites JTools Help ‘E.
@ Back - \_) LE p Search ‘l—fz‘ Folders '
Agdress [ Fepef192.168. 1.1 ol L=
@ Desltop
= B My Documents Fitefox Setup  winscpS17s...
@My Music 11.0b1.exe

@ My Pictures

a ﬂ Iy Computer

‘_y. 314 Floppy (i)

“e Local Disk (C)

24 DD Drive ¢00:)

“e Locsl Disk (E:)

G’ Control Pane! [%

253 shared Documents

I Ehit Gunawean's Documents
‘3 Iy Metwork Places

:E.' Recyile Bin
@ Internet Explorer

(&3 192.168.1.1

User: rudi & Internet
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11.6. Membuat sub domain FTP
Seperti apa yang sudah saya bahas di bagian DNS Server manusia memiliki

kelemahan dalam bidang menghafal sebuah deretan angka, oleh sebab itu apakah

ftp juga bisa kita akses melalui sebuah domain. Jawabannya adalah bisa, kita bisa

mengakses ftp server dengan menggunakan domain yang sudah anda tentukan.

Beirkut ini kita akan membahas bagaimana cara melakukan konfigurasi agar ftp

dapat diakses dengan menggunakan domain.

1.

Silahkan masuk kedalam terminal dan login dengan mengunakan user
administrator. Kemudian ketikka perintah nano /etc/bind/db.endrif atau
sesuai dengan nama file db yang dahulu anda buat saat melakukan konfigurasi

dns server. Tekan enter untuk melanjutkan.

Activities |~ Terminal = Wed 23:07

endrif@endrif-server: ~ ]

File Edit View Search Terminal Help
root@endrif-server:/home/endrif# nano /etc/bind/db.endrif

Kemudian tambahkan ke bagian paling bawah sendiri konfigurasi seperti pada
gambar berikut ini, hanya saja anda sesuaikan [P Address nya dengan yang

anda lakukan konfigurasi.

Activities |7 Terminal ¥ Wed 23:07

endrif@endrif=server: ~ x

File Edit View Search Terminal Help

GNU hano 2.2.6 File: /etc/bind/db.endrif Modified

H

; BIND data file for local loopback interface

$TTL 604800

@ IN SOA endrifsupriadi.org. root.endrifsupriadi.org. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS endrifsupriadi.org.
@ IN A 192.168.1.1
v IN A 192.168.1.1
ftp IN A 192.168.1.1]

B¢ Get Helpgt WriteOutg@s Read Filgai Prev Paggld Cut Textg® Cur Pos
@ Exit e Justify Where Isgyl| Next Pag@ll UnCut Tegg] To Spell
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3. Simpan dan lakukan restart kepada sistem DNS Server anda agar perubahan
yang baru saja kita konfigurasikan segera diterapkan kedalam server. Gunakan
perintah /etc/init.d/bind9 restart. Jika tidak ada pesan kesalahan konfigurasi
kita berhasil.

Activities "~ Terminal ~ Wed 23:07

endrif@endrif-server: ¥ x

File Edit WView Search Terminal Help

root@endrif -server: /home/endrif# /etc/init.d/bind9 restart
[ ok 1 Restarting bind9 (via systemctl): bind9.service.
root@endrif-server: /home/endrif# Ji

4. Kemudian coba anda berpindah dari komputer server ke komputer client. Dan
anda buka web browser ketikkan sub domain dari ftp yang baru saja kita

bangun ftp.endrifsupriadi.org jika muncul seperti tampilan berikut ini anda

benar. Silahkan anda masukkan user dan password yang anda gunakan untuk

login kedalam ftp server anda.

- [=][x]

™ Cormecting. .. I + | =

= Frp.endrifsupriadi.org I x -'l' } M Feedback -

~

Authentication Required

e Enter username and password For frpafiftp endrifsupriadi.org  |—
Search

User Mame: | |

Guwglc\

Password: | |

latest features.

About Mozilla

Set Up Sync Pair a Device

Connected ko ftp.endrifsupriadi.arg

————
‘r', start E%) Mozilla Fir
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5. Jika user id dan password yang anda masukkan benar maka anda akan dibawa

masuk kedalam ftp server yang sudah anda bagun.

) Index of ftp:ifitp.endrifsupriadi.org/ - Mozilla Firefox
File Edit Wiew History Bookmarks Tools  Help

| B 1ndex of Ftp: ffftp.endrifsupriadi orgf I o | .

(-ﬁ Q frp:/fftp endrifsupriadi org [y -"" )" 1 Feedback -

Index of fip://fip.endrifsupriadi.org/

¥ Up to higher level directory

MName Size Last Modified
E Firefox Setup 11.061.6xe 16371 KB 18/05/2016  23:04:00
E winscpSl7setup.exe 4907 KB 18/05/2016  23:04:00

—
"" start B2 Index of Fepefiftp.en...

Konfigurasi FTP Server telah selesai di lakukan. Tentunya anda akan bertanya bagaimana
jika semua user dapat mengkases ftp server tanpa menggunakan password maka coba
anda baca kembali pada halaman 111 langkah ke 7 gantilah menjadi yes untuk opsinya.
Kemudian anda jangan membuat user untuk ftp server anda maka ftp server anda akan
dapat di akses oleh semua orang yang ada di dalam jaringan anda.

Silahkan lakukan eksperimen terhadap apa yang telah saya tuliskan di sini jika anda
mengalami kesulitan maka jangan sungkan untuk berkirim email kepada penulis maka
nanti akan penulis bantu semampu yang penulis paham.

Kemudian bagaimana cara mengisi ftp server dari sisi client nanti kita akan bahas pada
bagian desktop managemen dari linux debian ini yang akan kami bahas pada bab

selanjutnya.
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Bab 12. Installasi & Konfigurasi Mail beserta Webmail Server

12.1. Pendahuluan Mail serta Web Mail Server
Email atau electronic-mail adalah suatu bentuk komunikasi dengan

menggunakan perangkat elektronik terutama komputer. Server dalam Internet
menjalankan sebuah aplikasi yang akan menunggu program untuk mengirimkan
data atau perintah ke server tersebut. Server email menjalankan sebuah
aplikasi yang ditujukan untuk proses pengiriman dan penerimaan email.
Aplikasi yang berjalan pada server ini disebut dengan MTA (Mail Transfer
Agent) sedangkan aplikasi yang berjalan pada komputerkomputer lain yang
dilayani oleh server (client) disebut dengan MC (Mail Client).

Ada banyak server email yang saat ini digunakan dalam jaringan Internet
yang menggunakan sistem operasi Linux/Unix. Tiga di antaranya yang
terkenal adalah SendMail, QMail, dan Postfix. Ketiga server email ini
memiliki keunggulan dan kelemahan masing-masing dalam melayani dan
mengirimkan email

Server email Postfix adalah sebuah server email yang dikembangkan sebagai
pengganti SendMail dan bisa dijalankan dengan baik di sistem operasi Unix
dan Max O/S X. Postfix ini dibuat oleh Wietse Venema, seorang ahli
pengamanan (security specialist) saat bekerja sebagai peneliti di IBM. Postfix
merupakan versi yang dibagikan secara gratis dari perusahaan email komersial
IBM, Secure Mailer [http://www.daily daemonnews.org/ view_story.php3].
Pertama kali dibuat tahun 1998 dan menjadi populer karena mudah
mendapatkan kode programnya dan dijalankan dalam sistem operasi terbuka.
Postfix dipasarkan mulai tanggal 22 Januari 1999. Server email Postfix
dirancang dalam beberapa program kecil. Proses-proses yang ada bersifat semi-
tetap. Proses-proses saling bekerja sama dalam melakukan task dalam sebuah
kerja sama sejajar, bukan dalam bentuk hubungan parent-child. Di samping
itu, Postfix mempunyai pelayanan untuk setiap program kecilnya sehingga

tidak perlu mengeluarkan biaya untuk membentuk pelayanan itu.
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12.2. Konsep dan Prinsip Kerja sebuah Surat elektronik (Email)
Seandainya kita memiliki klien e-mail di komputer kita, kita siap untuk mengirim

dan menerima e-mail. Semua yang kita butuhkan adalah sebuah server surat

elektronik atau server e-mail untuk memberi layanan para klien yang

tersambung. Mari kita bayangkan seperti apa server e-mail yang paling
sederhana dan mungkin akan membantu untuk mendapatkan pemahaman dasar
tentang proses kerja surat elektronik.

Seperti halnya server layanan FTP, DNS dlIl. Aplikasi ini berjalan sepanjang

waktu pada mesin server dan mereka mendengarkan port tertentu, menunggu

orang atau program untuk mengkoneksi ke port. Yang paling sederhana mungkin
server e-mail akan bekerja seperti ini:

A. Mailserver akan memiliki daftar akun e-mail, dengan satu akun untuk
setiap orang yang dapat menerima e-mail di server. Nama akun saya
mungkin mbrain, Joko Priyono mungkin jpri, dan sebagainya.

B. Mailserver akan memiliki file teks untuk setiap akun dalam daftar. Jadi,
server akan memiliki file teks dalam direktori yang bernama
MBRAIN.TXT, lain bernama JPRL.TXT, dan sebagainya.

C. Jika seseorang ingin mengirim saya pesan, orang tersebut akan menulis pesan
teks ("Marsel, Bisakah kita makan siang hari Senin? Joko") dalam sebuah e-
mail klien, dan menunjukkan bahwa pesan harus pergi ke mbrain. Ketika
seseorang menekan tombol Send, klien e-mail akan terhubung ke server
e-mail dan meneruskan ke server nama penerima (mbrain), nama pengirim
(jpri) dan tubuh pesan

D. Server akan  memformat  potongan-potongan  informasi  dan
menambahkannya ke bagian bawah file MBRAIN.TXT. Entri dalam file
tersebut akan terlihat seperti ini:

From: jpri To: mbrain Marsel, Bisakah kita makan siang hari Senin? Joko

Ada beberapa informasi lain yang server akan menyimpan ke file, seperti

waktu dan tanggal penerimaan dan baris subjek, secara keseluruhan, kita dapat

melihat bahwa ini adalah proses yang sangat sederhana

Page 120 of 203



BIOO3 HowSiul Mok,

Seperti orang lain mengirim mail ke mbrain, server hanya akan menambahkan
pesan tersebut ke bawah file dalam urutan bahwa mereka tiba. File teks akan
menumpuk serangkaian lima atau 10 pesan, dan akhirnya saya akan masuk
untuk membacanya. Ketika saya ingin melihat e-mail saya, klien e-mail saya
akan terhubung ke mesin server. Dalam sistem yang paling sederhana, itu akan:

+ Meminta server untuk mengirimkan salinan file MBRAIN.TXT

+ Meminta server untuk menghapus dan me-reset file MBRAIN.TXT

4+ Simpan file MBRAIN.TXT pada mesin lokal saya

#+ Mengurai file ke dalam pesan terpisah (menggunakan kata "From:"

sebagai pemisah)

4+ Menunjukkan semua header pesan dalam daftar
Ketika saya mengklik ganda pada header pesan, akan mendapatkan pesan
dalam file teks lengkap menunjukkan seluruh tubuhnya. Seperti yang kita lihat ini
adalah sistem yang sangat sederhana. Anehnya, sistem e-mail nyata yang kita
gunakan setiap hari tidak jauh lebih rumit dari ini.
Bagi sebagian besar orang sekarang, sistem e-mail yang sebenarnya terdiri dari
dua server yang berbeda berjalan pada mesin server. Satu disebut server SMTP,
di mana SMTP singkatan dari Simple Mail Transfer Protocol. Server SMTP
menangani surat keluar. Yang lain adalah baik server POP3 atau IMAP server,

yang keduanya menangani surat masuk. POP singkatan dari Post Office
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Protocol, dan IMAP singkatan dari Internet Mail Access Protocol. Sebuah server
e-mail yang khas terlihat seperti ini:

SMTP server mendengarkan pada port 25 yang sudah kita ketahui bersama,
POP3 mendengarkan pada port 110 dan IMAP menggunakan port 143.

QI0T HowSLul Pdprka
if

12.3. Macam — Macam Server pada Sistem Surat Elektronik
A. Server SMTP

Setiap kali kita mengirim sepotong e-mail, klien e-mail kita berinteraksi
dengan server SMTP untuk menangani pengiriman. SMTP server untuk
host kita mungkin memiliki percakapan dengan server SMTP lain untuk
mengirimkan email. Mari kita asumsikan bahwa saya ingin mengirimkan
sepotong e-mail. E-mail ID saya adalah mbrain, dan saya memiliki akun di
garudayaksa.com. Saya ingin mengirim e-mail ke jpri@dadali.com. Saya
menggunakan e-mail klien yang berdiri sendiri seperti Mozilla Thunderbird
atau Outlook Express.Ketika saya menset-up akun saya di garudayaksa,
saya mengatur Outlook Express nama mail server - mail.garudayaksa.com.
Ketika saya menulis pesan dan menekan tombol Send, inilah yang terjadi:

a. Outlook Express menghubungkan diri ke server SMTP di
mail.garudayaksa.com menggunakan port 25.

b. Outlook Express melakukan percakapan dengan server SMTP,
memberitahu server SMTP alamat pengirim dan alamat penerima,
serta tubuh pesan.

c. SMTP server mengambil "ke" alamat (jpri@dadali.com) dan

mengelompokkannya menjadi dua bagian: nama penerima (jpri)
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dan nama domain (dadali.com). Jika "ke" adalah alamat pengguna
lain digarudayaksa.com, server SMTP hanya akan menyerahkan
pesan ke server POP3 untuk garudayaksa.com (menggunakan
program kecil yang disebut agen pengiriman). Karena penerima di
domain lain, SMTP perlu berkomunikasi dengan domain tersebut.
d. Server SMTP memiliki percakapan dengan Domain Name Server,
atau DNS (lihat Bagaimana Web Server Bekerja untuk rincian).
Ia mengatakan, "Dapatkah Anda memberi saya alamat I[P dari
server SMTP untuk dadali.com?" DNS itu menjawab dengan satu
atau lebih alamat IP untuk server SMTP yang beroperasi untuk dadali.
e. Server SMTP di garudayaksa.com menghubungkan diri dengan
server SMTP di dadali menggunakan port 25. Mereka memiliki
percakapan teks sederhana yang mengatakan bahwa klien e-mail
saya telah meminta server SMTP untuk garudayaksa untuk
memberikan pesan ke server dadali. Server dadali mengakui bahwa
nama domain untuk jpri adalah di dadali, sehingga memindahkan
pesan ke server POP3 dadali, yang menempatkan pesan di kotak
surat jpri di situ
Jika, karena beberapa alasan, server SMTP di garudayaksa tidak dapat
terhubung dengan server SMTP di dadali, maka pesan masuk ke antrian.
SMTP server pada kebanyakan mesin menggunakan program yang
disebut sendmail untuk melakukan pengiriman aktual, sehingga antrian
ini disebut antrian sendmail. Sendmail secara berkala akan mencoba untuk
mengirim pesan dalam antrian nya. Sebagai contoh, mungkin coba lagi setiap
15 menit. Setelah empat jam, biasanya akan mengirimkan sepotong surat
yang memberitahu kita ada semacam masalah. Setelah lima hari,
kebanyakan konfigurasi sendmail menyerah dan kembali surat kepada Anda
tidak terkirim.
Server SMTP menggunakan perintah teks yang sangat sederhana seperti
HELO, MAIL, RCPT dan DATA. Perintah yang paling umum adalah:
% HELO - memperkenalkan diri

¢ EHLO - memperkenalkan diri dan modus permintaan diperpanjang
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% MAIL FROM: - menentukan pengirim

% RCPT TO: - menentukan penerima

< DATA - menentukan batang tubuh pesan (Kepada, Dari dan
Subyek harus menjadi tiga baris yang pertama.)

% RSET —ulang

% QUIT - berhenti dari sesi

« HELP - mendapatkan bantuan pada perintah

¢ VRFY - memverifikasi alamat

¢ EXPN - memperluas alamat

% VERB - verbose, memperbanyak kata

B. Server POP3
Dalam implementasi sederhana POP3, server benar-benar menjaga koleksi
file teks - satu untuk setiap akun e-mail. Ketika pesan tiba, server
POP3 hanya menambahkan ke bagian bawah file penerima. Ketika Anda
memeriksa e-mail Anda, klien e-mail Anda terhubung ke server POP3
menggunakan port 110. Server POP3 membutuhkan nama account dan
password. Setelah Anda login, server POP3 membuka file teks Anda
dan memungkinkan Anda untuk mengaksesnya. Seperti server SMTP, server
POP3 mengerti satu set yang sangat sederhana dari perintah teks. Berikut
adalah perintah yang paling umum:

¢ USER - masukkan ID pengguna Anda
% PASS - masukkan password Anda
% QUIT - berhenti server POP3

X/

«» LIST - daftar pesan dan ukuran
+ RETR - mengambil pesan, menambahkan sebuah nomor pesan
% DELE - menghapus pesan, menambahkan sebuah nomor pesan
% TOP - menunjukkan garis atas x pesan, meloloskan sejumlah pesan
dan jumlah baris
E-mail klien kita terhubung ke server POP3 dan mengeluarkan

serangkaian perintah untuk membawa salinan pesan e-mail kita ke

komputer lokal kita.
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Umumnya, ia akan menghapus pesan yang telah diunduh dari server
(kecuali kita telah mengatur melalui e-mail klien agar tidak menghapus
setelah diunduh). Terlihat bahwa server POP3 hanya bertindak sebagai
antarmuka antara e-mail klien dan file teks yang berisi pesan kita. Kita juga
dapat melihat bahwa server POP3 sangat sederhana. Kita dapat terhubung
ke server POP3 melalui telnet pada port 110 dan menjalankan perintah
sendiri jika kita ingin (Seperti saat mengatur kerja Server Web dengan

bantuan telnet ke server).

. Server IMAP

Seperti yang kita lihat, protokol POP3 sangat sederhana. Hal ini
memungkinkan kita untuk memiliki koleksi pesan yang disimpan dalam
sebuabh file teks di server. E-mail klien kita (misalnya Outlook Express) dapat
terhubung ke POP3 server email kita dan mengunduh pesan dari file teks
POP3 ke PC kita. Itu adalah tentang semua yang dapat kita lakukan dengan
POP3.

Banyak pengguna yang ingin melakukan jauh lebih lagi dengan e-mail
mereka, dan mereka ingin e-mail mereka untuk tetap di server. Alasan
utama untuk menjaga e-mail kita pada server adalah agar memungkinkan
pengguna melakukan koneksi dari berbagai mesin. Dengan POP3, setelah kita
mengunduh e-mail, mereka itu akan berada tetap pada mesin yang kita
gunakan untuk mengunduh. Jika kita ingin membaca e-mail baik pada mesin
desktop kita dan atau laptop kita (tergantung pada apakah kita akan
bekerja di kantor atau di jalan), POP3 akan menyulitkan keperluan itu.
IMAP (Internet Mail Access Protocol) adalah protokol yang lebih
canggih yang memecahkan dapat masalah tersebut. Dengan IMAP, email
kita akan tetap berada di server e-mail. Kita dapat mengatur email ke dalam
folder, dan semua folder berada di server juga. Ketika kita mencari e-
mail yang diperlukan, pencarian dilakukan pada mesin server, bukan pada
mesin kita. Pendekatan ini membuat menjadi sangat mudah bagi kita untuk
mengakses e-mail dari mesin apapun, dan terlepas dari komputer mana yang
kita gunakan, kita memiliki akses ke semua mail dalam semua folder yang

telah kita buat.
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E-mail Klien kita terhubung ke server IMAP menggunakan port 143. E-mail
klien kemudian mengeluarkan seperangkat perintah teks yang
memungkinkan untuk melakukan hal-hal seperti daftar semua folder di
server, daftar semua header pesan dalam folder, mendapatkan pesan e-mail
tertentu dari server, menghapus pesan pada server atau pencarian melalui

semua e-mail pada server.

12.4. Installasi dan Konfigurasi Mail beserta Webmail Server.
Pada sub bagian ini kita akan mulai untuk melakukan praktikum. Dari sekian

banyak uraian materi di atas kita dapat ambil sebuah kesimpulan bahwa email
server terdiri dari banyak layanan protokol dan service yang digunakan. Cukup
rumit memang kalau kita berfikir bagaiamana cara kerjanya namun di sini kita
tidak akan lagi membahas bagaimana cara kerja sebuah email server dari client
mengirim email server memproses dan meneruskannya kembali ke email client
server yang lainnya.
Pada sub bab ini kita akan melakukan installasi program aplikasi yang bernama
postfix, courier-imam, courier pop, dan squirrelmail. Tentunya anda harus
siap untuk mengeluarkan dan memasukkan DVD Binary 1 sampai dengan 3 anda
karena mail banyak dependensi yang harus di install dan berada pada DVD Binary
1 sampai dengan 3.
Sekarang perhatikan langkah — langkah di bawah ini untuk melakukan installasi
dan konfigurasi mail dan web mail server. Cukup panjang memang namun cukup
menyenangkan.
1. Seperti pada langkah - langkah sebelumnya silahkan anda masuk kedalam
terminal dengan mengunakan user root dan lakukan installasi dengan
menggunakan perintah apt-get install postfix courieri-imap courier-pop

squirrelmail.

Activities |~ Terminal ~ FriO1:56

endrif@endrif-server: » H

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# apt-get install postfix courier-imap c
ourier-pop squirrelmaill]
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Selanjutnya anda akan diminta konfirmasi oleh sistem apakah anda akan
melanjutkan installasi aplikasi yang anda pilih tekan huruf Y pada keyboard

untuk melanjutkan.

Activities "= Terminal =

endrif @endrif-server: ~ x

File Edit View Search Terminal Help

libpg5 openbsd-inetd pure-ftpd-common

Use 'apt-get autoremove' to remove them.

The following extra packages will be installed:
courier-authdaemon courier-authlib courier-authlib-userdb
courier-base expect libfam@ libtcl8.6 1ibtk8.6 squirrelmail-locales
squirrelmail-viewashtml tcl-expect tcl8.6 tk8.6

Suggested packages:
courier-doc courier-imap-ssl courier-pop-ssl fam postfix-mysql
postfix-pgsql postfix-ldap postfix-pcre sasl2-bin dovecot-common
resolvconf postfix-cdb ufw postfix-doc squirrelmail-decode
php5-recode imap-server imapproxy php-pear php5-ldap
tecl-telreadline

The following packages will be REMOVED:
eximd eximd-base eximd-config eximé-daemon-light

The following NEW packages will be installed:
courier-authdaemon courier-authlib courier-authlib-userdb
courier-base courier-imap courier-pop expect libfam@ libtclg.6
1ibtk8.6 postfix squirrelmail squirrelmail-locales
squirrelmail-viewashtml tcl-expect tcl8.6 tk8.6

0 upgraded, 17 newly installed, 4 to remove and 0 not upgraded.

Need to get @ B/8,328 kB of archives.

After this operation, 23.1 MB of additional disk space will be used.

Do you want to continue? [Y/n] [

Seperti pada langkah sebelumnya silahkan anda ikuti apa yang di minta oleh
sistem. Sekarang sistem meminta anda untuk memasukkan DVD Binary 1 dan

tekan enter untuk melanjutkan.

"= Terminal =

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

squirrelmail-viewashtml tcl-expect tcl8.6 tk8.6
Suggested packages:
courier-doc courier-imap-ssl courier-pop-ssl fam postfix-mysql
postfix-pgsql postfix-ldap postfix-pcre sasl2-bin dovecot-common
resolvconf postfix-cdb ufw postfix-doc squirrelmail-decode
php5-recode imap-server imapproxy php-pear php5-ldap
tel-tclreadline
The following packages will be REMOVED:
exim4 eximé-base eximd-config exim4-daemon-light
The following NEW packages will be installed:
courier-authdaemon courier-authlib courier-authlib-userdhb
courier-base courier-imap courier-pop expect libfam@ libtclg.6
1ibtk8.6 postfix squirrelmail squirrelmail-locales
squirrelmail-viewashtml tcl-expect tcl8.6 tk8.6
0 upgraded, 17 newly installed, 4 to remove and 0 not upgraded.
MNeed to get 0 B/8,328 kB of archives.
After this operation, 23.1 MB of additional disk space will be used.
Do you want to continue? [Y/n] ¥y
Media change: please insert the disc labeled
‘Debian GNU/Linux 8.3.0 _Jessie_ - Official i386 DVD Binary-1 20160123
-18:03"
an the drive '/media/cdrom/' and press enter

Page 127 of 203



4. Kemudian sistem meminta anda untuk melakukan konfigurasi terhadap

postfix yang baru saja kita lakukan installasi. Tekan tab untuk menyetujui dan

tekan enter untuk melanjutkan konfigurasi postfix secara awal.

Activities [~ Terminal ~ Fri0l:58

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

Postfix Configuration |

Please select the mail server configuration type that best
meets your needs.

No configuration:

Should be chosen to leave the current configuration
unchanged.

Internet site:

Mail is sent and received directly using SMTP.

Internet with smarthost:

Mail is received directly using SMTP or by running a utility
such

as fetchmail. Outgoing mail is sent using a smarthost.
Satellite system:

<Qk>

5. Kemudian anda pilih konfigurasi email anda s[mau seperti apa. Supaya kita
membuat email yang mirip dengan internet maka kita pilih internet site tekan

enter untuk melanjutkan.

endrif@endrif-server: » ®

File Edit Wiew Search Terminal Help
Package configuration

Postfix Configuration
General type of mail configuration:

No configuration
Internet Site

Internet with smarthost

Satellite system
Local only

<0k=> <Cancel=>
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6. Tentukan sistem mail name dari server anda. Masukkan sesuai dengan nama

domain anda. Kemudian tekan enter untuk melanjutkan kedalam langkah

selanjutnya.

Activities "= Terminal *

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

| Postfix Configuration |
The "mail name" is the domain name used to "qualify" _ALL_ mail
addresses without a domain name. This includes mail to and from
<root>: please do not make your machine send out mail from
root@example.org unless root@example.org has told you to.

This name will alsc be used by other programs. It should be the
single, fully qualified domain name (FQDN).

Thus, if a mail address on the local host is foo@example.org,
the correct value for this optien would be example.org.

System mail name:

=0k> =Cancel>

7. Sistem meminta anda untuk memasukkan DVD Binary 2 silahkan masukkan

binary 2 dan tekan enter untuk melanjutkan proses installasi.

Activities "~ Terminal ~ Fri02:02

endrif @endrif-server: ~ x

File Edit Wiew Search Terminal Help

setting recipient_delimiter: +
setting inet_interfaces: all

Postfix 1s now set up with a default configuration. If you need to mak
e

changes, edit

Jetc/postfix/main.cf (and others) as needed. To view Postfix configura
tion

values, see postconf(1).

After modifying main.cf, be sure to run 'setc/init.d/postfix reload'.

Running newaliases
Setting up libtk8.6:i386 (B.6.2-1)
Setting up tcl18.6 (8.6.2+dfsg-2)
Setting up tk8.6 (8.6.2-1) ...
Processing triggers for libc-bin (2.19-18+deb8u2)
Processing triggers for systemd (215-17+deb8u3)
Media change: please insert the disc labeled
'Debian GNU/Linux 8.3.0 _Jessie_ - Official 1386 DVD Binary-2 20160123
-18:03"
in the drive '/media/cdrom/' and press enter
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8. Sistem juga akan bertanya kepada anda apakah anda akan membuat web base

data administrator untuk email anda, jawab saja no dan tekan enter untuk

melanjutkan ketahapan berikutnya.

Activities |~ Terminal ~ Fri02:03

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

Configuring courier-base |

Courier uses several configuration files in /etc/courier. Some
of these files can be replaced by a subdirectory whose contents
are concatenated and treated as a single, consolidated,
configuration file.

The web-based administration provided by the courier-webadmin
package relies on configuration directories instead of
configuration files. If you agree, any directories needed for
the web-based administration tool will be created unless there
is already a plain file in place.

Create directories for web-based administration?

<Yes>

9. Selanjutnya sistem akan meminta anda untuk memasukkan DVD Binary 3
kedalam DVD Rom silahkan ikuti dan tekan enter untuk melanjutkan ke

tahapan berikutnya.

— Terminal *

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

Setting up squirrelmail-locales (1.4.18-20090526-1)
Setting up courier-authdaemon (0.66.1-1+bl)
Setting up courier-authlib-userdbk (0.66.1-1+bl)
Setting up courier-base (0.73.1-1.6)
update-alternatives: using /usr/bin/deliverquota.courier to provide /fus
r/bin/deliverquota (deliverquota) in auto mode
update-alternatives: using fusr/share/man/man5/maildir.courier.5.g9z to
provide /usr/share/man/man5/maildir.5.g9z (maildir.5.gz) in auto mode
update-alternatives: using /Jusr/bin/maildirmake.courier to provide /fusr
/bin/maildirmake (maildirmake) in auto mode
update-alternatives: using Jusr/share/man/man7/maildirquota.courier.7.g
z to provide Jusr/share/man/man7/maildirquota.7.gz (maildirquota.7.gz)
in auto mode
update-alternatives: using /Jusr/bin/makedat.courier to provide /usr/bin
/makedat (makedat) in auto mode
Setting up courier-imap (4.15-1.6) ...
Processing triggers for libc-bin (2.19-18+deb8u2)
Processing triggers for systemd (215-17+debB8u3)
Media change: please insert the disc labeled

'Debian GNU/Linux 8.3.0 _Jessie_ - Official i386 DVD Binary-3 20160123
-18:03"
in the drive '/media/cdrom/' and press enter
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10. Tunggu hingga proses selesai dilakukan jika ada peringatan filed seperti pada

11.

gambar di bawah ini anda tidak perlu kwatir silahkan anda lanjutkan ke

tahapan berikutnya saja.

Activities [~ Terminal ~ Fri02:09

endrif@endrif-server: ~ ]

File Edit View Search Terminal Help

package tk8.6 is already installed and configured
dpkg: error processing package courier-imap (--configure):
package courier-imap is already installed and configured
Processing triggers for systemd (215-17+deb8u3)
Errors were encountered while processing:
1ibtc18.6:1386

tcl-expect: 1386

expect

courier-authlib

postfix

1ibfame

courier-authlib-userdb

courier-authdaemon

courier-base

1ibtk8.6:1386

squirrelmail

squirrelmail-locales

squirrelmail-viewashtml

tcls.6

tk8.6

courier-imap
E: Sub-process /usr/bin/dpkg returned an error code (1)
root@endrif-server:/home/endrif#

Kita buat sebuah direktori untuk mail kita nantinya.kata lainnya adalah kita
membuat semacam kota surat yang ada di depan rumah jika ada surat pak pos

akan langsung memasukkannya di sana.

Activities = Terminal ~

endrif@endrif-server: ~ x

File Edit WView Search Terminal Help
root@endrif-server: /home/endrif# maildirmake /etc/skel/Maildirl]
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12.

13.

14.

Selanjutnya kita tambahkan pada konfiguraso postfix dimana letak kotak surat
tadi kita buat. Masuk kedalam konfigurasi postfix dengan menggunakan

perintah nano /etc/postfix/main.cf. tekan enter untuk melanjutkan.

Activities |~ Terminal = Fri02:11

endrif@endrif=server: ~ *

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/postfix/main.cf [

Tambahkan konfigurasi pada paling bawah sendir, tuliskan seperti pada
tampilan dibawah ini. Jika sudah silahkan anda lakukan penyimpanan. Dan

kita akan melanjutkan ke konfigurasi spostfix secara dipandu oleh sistem.

Activities |~ Terminal = Frioz:11

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

GNU nhano File: /etc/postfix/main.cf Modified

myhostname = endrif-server

alias_maps = hash: /etc/aliases

alias_database = hash: /etc/aliases

myorigin = /etc/mailname

mydestination = endrifsupriadi.org, endrif-server, localhost.localdoma$
relayhost =

mynetworks = 127.0.0.06/8 [::ffff:127.0.0.0]1/104 [::1]/128
mailbox_command = procmail -a "$EXTENSION"
mailbox_size_limit = 0

recipient_delimiter = +

inet_interfaces = all

home_mailbox = Maildir/J]

@ Get Helpgll WriteOutgs Read Filgdj Prev Pagg@ld Cut Textgd Cur Pos
e Exit e Justify Where Isgy| Next Pagglll UnCut Tegg] To Spell

Selanjutnya kita lakukan konfigurasi posfix secara wizard dengan
menggunakan perintah dpkg-reconfigure postfix dan tekan enter untuk

melanjutkan.

Activities |~ Terminal = Fri02:11

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# dpkg-reconfigure postfixf]
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15. Selanjutnya kita akan ditunjukkan konfigurasi postfix. Ini semacam informasi

saja. Jika anda mengerti maka tekan tab untuk mengarahkan kursor ke ok

kemudian tekan enter untuk melanjutkan ke tahapan berikutnya.

Activities = Terminal ~

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

Postfix Configuration |

Please select the mail server configuration type that best
meets your needs.

No configuration:
Should be chosen to leave the current configuration
unchanged.
Internet site:
Mail is sent and received directly using SMTP.
Internet with smarthost:
Mail is received directly using SMTP or by running a utility
such
as fetchmail. Outgoing mail is sent using a smarthost.
Satellite system:

16. Kemudian silahkan anda tentukan pilihan type email yang akan digunakan.
Seperti di atas kita pilih intermet site kemudian tekan enter untuk

melanjutkan ke tahapan berikutnya.

endrif@endrif-server: ~ -

File Edit View 5Search Terminal Help
Package configuration

Postfix Configuration
General type of mail configuration:

No confiiuration

Internet with smarthost

Satellite system
Local only

=0k> =Cancel>
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17. Masukan domain utama anda untuk system mail name. Karena domain utama

saya endrifsupriadi.org maka saya ketikkan demikian. Tekan enter untuk

melanjutkan.

Activities "= Terminal =

endrif @endrif-server: ~ x

File Edit Wiew Search Terminal Help
Fackage configuration

{ Postfix Configuration f
The "mail name" is the domain name used to "qualify" _ALL_ mail
addresses without a domain name. This includes mail to and from
<root>: please do not make your machine send out mail from
root@example.org unless root@example.org has told you to.

This name will also be used by other programs. It should be the
single, fully qualified domain name (FQDN).

Thus, if a mail address on the local host is foofexample.org,
the correct value for this option would be example.org.

System mail name:

<0k> <Cancel>

18. Sistem memberikan informasi tentang postmaster. Silahkan anda baca dan

pahami jika sudah tekan enter untuk melanjutkan ketahapan berikutnya.

Activities |7 Terminal ~

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

{ Postfix Configuration |

Mail for the 'postmaster', 'root', and other system accounts
needs to be redirected to the user account of the actual system
administrator.

If this value is left empty, such mail will be saved in
Jvar/mail/nobody, which is not recommended.

Mail is not delivered to external delivery agents as root.
If you already have a /etc/aliases file and it does not have an

entry for root, then you should add this entry. Leave this
blank to not add one.
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19. Selanjutnya anda di minta untuk mengisi postmaster. Kosongkan saja

langsung tekan enter untuk melanjutkan.

£ Terminal *

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

Postfix Configuration
Root and postmaster mail recipient:

<Cancel>

20. Kemduian akan muncul dialog box yang menunjukkan alamat — alamat yang
akan menerima email. Biarkan saja default seperti itu tidak ada yang perlu di
atakan perubahan di sana. Tekan enter untuk melanjutkan ke tahapan

berikutnya.

= Terminal ~ Fri02:13

endrif @endrif-server: ~ ®

File Edit View Search Terminal Help
Package configuration

Postfix Configuration |
Please give a comma-separated list of domains for which this
machine should consider itself the final destination. If this
is a mail domain gateway, you probably want to include the
top-level domain.

Other destinations to accept mail for (blank for none):

endrif-server, localhost.localdomain, localhost

<Cancel>
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21. Kemudian muncul kotak dialog seperti berikut ini. Silahkan anda pilih menu

no dan tekan enter untuk melanjutkan ke tahapan berikutnya.

= Terminal ¥

endrif @endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

{ Postfix Configuration |

If synchronous updates are forced, then mail is processed more
slowly. If not forced, then there is a remote chance of losing
some mail if the system crashes at an inopportune time, and you
are not using a journaled filesystem (such as ext3).

Force synchronous updates on mail queue?

<Yes>

22. Kemudian anda akan diberikan informasi tentang langkah selanjutnya yaitu
tentang melakukan kaonfigurasi terhadapa network yang akan dapat
mengakses dan membuaka email server kita nantinya. Tekan tab dan tekan

enter untuk melanjutkan ke tahapan berikutnya.

Activities "~ Terminal *

endrif @endrif-server: ~ x

File Edit Wiew Search Terminal Help
Package configuration

1| Postfix Configuration j

Please specify the network blocks for which this host should
relay mail. The default is just the local host, which is needed
by some mail user agents. The default includes local host for
both IPv4 and IPv6. If just connecting via one IP version, the
unused value(s) may be removed.

If this host is a smarthost for a block of machines, you need
to specify the netblocks here, or mail will be rejected rather
than relayed.

To use the postfix default (which is based on the connected
subnets), leave this blank.
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23. Hapus semaua konfigurasi yang sudah ada disana kemudian agar mail server

kita dapat di akases oleh seluruh alamat jaringan maka kita isikan dengan

0.0.0.0/0 tekan tombol enter untuk melanjutkan ketahapan berikutnya.

"~ Ferminal ~ Fri02:13

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

Postfix Configuration
Local networks:

0.0.0.0/0

<0k> <Cancel>

24. Kemudian anda akan ditampilkan kotak dialog seperti gambar berikut ini

silahkana anda pilih no dan tekan enter untuk melanjutkan.

"~ Terminal ¥

endrif@endrif-server: ~ x

File Edit WView Search Terminal Help
Package configuration

Postfix Configuration |

Please choose whether you want to use procmail to deliver local
mail.

Note that if you use procmail to deliver mail system-wide, you
should set up an alias that forwards mail for root to a real
user.

Use procmail for local delivery?

<Yes=>

Page 137 of 203



25. Mail box limit adalah menentukan berapa limitasi email yang akan di simpan
di kotak masuk anda, supaya berapa pun besarnya dapat masuk kita isikan

dengan angka 0 tekan enter untuk melanjutkan.

Activities | Te Fri02:14

endrif@endrif-server: » x

File Edit Wiew Search Terminal Help
Package configuration

| Postfix Configuration
Please specify the limit that Postfix should place on mailbox
files to prevent runaway software errors. A value of zero (0)
means no limit. The upstream default is 51200000,

Mailbox size limit (bytes):

<Cancel>

26. Local addres ekstension adalah kotak dialog berikutnya biarkan saja seperti

defaulnya. Tekan enter untuk melanjutkan ke tahapan berikutnya.

T Terminal ~

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
Package configuration

{ Postfix Configuration |
Please choose the character that will be used to define a local
address extension.

To not use address extensions, leave the string blank.

Local address extension character:

=Cancel>
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27. Tentukan pula internet protokol yang anda gunakan di jaringan anda. Jika ada
yang menggunakan [Pv6 maka pilihlah all. Jika seperti saya disini hanya

menggunakan IPv4 maka kita pilih IPv4. Kemudian tekan enter untuk

melanjutkan.

Activities ~ Terminal =

endrif @endrif-server: ~ *

File Edit Wiew Search Termimal Help
Package configuration

1 Postfix Configuration

By default, whichever Internet protocols are enabled on the
system at installation time will be used. You may override this
default with any of the following:

all : use both IPv4 and IPv6 addresses;
ipw6: listen only on IPvE addresses;
ipv4: listen only on IPv4 addresses,
Internet protocels to use:

all

iEVE

<Cancel>

28. Tunggu hingga system menerapkan semua perubahan yang sudah kita lakukan
konfigurasi di atas. Jika sudah maka akan tampil seperti pada gambar di bawah

ini.

Activities ’~ Terminal Fri0z2:14

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

setting synchronous mail queue updates: false
setting myorigin

setting destinations: endrifsupriadi.org, endrif-server, localhost.loca
ldomain, localhost

setting relayhost:

setting mynetworks: 0.0.0.0/0

clearing mailbox_command

setting mailbox_size_limit: 0

setting recipient_delimiter: +

setting inet_interfaces: all

setting inet_protocols: ipv4

Postfix is now set up with the changes above. If you need to make chan
ges, edit

/etc/postfix/main.cf (and others) as needed. To view Postfix configura
tion

values, see postconf(l).

After modifying main.cf, be sure to run 'setc/init.d/postfix reload'.
Running newaliases

Processing triggers for libc-bin (2.19-18+deb8u2)
root@endrif -server: /fhome/endrif#
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29.

30.

Kemudian buatlah user kita yang pertama untuk melakukan uji coba
pengiriman email. Gunakan perintah adduser admin. Tekan enter dan isilah

apa yang diminta oleh sisitem.

Activities | Terminal = Fri02:16

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# adduser admin
Adding user “admin' ...
Adding new group “admin' (1002)
Adding new user “admin' (1002) with group ~admin’
Creating home directory " /home/admin’
Copying files from " /etc/skel'
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for admin
Enter the new value, or press ENTER for the default
Full Name []: admin server
Room Number []:
Work Phone []: 0321-1234567
Home Phone []: 08113692230
Other []:
Is the information correct? [Y/n] y
root@endrif-server: /home/endrif# I

Buatlah user yang kedua dengan menggunakan perintah adduser ebit. Tekan

enter dan isilah form yang disediakan oleh sistem.

Activities T Terminal « Fri2:17?

endrif@endrif-server: ~ b

File Edit Wiew Search Terminal Help

root@endrif-server: /home/endrif# adduser ebit
Adding user "ebit' ...
Adding new group “ebit' (1003) ...
Adding new user “ebit' (1003) with group "ebit’
Creating home directory ~/home/ebit' ...
Copying files from " /jetc/skel' ...
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for ebit
Enter the new value, or press ENTER for the default
Full Mame []: ebit gunawan
Room Number []:
Work Phone []: 0321-2345678
Home Phone []: 085735464727
Other []:
Is the information correct? [Y/n] y
rootiendrif-server: /home/endrif#
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31.

32.

33.

34.

Setelah semuanya sudah kita konfigurasi maka sekarang langkah terakhir
adalah melakukan restart terhadap semua service yang sudah kita lakukan
konfigurasi. Untuk yang pertama lakukan restart terhadap postfix dengan
menggunakan perintah /etc/init.d/postfix restart pastikan tidak ada pesan

kesalahan.

Activities = Terminal = FriQ2:20

endrifi@endrif-server:

File Edit View Search Terminal Help

root@endrif-server: fhomesendrif# fetc/init.d/postfix restart
[ ok ] Restarting postfix (via systemctl): postfix.service,
root@endrif-server: fhome/endrif#

Lakukan restart terhadap konfigurasi imap dengan menggunakan perintah
/etc/init.d/courier-imap restart. Jangan sampai ada pesan error pada bagian

ini juga.

Activities "~ Terminal

endrif@endrif=server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/courier-imap restart
[ ok ] Restarting courier-imap (via systemctl): courier-imap.service.
root@endrif-server: /home/endrif#

Kemudian kita juga perlu melakukan restart kepada protokol pop3 yaitu
dengan menggunakan perintah /etc/init.d/courier-pop. Pastikan pula tidak

ada pesan kesalahan.

Activities | Terminal * Fri02:20

endrif@endrif=server: ~

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/courier-pop restart
[ ok ] Restarting courier-pop (via systemctl): courier-pop.service.
root@endrif-server: /home/endrif# I

Cukup panjang ternyata konfigurasi email. Namun anda jangan kawatir pada
langkah ini semua konfigurasi email kita sudah selesai kita tinggal melakukan
uji coba terhadap mail server kita.namun perlu anda ketahui kalaui mail server
kita masih berbasis teks, karena kita belum melakukan konfigurasi web mail

servernya.
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12.5. Uji Coba Mail Server Menggunakan Mode Teks
Seperti apa yang sudah saya katakan di atas kita akan melakukan Uji coba mail

server kita dengan menggunakan mode teks. Karena kita memang sudah

melakukan installasi web mail server namun sampai pada langkah ini belum kita

lakukan konfigurasi sehingga belum dapat digunakan.

Lakukan tahapan berikut ini untuk melakukan pengiriman surat menggunakan

mode teks.

1.

Silahkan anda login kedalam terminal dan login sebagai super user terlebih
dahulu. Jika sudah selanjutnya silahkan anda ketikkan perintah telnet

endrifsupriadi.org 25. Kemudian tekan enter untuk melanjutkan.

Activities |~ Terminal = Fri02:23

endrif @endrif-server: » ®

File Edit View 5Search Terminal Help
root@endrif-server: /home/endrif# telnet endrifsupriadi.org 25]]

Kemudian anda lakuka seperti yang ada di tampilan berikut ini, untuk isi pesan
silahkan anda tuliskan bebas tujuannya adalah untuk mengetahui bahwa benar

pesan tersebut telah masuk.

Activities | Terminal * Fri 02:25

endrif@endrif-server: ~ L]

File Edit View Search Terminal Help

root@endrif-server:/home/endrif# telnet endrifsupriadi.org 25
Trying 192.168.1.1...

Connected to endrifsupriadi.org.

Escape character is '"~]°'.

22ﬂ_gnd£;i;§g11er ESMTP Postfix (Debian/GNU)
mail from:ebit| pengirim pesan

250 2.1.0 0Ok

rcpt to:admin| penerimapesan

250 2.1.5 ok

data |perintah untuk menulis pesan

354 End data with <CR><LF>.<CR><LF> isi pesan yang di inginkan
halo admin ini adalah percobaan pengiriman email pertama sayaéﬂ

[0 perintah untuk mengakhiri penulisan pesan
250 2.0.0 Ok: queued as 87EF72805B0

§u1t | perintah untuk keluar

221 2.0.0 Bye
Connection closed by foreign host.
root@endrif-server: /home/endrif# I
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3. Jika sudah selesai anda mengirimkan surat dan anda sudah keluar maka
selanjutnya kita akan cek apakah surat tersebut sudah masuk atau belum.
Gunakan perintah telnet endrifsupriadi.org 110. Tekan enter untuk

melanjutkan.

Activities |~ Terminal = FriQ2:26

endrif@endrif-server: ~ ]

File Edit View Search Termimal Help

root@endrif-server:/home/endrif# telnet endrifsupriadi.org 110

4. Selanjutnya ikuti tahapan sesuai pada tampilan gambar berikut ini.

Activities [~ Terminal ~ Fri02:27

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

Escape character is '"~]1'.
+0K Hello there.
user admin| user penerima

+ uired.
pass admin password user penerima

+ gged 1n.

stat |mengecek jumlah surat

+0K 1 456

retr 1| membuka urutan surat ke ....

+0K 456 octets follow.

Return-Path: <ebit@endrifsupriadi.org>

X-0riginal-To: admin

Delivered-To: admin@endrifsupriadi.org

Received: from unknown (unknown [192.168.1.1])
by endrif-server (Postfix) with SMTP id 87EF72805B0
for <admin>; Fri, 20 May 2016 02:24:06 +0700 (WIB)

Message-Id: <20160519192421.87EF72805B0@endrif -servers>

Date: Fri, 20 May 2016 02:24:06 +0700 (WIB)

From: ebit@endrifsupriadi.org

pesan yang dikirimkan
halo admin ini adalah percobaan pengiriman email pertama sayal

I
jika sudah maka silahkan anda tekan ketikkan quit. Perhatikan pesan yang

anda kirim, jika pesan yang anda kirimkan sama dengan pesan yang di
terima maka anda sudah berhasil.

5. Cukup membingungkan bukan kalau kita menggunaka terminal dalam
mengirimkan surat, selain itu dalam segi keamanan pun juga kurang di dukung
dengan baik.oleh karena itu perhatikan penjabaran setelah ini kita akan

mencoba untuk membahas tentang konfigurasi webmail.
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12.6. Konfigurasi Web mail & Sub domain Mail Server
Webmail sebenarnya bukalah sebuah server, karena web mail hanyalah sebuah

aplikasi pembantu untuk berkirim surat elektorik. Fungsinya sama dengan

phpmyadmin di mysql server pada bab terdahulu.

Web mail bekerja di atas web server, karena bekerja di atas web server maka anda

harus memastikan web server anda berjalan denan benar. Pada paper saya kali ini

saya menggunakan web mail bernama squirrelmail, sebenarnya masih banyak

aplikasi web mail yang dapat digunakan. Seperti rouncube,dll akan tetapi saya

memilih aplikasi squirrel adalah karena ringan dan mudah dalam proses

konfigurasinya.

Silahkan anda ikuti langkah — langkah dibawah ini.

1. Masuk kedalam terminal dan jangan lupa untuk log in menggunakan user
administrator atau root. Jika sudah kita akan mendaftarkan agar squirrelmail
bisa di kenali oleh web server apache kita. Ketikkan perintah nano

/etc/apache2/apache2.conf

Activities | = Terminal ~ Frio2:28

endrif@endrif-server: » X

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/apache2/apache2.conf [

2. Tambahkan script seperti pada gambar di bawah ini. Pada bagian paling

bawah file apache.conf.

T Terminal -

el rif @ e rir—ssrver: = =

Fla Fdit Wiew Search Terminal  Halp

Hodified

# gee READHE.Debian for details.

# Include generic snippets of statements
Includedptional conf-enabled/s*  conf

# Include the virtual host configurations:
Includedptional sites-enableds*, conf

# wim: syntax=apache ts=4 sw=4 sts=4 sr noat

gkonfigurasi tambahan wntuk sguirrelmail
Ihelude fetessqguirrelmail fapache. conf I

Bt Get Helpge Writelu Read Fil Prev Pagg@d Cut Tex Cur Pos
Bl Exit e Justify Where Is Next Pag@ll UnCut T Toe Spall
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3. Kemudian kita buka file konfigurasi dari squirrelmail. Ketikkan perintah nano

/ete/squirrelmail/apache.conf. tekan enter untuk melanjutkan.

Activities ™3 Terminal ~ Fri 02:30

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/squirrelmail/apache.conf [}

4. Hapus semua tanda pagar yang ada di depan konfigurasi pada tampilan berikut
ini, hati — hati jangan samapai anda salah dalam melakukan penghapusan

tanda pagar.

Activities |~ Terminal = Fri 02:30

endrif @endrif-server: ~ x

File Edit Wiew Search Terminal Help

GNU nano 2.2.6 File: /etc/squirrelmail/apache.conf

# access to configtest is limited by default to prevent information $
<Files configtest.php>
order deny,allow
deny from all
allow from 127.0.0.1
</Files>
</Directary=>

webmail.example.com
#<VirtualHost 1.2.3.4>

# DocumentRoot /usr/share/squirrelmail
# ServerName webmail.example.com
#</VirtualHost>

# redirect to https when available (thanks omen@descolada.dartmouth.ed$
#
# HNote: There are multiple ways to do this, and which one is suitable$

gt Get Helpgly WriteOutgy Read Filgdi Prev Pag@d Cut Textg® Cur Pos
! Exit el Justify Where Isgl] Next Paggll UnCut Tegd] To Spell
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Jika tanda pagar anda hapus silahkan anda konfigurasi seperti yang ada pada
gambar  berikut  ini, untuk server nama  isikan  dengan

mail.<nama_domain_anda>. Lakukan penyimpanan jika sudah selesai.

Activities |~ Terminal = FriQ2:32

endrif @endrif=server: ~ X

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/squirrelmail/apache.conf Modified

# access to configtest is limited by default to prevent information $
<Files configtest.php>
order deny,allow
deny from all
allow from 127.0.0.1
</Files>
</Directaory>

# users will prefer a simple URL like http://webmail.example.com
<VirtualHost *:80>
DocumentRoot /usr/share/squirrelmail
ServerName mail.endrifsupriadi.orgl
</VirtualHost>

# redirect to https when available (thanks omen@descolada.dartmouth.ed$
#
# MNote: There are multiple ways to do this, and which one is suitable$

B¢ Get Helpgt WriteOutgy Read Filgdf Prev Pag@d Cut Textg® Cur Pos
@ Exit m Justify Where Isgy] Next Pagglll UnCut Tegg] To Spell

Selanjutnya kita buat sebuah sub domain untukmail server kita agar dapat di
akses menggunakan sebuah domain, kita masuk kembali ke konfigurasi DNS

Server dengan perintah nano /etc/bind/db.endrif.

Activities '~ Terminal = Fri 02:32

endrif @endrif-server: ~ x

File Edit Wiew Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/bind/db.endrif |
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Tambahkan konfigurasi seperti pada tampilan berikut ini pada paling bawah

konfigurasi file db.endrif. Jika sudah silahkan lakukan penyimpanan.

Activities |~ Terminal = Fri02:32

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/bind/db.endrif Modified

H

; BIND data file for local loopback interface

$TTL 604800

@ IN SOA endrifsupriadi.org. root.endrifsupriadi.org. (
2 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ IN NS endrifsupriadi.org.
@ IN A 192.168.1.1
Www IN A 192.168.1.1
ftp IN A 192.168.1.1
mail IN A 192.168.1. 1]}

B¢ Get Helpgt WriteOutghi Read Filgdy Prev Paggd Cut Textgd Cur Pos
@l Exit Bl Justify Where Isgl] Next Pagigll UnCut Tegd] To Spell

Selanjutnya kita restart semua file yang sudah kita konfigurasi. Untuk yang
pertama kita akan restart file untuk DNS Server dengan perintah

/etc/init.d/bind9 restart pastikan tidak ada pesan kesalahan.

Activities |~ Terminal = Fri02:33

endrif@endrif=server: ~ ®

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/bind9 restart
[ ok 1 Restarting bind9 (via systemctl): bind9.service.
root@endrif-server: /home/endrif#

Selanjutnya kita juga harus melakukan restart terhadap file apache dengan
menggunakan perintah /etc/init.d/apache2 restart. Pastikan untuk tidak ada

pesan kesalahan sama sekali.

Activities [~ Terminal = Fri02:30

endrif@endrif-server: x

File Edit WView Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/apache2 restart
[ ok 1 Restarting apache2 (via systemctl): apache2.service.
root@endrif-server:/home/endrif# |
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12.7. Pengujian WebMail Menggunakan Client
Setelah semua konfigurasi selesai anda lakukan maka langkah selanjutnya adalah

melakukan pengujian. Sebenarnya bisa kita melakukan pengujian dari sisi server
yaitu dengan menggunakan web browser, namun kurang pas kalau kita tidak
melakukan uji coba dengan mengguankan komputer client yang terhubung
melalui jaringan server kita,

Silahkan anda berpindah ke komputer client dan coba anda jalankan perintah ping
untuk melakukan test koneksi ke server kita terlebih dahulu. Sebagai contoh saya
mengguankan perintah ping 192.168.1.1 karena alamat [P Address server saya
adalah 192.168.1.1. Jika muncul replay seperti di bawah ini maka komputer client

dengan komputer server masih terhubung dengan baik.

AWINDOWS\system32tcmd.exe

Microsoft Windows RP [Uersion 5.1.26881]
(C> Copyright 1985-2001 Microsoft Copp.

C:~Documents and Settings~Ebit Gunawan>ping 192.168.1.1
Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time=3%ms TTL=64
Reply from 192.168.1.1:= s TTL=64
Reply from 192.168.1.1: bytes=32 time=1ms TTL=64
Reply from 192.168.1.1: bytes=32 time=1ms TTL=64

Ping statistics for 192.168.1.1:

Packets: Sent = 4. Received = 4. Lost = @ (B loss?.
Approximate round trip times in milli-seconds:

MHinimum = 1ms. Maximum = 39ms. Average = 10ms

C:“Documents and Settings“Ebit Gunawan2>_

';J Keep your computer up to date

Click here to have Windows automatically keep your computer
current with important updates,

:,;' start

Selanjutnya coba anda akses webmail yang sudah anda konfigurasi. Buka web
browser yang anda gunakan dan  ketikkan pada  addressnya
mail.endrifsupriadi.org tekan enter dan masukkan user id dam password dari

user mail yang sudah anda setiing.
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?) SquirreMail - Login - Mozilla Firefox

File Edic W%iew Hiskary Bookmarks Tools  Help

| [} squirrelMail - Login | + _

(- :: maill. endrifsupriadi.orglsrc/login.php v qili'- Google ,’Q‘| M Feedback -
5 =

SquirrelMail

webrmail
for
nuts

Fouitrelllail version 1.4.23 [EVH]
Ev the Squitrelllai Project Team

SquirrellIail Login
e fare |
Paseword

14 Start ) SquirrelMail - Login - ...

Cobalah lihat email yang kita kirimkan melalui telnet tadi sudah dapat kita lihat
di sini. Artinya webmail kita sudah berhasil kita konfigurasi. Silahkan anda
lakukan pengiriman email, tentunya tidak perlua saya jelaskan kembali bagaimana

langkah mengirim email di sin. Karena sama dengan email pada umumnya.

) SquirreMail 1.4.23 [SVM] - Mozilla Firefox

File Edit Wiew History EBookmarks Tools  Help

|[j} SquirrelMail 1.4.23 [SYN] IL -
(- F i1 mail.endrifsupriadi, org/seejwebmal.php va ‘ |£.Y Googls ;‘| M Feedback -
Compose Addresses Folders Options Search Help Sauirrelhlail
Teggle All Viewing Message: 1 (1 total)
MMowre Selected Ta: Transform Selected Messages:
\ IMNBOR V\[ hMowve } [ Forward ] [ Fead J [ Unread ] [ Delete ]
From @ Date @ Subject @
[ ebit@endrifsupriadi org  2:24 amn (no subject)
Toggle A1 Wiewing hleszage: 1 {1 total)|

5 Start %) SquirrelMail 1.4.23 [5... EM | OCE S9LL 13i47
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BAB 13. Installasi dan Konfigurasi Samba Server

13.1. Pendahuluan Samba Server
Samba server mempunyai fungsi yang sama dengan FTP Server, hanya saja jika

samba server lebih sederhana dan tidak memerlukan aplikasi tambahan untuk
mengupload sebuabh file.
Samba merupakan aplikasi yang mengimplementasikan protokol SMB/CIFS
(Server Messaging Block / Common Internet File System) pada lingkungan
Linux/Unix. Protocol CIFS adalah pengembangan SMB yang dibuat untuk
melayani file dan printer sharing antar platform yang berbeda.
File server memberikan layanan berupa penyediaan file ataupun folder yang dapat
diakses bersama — sama oleh para penguna dalam satu jaringan. Samba berada
pada DVD Binary 1. Ada beberapa pertimbangan mengapa kita memilih layanan
samba server :
a. Proses penggabungan host — host samba ke LAN dapat dilakukan dengan
mudah.
b. Samba merupakan aplikasi open source sehingga kita tidak perlu membayar
sebuah lisensi
c. Samba cukup stabil, reliable, dan performanya cukup bagus
d. Samba mendukung beberapa database back end, seperti smbpasswd, tdbsam,
ldapsam, dan mysql sam.

e. Samba mendukung secure administration via ssh.

13.2. Installasi dan Konfigurasi Samba mode share user.
Tidak banyak materi yang bisa kita bahas pada samba server. Memang karena

pada samba tidak banyak hal yang bisa kita bahas untuk teorinya karena pada

dasarnya sama dengan sharing folder pada windows dengan windows hanya saja

bedanya di sini dilengkapi dengan password. Perhatikan langkah — langkah di

bawah ini untuk melakukan installasi dan konfigurasi samba.

1. Masuklah kedalam terminal dan login sebagai root atau administrator. Jika
sudah silahkan ketikan perintah yang biasanya kita gunakan untuk installasi

apt-get install samba. Tekan enter untuk melanjutkan proses installasi.
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Activities | Terminal = Fri0&8:16

endrif@endrif-server: x

File Edit Wiew Search Terminal Help
root@endrif-server: /home/endrif# apt-get install samba

Sistem akan meminta konfirmasi kepada anda apakah anda yakin akan
melakukan installasi paket software bernama samba. Jika yakin tekan huruf

Y pada keyboard dan tekan enter untuk melanjutkan.

Activities | Terminal = Fri0&8:16

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# apt-get install samba

Reading package lists... Done

Building dependency tree

Reading state information... Done

The following packages were automatically installed and are no longer r

equired:
openbsd-inetd pure-ftpd-common

Use 'apt-get autoremove' to remove them.

The following extra packages will be installed:
attr libhdb9-heimdal libkdc2-heimdal python-crypto python-dnspython
python-1db python-ntdb python-samba python-tdb samba-common
samba-common-bin samba-dsdb-modules samba-vfs-modules tdh-tools

Suggested packages:
python-crypto-dbg python-crypto-doc ctdb ldb-tools ntp
smbldap-tools winbind heimdal-clients

The following NEW packages will be installed:
attr libhdb9-heimdal libkdc2-heimdal python-crypto python-dnspython
python-ldb python-ntdb python-samba python-tdb samba samba-common
samba-common-bin samba-dsdb-modules samba-vfs-modules tdbh-tools

0 upgraded, 15 newly installed, @ to remove and @ not upgraded.

Need to get @ B/4,058 kB of archives.

After this operation, 25.0 MB of additional disk space will be used.

Do you want to continue? [Y/n]
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Pastikan DVD Binary 1 sudah masuk kedalam DVD Rom anda. Tunggu

hingga proses installasi selsai di lakukan secar otomatis.

Activities |= Terminal = Fri0os:19

endrif@endrif-server: » x

File Edit View 5Search Terminal Help

Setting up python-ldb (2:1.1.17-2+deb8ul)
Setting up python-dnspython (1.12.0-1)

Setting up python-ntdb (1.0-5)

Setting up python-tdb (1.3.1-1) ...

Setting up python-crypto (2.6.1-5+b2) ...
Setting up python-samba (2:4.1.17+dfsg-2+deb8ul)
Setting up samba-common (2:4.1.17+dfsg-2+deb8ul)

Creating config file /etc/samba/smb.conf with new version
Setting up samba-common-bin (2:4.1.17+dfsg-2+deb8ul)
Setting up samba-dsdb-modules (2:4.1.17+dfsg-2+deb8ul)
Setting up tdb-tools (1.3.1-1) ...

update-alternatives: using /usr/bin/tdbbackup.tdbtools to provide /usr/
bin/tdbbackup (tdbbackup) in auto mode

Setting up libkdc2-heimdal:i386 (1.6~rc2+dfsg-9)

Setting up samba (2:4.1.17+dfsg-2+deb8ul)

Adding group “sambashare' (GID 130)

Done.

Setting up attr (1:2.4.47-2) ...

Setting up samba-vfs-modules (2:4.1.17+dfsg-2+deb8ul)
Processing triggers for libc-bin (2.19-18+deb8u2)
Processing triggers for systemd (215-17+deb8u3)
root@endrif-server: /home/endrif#

Selanjutnya kita akan melakukan konfigurasi agar file samba kita bisa di akses
oleh seluruh orang. Sehinga siapapun dapat mengakses file sharing kita.
Ketikkan perintah nano /etc/samba/smb.conf. Tekan enter untuk

melanjutkan.

Activities |= Terminal ~

endrif@endrif-server: ~ x

File Edit View 5earch Terminal Help
root@endrif -server: /home/endrif# nano /etc/samba/smb.conf l
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5. Tambahkan konfigurasi seperti pada gambar di bawah ini. Padabagian paling

bawabh file konfigurasi smb.conf.

Activities |~ Terminal ~ Frioa:23

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
GNU nano 2.2.6 File: /etc/samba/smb.conf Modified

# admin users are members of.

# Please note that you also need to set appropriate Unix permissions
# to the drivers directory for these users to have write rights in it
: write list = root, @lpadmin

[samba_Server]

path = /home/smbserver
browseable = yes
writeahle = yes

guest ok = yesf]

W Get Helpgl WriteOutgy Read Filgal Prev Pag@d Cut Textg® Cur Pos
@i Exit Bl Justify Where Isgll] Next Paggll] UnCut Tegd] To Spell

keterangan gambar :
[samba server] :nama file sharing.

Path : letak direktory yang akan di bagikan.

Browseable : opsi untuk dapat dilihat oleh seluruh user.

Writeable : opsi untuk dapat mengubah isi dari direktori sharing
Guest ok : opsi yang memberikan izin untuk mengakses file sharing

6. Simpan konfigurasi anda dan sekarang kita akan membuat file sesuai dengan
path yang sudah kita tuliskan pada file smb.conf. Gunakan perintah mkdir

/home/smbshare. Tekan enter untuk melanjutkan.

Activities [~ Terminal ~ Fri0a:24

endrif@endrif-server: ~ ]

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# mkdir /home/smbserver
root@endrif-server: /home/endrif# [
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7. Kemudian karena pada samba mengijinkan user untuk dapat mengubabh isi dari
direktory yang di sharing maa kita rubah hak akses dari direktori tersebut
dengan menggunakan perintah chmod 777 /home/smbserver. Tekan enter

untuk melanjutkan.

Activities |~ Terminal ~ Frioa:24

endrif@endrif-server: ~ X

File Edit View Search Terminal Help
root@endrif -server: /home/endrif# chmod 777 /home/smbserver/l

8. Selanjutnya kita akan restart konfigurasi samba agar apa yang sudah kita
lakukan konfigurasi bisa di terapkan pada sistem samba server anda. Gunakan
perintah /etc/init.d/samba restart. Pastikan tidak ada pesan kesalahan pada

saat melakukan restart.

Activities |~ Terminal = Fri 08:25

endrif@endrif-server: # x

File Edit Wiew Search Terminal Help

root@endrif-server: /home/endrif# /etc/init.d/samba restart

[ ok 1 Restarting nmbd (via systemctl): nmbd.service.

[ ok 1 Restarting smbd (via systemctl): smbd.service.

[ ok ] Restarting samba-ad-dc (via systemctl): samba-ad-dc.service.
root@endrif-server: /home/endrif# |J

9. Sampai pada tahapan ini semua proses yang anda lakukan telah selesai,

sekarang kita tinggal melakukan uji coba sebuah samba server yang ada.

13.3. Uji Coba Samba Server Mode Share User
Sepeti apa yang sudah saya bahas di atas bahwa kita akan melakukan ujicoba

untuk samba server atau file sharing dengan menggunakan mode share user
artinya semua user yang terhubung kedalam jaringan server anda tidak perlu
melakukan login untuk mengakses file sharing tersebut.

Untuk langkah awal silahkan anda jalankan aplikasi run pada windows xp anda.
Kemudian ketikkan alamat server anda misalnya \\192.168.1.1 kemudian anda
tekan tombol ok. Agar komputer mencari alamat 192.168.1.1 dan melihat apa saja

yang di sharing.
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= Type the name of a pragram, Falder, docurment, ar
Internet resource, and Windows will open it for wou.

gpen: [ 14192 168.1.1 |

L 8] 4 JI_ Cancel J [ Browse... _|

Perhatikan client windows xp akan menampilkan nama yang terlihat oleh client
yaitu samba server. Klik dua kali untuk melihat isi apa yang ada di dalamnya.

Dimana saya terlebih dahulu sudah membuat sebuah direktory di dalamnya.

2 Samba 4.1.17-Debian (192.168.1.1) = E
Fil=  Edt Vew Favortes Tools Help #
O Back O @ p Search FE_" Folders v
address | 1 4192.168.1.1 v| Go

=y

ﬂ "I.a Ptinters and Faxes

Metwork Tasks

2 Add a network. place

@ Wiew network
connections

Set up & home or smal
office network

2 Setup awireless
network For a home or

small office %

wiew workgroup
computers

@ Show icons Fior
networked UPRP
devices

other Places

ﬁ Workgroup

a My Compuker

My Documents
[C3) Shared Documents
F@ Printers and Faxes

Details

¢u Start
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13.4.

Inilah isi dari apa yang ada di dalam directori share tadi. Jika anda sudah dapat
masuk kedalam direktory atau folder yang anda sharing tanpa di mintai user id

dan password maka samba server anda sudah berhasil.

¥ samba_Server on Samba 4.1.17-Debian (192.168.1.1)

File Edit Wew Favorites Tools Help

@Back A -,J l.ﬁ; pSearch u_ Falders -

Address | LF 11192, 168,1, 1\samba_Server v| Go

File and Folder Tasks 3 \I."J aplikasi
(2 Make a new folder

@ Fublish this Folder to the
Web

Other Places

Samba 4.1,17-Debian
(192 166.1.1] [}S
B My Dacumnents

Shared Documents
fi My Computer

l-a My Mebwark Places

Details

¢4 start B <o EN | 0 0w 19:33

silahkan anda melakukan hapus dan tulis dari sisi client. Jika bisa maka anda

berhasil karena pada aturan yang ktia terapkan tadi client mempunyai hak penuh
atas direktory yang di sharing. Jika belum maka coba anda lihat pada file
konfigurasi samba atau anda lupa merubah hak akses pada direktori yang anda
share juga. Tidak perlu rasanya saya jelaskan bagaimana cara menambah

menghapus dll pada ruang kerja windows xp.

Konfigurasi Samba Mode User Autentivication.
Saya pada tahapan ini tidak akan mengulangi bagaimana cara melakukan installasi

samba server karena sudah saya bahas di bagian atas. Atau sub bab sebelumnya.
Sekarang kita hanya akan membahas tentang bagaimana melakukan konfigurasi

samba dengan user autentivication.

Page 156 of 203



1.

Seperti pada langkah biasaya masuklah kedalam terminal dan masuk
menggunakan user id dan password root ada. Kemudian ketikkan perintah

nano /etc/samba/smb.conf.

Activities e Terminal ~ Fri08:20

endrif@endrif-server: ~ x

File Edit View 5Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/samba/smb.conf [

Kemudian anda tambahkan konfigurasi seperti pada tampilan di bawah ini,
perhatikan perbedaan dari konfigurasi yang user share di sub bab di atas.

Apakah ada perbedaannya?.

Activities |~ Terminal = Fri 08:30

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

GNU hano 2.2.6 File: /etc/samba/smb.conf Modified

guest ok = no
# Uncomment to allow remote administration of Windows print drivers.
# You may need to replace 'lpadmin' with the name of the group your
# admin users are members of,
# Please note that you also need to set appropriate Unix permissions
# to the drivers directory for these users to have write rights in it
H write list = root, @lpadmin

#konfigurasi samba server
[samba_Server]

path = /home/smbserver
browseable = yes
writeable = yes

readonly = no
guest ok = no
security = user

@ Get Helpgll WriteOutgs Read Filgdj Prev Pagg@ld Cut Textgd Cur Pos
e Exit e Justify Where Isgy| Next Pagglll UnCut Tegg] To Spell

Jika sudah silahkan lakukan penyimpanan. Kemudian jika anda pada samba
server mode share user anda tidak perlu membuat sebuah user bukan. Namun
di user autentivication ini anda diminta untuk menentukan user dan password
yag akan di minta jika ada orang yag mengakses samba server kita. Gunakan
perintah smbpasswd —a admin untuk nama admin adalah nama user yang
akan digunakan untuk login kedalam samba server. User ini tidak sama

dengan user yang anda buat dengan menggunakan useradd.
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Activities |~ Terminal ~ Fri08:32

endrif@endrif-server: ~

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# smbpasswd -a admin
New SMB password:

Retype new SMB password:

Added user admin.

root@endrif -server: /home/endrif#

Selanjutnya restart semua konfigurasi yang ada dengan menggunakan

perintah /etc/init.d/samba restart pastikan tidak ada pesan kesalahan yang

muncul.

Activities |~ Terminal = Fri08:33

endrif@endrif-server: ~

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# /etc/init.d/samba restart
[ ok ] Restarting nmbd (via systemctl): nmbd.service.

[ ok ] Restarting smbd (via systemctl): smbd.service.
[ ok ] Restarting samba-ad-dc (via systemctl): samba-ad-dc.service.

root@endrif-server:/home/endrif# |J

Pada lagkah ini anda sudah selesai melakukan konfigurasi samba dengan

mode user autentivication. Sekarang kita akan lakukan uji coba di komputer

client kita.
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13.5. Uji Coba Samba Server mode User Autentivication
Sekarang kita akan uji coba apakah konfigurasi yang baru saja kita lakukan setting

bisa di uji coba berhasil atau tidaknya kita akan lihat pada pembahasan berikut
ini. Masih sama dengan cara yang pada sub bab sebelumnya. Masuk ke jendela

run pada windows anda, dan ketikkan \\192.168.1.1 alamat dari server anda. Dan

klik menu ok untuk melanjutkan.

Twpe the name of a program, Folder, dacument, ar
Internet resaurce, and YWindows will open ik Far you.

J[ Cancel ][ Browse. .. I

Selanjutnya jika konfigurasi berjalan anda akan di bawa masuk ke tampilan
seperti ini. Perhatikan di sana terdpat directory yang kita share tadi bukan silahkan

anda klik 2 kali untuk masuk dan melihat isinya.

T Samba 4.1.17-Debian (192.168.1.1) =l

File  Edit  Wisw  Favori tes  Tools  Help

P vk (5] F D searsh [ Fokders  [T13]-

Address | @ W19z, 166.1.1 ~] o

Metworle Tasks " Prinkers and Faxes

‘= Add a netwark place

&, wisw network
connections

#P Setup a home or small
office netuwor

=22 Setup awireless
metvwork For a hame or
small office

ity Wimw warkgraup
earnputars

@81 Show icons For
netwarked UPRP
devices

User name: : (e

Password: [ |

- . [Jeemember my passwor, d
Other Places
5%y workoroup
& 1 Computer o
[} My Decurenks
L) Shared Document s
Sy Printers and Faxes

Datails =)

‘4 start P Samba 4.1.17-Debian. .. =] oL R, T 19:38
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Masukkan user id dan password yang sudah anda tentukan sebelumnya dan klik

menu log in untuk masuk kedalam samba server anda. Jika anda sudah dapat

masuk maka konfigurasi samba kita sudah berhasil.

# samba_Server on Samba 4.1.17 Debian (192.168.1.1) M=
File Edit Wiew Favorites Toaols  Help ﬁ.
@Back - 'L) l.ﬁ; p Search uj_‘ Folders -

Address | LF 11192, 168,1, 1\samba_Server v| Go

File and Folder Tasks 3 ‘l_;j pllast
(2 Make a new folder

@ Fublish this Folder to the
Web %

Other Places

Samba 4.1,17-Debian
(192 166.1.1]
B My Dacumnents
Shared Documents

i My Computer

l-g My Mebwark Places

Details

4 Start = Sa... En | OLF W 9,0 19:38

Samapai pada langkah ini konfigurasi samba kita sudah berhasil dan selesai kita lakukan.
Apakah anda bertanya — tanya ini hanya satu folder atau satu direktory apakah kita tidak
bisa melakukan untuk sharing banyak direktory jawabannya adalah bisa. Anda tinggal
melakukan menambahkan konfigurasi file pada smb.conf.

Dan perlu anda perhatikan anda tidak bisa mengunakan kedua mode dengan cara yang
bersamaan. Silahkan anda pilih salah satu mode diatas. Karena samba tidk berjalan di
kedua mode.

Silahkan lakukan eksperimen anda jika ada permasalahan silahkan anda hubungi penulis,

nantinya akan penulis bantu semampu penulis.
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BAB 14. Installasi dan Konfigurasi Proxy Server Beserta Firewall
NAT

14.1. Pengertian Firewall
IPTABLES adalah suatu tools dalam sistem operasi linux yang berfungsi

sebagai alat untuk melakukan penyaringan terhadap lalu lintas data. Secara
sederhana digambarkan sebagai pengatur lalu lintas data. Dengan IPTABLES
inilah kita akan mengatur semua lalu lintas dalam komputer, baik yang
masuk ke komputer, keluar dari komputer, ataupun lalu lintas data yang
sekedar melewati komputer.
IPTABLES fapat digunakan untuk melakukan seleksi terhadap paket paket yang
datang baik input, output maupun forward berdasarkan IP address, identitas
jaringan, port, source (asal), destination (tujuan), protokol yang digunakan
bahkan berdasarkan tipe koneksi terhadap setiap paket (data yang diinginkan).
IPTABLES dapat melakukan perhitungan terhadap paket dan menerapkan
prioritas trafik berdasar jenis layanan (service). IPTABLES dapat digunakan
untuk mendefinisikan sekumpulan aturan keamanan berbasis port untuk
mengamankan host-host tertentu. IPTABLES juga dapat dimanfaatkan untuk
membangun sebuah router atau gateway, tentunya hanya untuk sistem operasi
Linux.
Firewall IPTABLES packet filtering memiliki tiga aturan (policy), yaitu:
1. INPUT

Mengatur paket data yang memasuki firewall dari arah intranet

maupun internet. kita bisa mengelola komputer mana saja yang bisa

mengakses firewall, misal: hanya komputer IP 192.168.1.100 yang

bisa mengakses SSH ke firewall dan yang lain tidak boleh.

2. OUTPUT
Mengatur paket data yang keluar dari firewall ke arah intranet
maupun internet. Biasanya output tidak diset, karena bisa membatasi

kemamp uan firewall itu sendiri.
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3. FORWARD
Mengatur paket data yang melintasi firewall dari arah internet ke
intranet maupun sebaliknya. Aturan forward paling banyak dipakai
saat ini untuk mengatur koneksi internet berdasarkan port, mac address
dan alamat IP. Selain aturan (policy), firewall IPTABLES juga
mempunyai parameter yang disebut dengan TARGET, yaitu status yang
menentukan koneksi di IPTABLES diizinkan lewat atau tidak. TARGET
ada tiga macam yaitu:
A. ACCEPT
Akses diterima dan diizinkan melewati firewall.
B. REJECT
Akses ditolak, koneksi dari komputer klien yang melewati
firewall langsung terputus, biasanya terdapat pesan “Connection
Refused”. Target Reject tidak menghabiskan bandwidth internet
karena akses langsung ditolak, hal ini berbeda dengan DROP.
C. DROP
Akses diterima tetapi paket data langsung dibuang oleh kernel,
sehingga pengguna tidak mengetahui kalau koneksinya dibatasi
oleh firewall, pengguna melihat seakan — akan server yang
dihubungi mengalami permasalahan teknis. Pada koneksi internet
yang sibuk dengan trafik tinggi, Target Drop sebaiknya jangan

digunakan

14.2. Pengertian NAT (Network Address Translation)
Pada jaringan komputer, proses Network Address Translation (NAT) adalah

proses penulisan ulang (masquerade) pada alamat IP asal (source) dan/atau
alamat IP tujuan (destination), setelah melalui router atau firewall. NAT
digunakan pada jaringan dengan workstation yang menggunakan I[P private
supaya dapat terkoneksi ke Internet dengan menggunakan satu atau lebih IP
public. Pada mesin Linux, untuk membangun NAT dapat dilakukan dengan
menggunakan IPTABLES (Netfilter). Dimana pada IPTABLES memiliki tabel
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yang mengatur NAT. NAT dapat dikerjakan oleh kernel Linux dengan salah
satu dari dua cara
berikut :
A. Source NAT
SNAT digunakan untuk menyembunyikan asala paket-paket dengan
melakukan pemetaan alamat asal paket-paket yang akan menuju jaringan
eksternal ke suatu IP address atau range address tertentu. Dengan
kemampuan seperti ini, SNAT bisa digunakan sebagai server
Masquerader.
B. Destination NAT
DNAT sering digunakan untuk me-redirect secara transparan paket-paket
yang masuk ke suatu lokasi/tujuan, misalnya diarahkan ke mesin yang
berfungsi sebagai server proxy atau firewall SOCKS.Salah satu versi dari
NAT adalah IP Masquerade, yang mengijinkan beberapa workstation
atau host terkoneksi ke internet tanpa harus memiliki IP address yang
dapat dikenal di jaringan eksternal internet. Server yang memiliki fungsi
sebagai gateway menyediakan suatu masquerader menggunakan
IPTABLES untuk membuat host-host lokal dikenal di jaringan internet
dimana IP address yang tercatat adalah IP address gateway.Proses
masquerade IP dikerjakan menggunakan subsitusi IP address dan nomor
port. IP address paket dari jaringan lokal diubah berdasarkan pada
tujuannya. Berikut ini adlaah aturan sederhananya :
= Paket yang menuju jaringan eksternal (meninggalkan jaringan lokal
menuju ke gateway). IP address asal paket diubah ke IP address
mesin maquerader. IP address masquerader bersifat unik pada
jaringan eksternal.
= Paket yang masuk dari jaringan eksternal (menuju jaringan lokal
melalui gateway). Alamat paket diubah ke IP address host jaringan
lokal. Mesinmesin di dalam jaringan lokal memiliki alamat private
network yang tidak valid (tidak dikenal) pada jaringan eksternal.
[P Masquerade menggunakan port forwarding untuk mengubah suatu

IP address paket. Pada saat sebuah paket sampai dari jaringan eksternal,
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alamat portnya diperiksa dan dibandingkan terhadap isi tabel masquerade.
Jika port yang dibandingkan ditemukan, IP address yang ada pada header
paket diubah dan dikirim ke IP address yang telah di-masquerade.
Ada tiga buah aturan yang harus di terapkan didalam NAT antara lain
adalah:
1. PREROUTING, digunakan untuk memilah paket yang akan diteruskan
2. POSTROUTING, digunakan untuk memilah paket yang telah
diteruskan.

3. FORWARD, digunakan untuk memilih paket yang melalui router.

14.3. Pengertian PROXY Server
Proxy dapat dipahami sebagai pihak ketiga yang berdiri ditengah-tengah

antara kedua pihak yang saling berhubungan dan berfungsi sebagai perantara,
sedemikian sehingga pihak pertama dan pihak kedua tidak secara langsung
berhubungan, akan tetapi masing-masing berhubungan dengan perantara, yaitu
proxy.

Proxy server mempunyai 3 fungsi utama yaitu Connection Sharing, Filtering dan
Caching. Proxy dalam pengertiannya sebagai perantara, bekerja dalam
berbagai jenis protokol komunikasi jaringan dan dapat berada pada level-level
yang berbeda pada hirarki layer protokol komunikasi jaringan. Suatu perantara
dapat saja bekerja pada layer Data-Link, layer Network dan Transport,
maupun layer Aplikasi dalam hirarki layer komunikasi jaringan menurut
OSI. Namun pengertian proxy server sebagian besar adalah untuk menunjuk
suatu server yang bekerja sebagai proxy pada layer Aplikasi, meskipun juga
akan dibahas mengenai proxy pada level sirkuit.

Dalam suatu jaringan lokal yang terhubung ke jaringan lain atau internet,
pengguna tidak langsung berhubungan dengan jaringan luar atau internet, tetapi
harus melewati suatu gateway, yang bertindak sebagai batas antara jaringan
lokal dan jaringan luar. Gateway ini sangat penting, karena jaringan lokal
harus dapat dilindungi dengan baik dari bahaya yang

mungkin berasal dari internet, dan hal tersebut akan sulit dilakukan bila

tidak ada garis batas yang jelas jaringan lokal dan internet. Gateway juga
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bertindak sebagai titik dimana sejumlah koneksi dari pengguna lokal akan
terhubung kepadanya, dan suatu koneksi ke jaringan luar juga terhubung
kepadanya. Dengan demikian, koneksi dari jaringan lokal ke internet akan
menggunakan sambungan yang dimiliki oleh gateway secara bersamasama
(connection sharing). Dalam hal ini, gateway adalah juga sebagai proxy
server, karena menyediakan layanan sebagai perantara antara jaringan lokal
dan jaringan luar atau internet. Diagram berikut menggambarkan posisi dan

fungsi dari proxy server, diantara pengguna dan penyedia layanan:

Jaringan lakal

Jaringan luar atau Intermet

Pengguna

layanan

Pengguna Provy sarver mewakili
parmintaan dan penarimaan

dari penyedia layanan

Pearmintaan
layanan

Proxy server &
gatewayfirawall

Y

Permintaan
layanan

Pengguna

14.4. Cara Kerja Proxy Server
Proxy server memotong hubungan langsung antara pengguna dan layanan yang

diakases. Caranya pertama-tama melakukan perubahan alamat IP, membuat
pemetaan dari alamat IP jaringan lokal (alamat IP privat) ke suatu alamat
IP proxy, yang digunakan untuk jaringan luar atau internet (alamat IP Publik).
Pada prinsipnya hanya lamat IP proxy tersebut yang akan diketahui secara umum
di internet, proxy juga berfungsi sebagai network address translator (NAT).
» Connection Sharing
Konsep dasar server proxy dan firewall, pengguna tidak langsung
berhubungan dengan jaringan luar atau internet, tetapi harus melewati
suatu gateway, yang bertindak sebagai batas antara jaringan lokal
dan jaringan luar. Gateway ini sangat penting, karena jaringan lokal

harus dapat dilindungi dengan baik dari bahaya yang mungkin berasal
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dari internet, dan hal tersebut akan sulit dilakukan bila tidak ada garis
batas yang jelas jaringan lokal dan internet. Gateway juga bertindak
sebagai titik dimana sejumlah koneksi dari pengguna lokal akan
terhubung kepadanya, dan suatu koneksi ke jaringan luar juga
terhubung kepadanya. Dengan demikian, koneksi dari jaringan lokal ke
internet akan menggunakan sambungan yang dimiliki oleh gateway
secara bersamasama (connection sharing). Dalam hal ini, gateway
adalah juga sebagai proxy server, karena menyediakan layanan
sebagai perantara antara jaringan lokal dan jaringan luar atau internet
» Filtering
Fungsi penyaringan/filtering dilakukan dengan cara: Bekerja pada layer
aplikasi sehingga berfungsi sebagai penyaring paket dari firewall (firewall
packet filtering) yang digunakan untuk melindungi jaringan lokal dari
serangan atau gangguan yang berasal dari jaringan internet. Berfungsi
melakukan filtering atas paket yang lewat dari dan ke jaringan-jaringan
yang dihubungkan Dapat dikonfigurasi untuk menolak akses ke situs web
tertentu pada waktu-waktu tertentu. Dapat juga dikonfigurasikan untuk
hanya memperbolehkan download FTP dan tidak memperbolehkan
upload FTP, hanya memperbolehkan pengguna tertentu yang bisa
memainkan file-file RealAudio, mencegah akses ke email server
sebelum tanggal tertentu, dan lain-lain.
» Caching

Proxy server memiliki mekanisme penyimpanan obyek-obyek yang
sudah pernah diminta dari server-server di internet. Proxy server yang
melakukan proses diatas biasa disebut cache server Mekanisme caching
akan menyimpan obyek-obyek yang merupakan hasil permintaan dari
dari para pengguna, yang didapat dari internet. Disimpan dalam ruang
disk yang disediakan (cache). Dengan demikian, bila suatu saat ada
pengguna yang meminta suatu layanan ke internet yang mengandung
obyek-obyek yang sama dengan yang sudah pernah diminta sebelumnya,
yaitu yang sudah ada dalam cache, maka proxy server akan dapat

langsung memberikan obyek dari cache yang diminta kepada
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pengguna, tanpa harus meminta ulang ke server aslinya di internet.
Bila permintaan tersebut tidak dapat ditemukan dalam cache di proxy
server, baru kemudian proxy server meneruskan atau memintakannya

ke server aslinya diinternet

Permintaan dari
pengguna web
browser, random dan
tidak teratur

Permintaan dari internet

proxylcache server,

terurut dan teratur

BA(| [

Firewall/router

ata dari internet, ketika
Data yang diberikan Web Proxy/cache diminta, akan disimpan
oleh cache server server dalam cache
ke web browser

Terdapat dua jenis metoda caching object yang disimpan dalam cache
bisa saja mencapai expired, untuk memeriksanya dilakukan wvalidasi.
Jika wvalidasi ini dilakukan setelah ada permintaan dari klien, metode ini
disebut pasif. Pada caching aktif, cache server mengamati object dan
pola perubahannya. Misalkan pada sebuah object didapati setiap
harinya berubah setiap jam 12 siang dan pengguna biasanya
membacanya jam 14, maka cache server tanpa diminta klien akan
memperbaharui object tersebut antara jam 12 dan 14 siang, dengan cara
update otomatis ini waktu yang dibutuhkan pengguna untuk
mendapatkan object yang fresh akan semakin sedikit. Pada kondisi
tertentu, kapasitas penyimpanan akan terkuras habis oleh object. Oleh
karena itu perlu dilakukan pengaturan agar ruang penyimpanan cache
tetap dapat digunakan untuk melayani pengguna local, yakni dengan cara
menghapus cache. Terdapat beberapa metode penghapusan untuk
menjaga kapasitas tetap terjaga, sesuai dengan konfigurasi yang telah
ditetapkan. Penghapusan didasarkan pada umur dan kepopuleran,
semakin tua umur object akan tinggi prioritasnya untuk dihapus. Dan juga

untuk object yang tidak popular akan lebih cepat dihapus juga.
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14.5.

Pengertian tentang Transparent Proxy
Salah satu kerumitan dari proxy pada level aplikasi adalah bahwa pada sisi

pengguna harus dilakukan konfigurasi yang spesifik untuk suatu proxy
tertentu agar bisa menggunakan layanan dari suatu proxy server. Ini berarti pada
aplikasi browser pengguna, harus dicantumkan alamat server proxy berikut
port yang digunakan. Agar pengguna tidak harus melakukan konfigurasi khusus,
kita bisa mengkonfigurasi proxy/cache server agar berjalan secara benar-benar
transparan terhadap pengguna (transparent proxy).

Transparent Proxy memerlukan bantuan dan konfigurasi aplikasi firewall
(yang bekerja pada layer network) untuk bisa membuat transparent proxy yang

bekerja pada layer aplikasi.

v Cara Kerja Transparent Proxy

— | Web server tujuan

Port 3130 [*— Request ke port 80

[ )

selver r,ﬂ'”" T

\M_Flien _F;)

Pengguna benar-benar tidak mengetahui tentang keberadaan proxy ini, dan

apapun konfigurasi pada sisi pengguna, selama proxy server ini berada pada
jalur jaringan yang pasti dilalui oleh pengguna untuk menuju ke internet, maka
pengguna dengan sendirinya akan “menggunakan” proxy/cache ini.

Cara membuat transparent proxy adalah dengan membelokkan arah (redirecting)
dari paket-paket untuk suatu aplikasi tertentu, dengan menggunakan satu atau
lebih aturan pada firewall/router. Prinsipnya setiap aplikasi berbasis TCP
akan menggunakan salah satu port yang tersedia, dan firewall membelokkan
paket yang menuju ke port layanan tertentu, ke arah port dari proxy yang
bersesuaian

Sebagai Contoh : Pada saat klient membuka hubungan HTTP (port 80) dengan

suatu web server, firewall pada router yang menerima segera mengenali bahwa
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14.6.

ada paket data yang berasal dari klien dengan nomor port 80. Misal kita
juga mempunyai satu HTTP proxy server yang berjalan pada port 3130. Pada
Firewall router kita buat satu aturan yang menyatakan bahwa setiap paket yang
datang dari jaringan lokal menuju ke port 80 harus dibelokkan ke arah
alamat HTTP proxy server port 3130. Akibatnya, semua permintaan web

dari pengguna akan masuk dan diwakili oleh HTTP proxy server diatas.

Installasi dan Konfigurasi Proxy Server, Nat, dan Firewall.
Cukup panjang dasar teori dan pembahasan tentang ketiga hal ini. Karena

memang konfigurasi nya pun cukup panjang sehingga anda benar — benar sabar

dan teliti sedikit kesalahan anda buat tidak akan berjalan proxy server anda.

Pada linux debian 8 ini versi dari proxy sudah di perbarui yaitu squid versi 3

sehingga dalam melakukan installasi kita sudah tidak bisa menggunakan perintah

yang sama seperti dahulu. Bagaimana apakah anda penasaran, berikut ini silahkan

anda perhatikan penjabaran berikut ini.

1. Untuk langkah awal seperti biasanya silahkan anda masuk kedalam terminal
dan login dengan menggunakan user administrator atau root. Jika sudah
lakukan installasi dengan menggunakan perintah apt-get install squid3.

Tekan enter untuk melanjutkan.

Activities |~ Terminal = Fri08:41

endrif@endrif-server: ~ x

File Edit WView Search Terminal Help
root@endrif-server:/home/endrif# apt-get install squid3f
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Seperti biasanya sistem meminta konfirmasi kepada anda apakah anda akan
melakukan installasi paket software ini, Tekan hurif Y pada keyboard untuk

melanjutkan ke tahapan berikutnya. Dan tekan enter untuk melanjutkan.

Activities |~ Terminal = FriQa:42

endrif@endrif-server: ~ X

File Edit View GSearch Terminal Help

root@endrif-server: /home/endrif# apt-get install squid3
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer r
equired:
openbsd-inetd pure-ftpd-common
Use 'apt-get autoremove' to remove them.
The following extra packages will be installed:
libecap2 squid-langpack squid3-common
Suggested packages:
squidclient squid-cgi squid-purge resolvconf smbclient ufw winbindd
The following NEW packages will be installed:
libecap2 squid-langpack squid3 squid3-common
0 upgraded, 4 newly installed, 0 to remove and 0 not upgraded.
Need to get 0 B/2,514 kB of archives.
After this operation, 9,236 kB of additional disk space will be used.
Do you want to continue? [Y/n] |}

Squid ternyata ada di DVD Binary 2 silahkan anda masukkan DVD tersebut

dan tekan enter untuk melanjutkan proses installasi.

Activities | = Terminal * Frioa:43

endrif@endrif-server: ~ x

File Edit View 5earch Terminal Help

root@endrif-server: /home/endrif# apt-get install squid3
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer r
equired:
openbsd-inetd pure-ftpd-common
Use 'apt-get autoremove' to remove them.
The following extra packages will be installed:
libecap2 squid-langpack squid3-common
Suggested packages:
squidclient squid-cgi squid-purge resolvconf smbclient ufw winbindd
The following NEW packages will be installed:
libecap2 squid-langpack squid3 squid3-common
0 upgraded, 4 newly installed, © to remove and 0 not upgraded.
Need to get 0 B/2,514 kB of archives.
After this operation, 9,236 kB of additional disk space will be used.
Do you want to continue? [Y/n] y
Media change: please insert the disc labeled
'Debian GNU/Linux 8.3.0 _Jessie_ - Official 1386 DVD Binary-2 20160123
-18:03"'
in the drive '/media/cdrom/' and press enter
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Sampai disini proses installasi selesai anda lakukan. Sekarang saatnya kita
melakukan konfigurasi yang cukup panjang. Saya harap anda sangat teliti
karena jika anda ridak teliti maka konfigurasi anda tidak akan berjalan

sebagaimana mestinya.

Activities |~ Terminal = FriQ8:45

endrif@endrif-server: ~ X

File Edit View GSearch Terminal Help

Unpacking squid-langpack (20140506-1)

Selecting previously unselected package libecap2.

Preparing to unpack .../libecap2_0.2.0-3_i386.deb ...
Unpacking libecap2 (0.2.0-3) .

Selecting previously unselected package squid3-common.
Preparing to unpack .../squid3-common_3.4.8-6+deb8ul_all.deb ...
Unpacking squid3-common (3.4.8-6+deb8ul)

Selecting previously unselected package squid3.

Preparing to unpack .../squid3_3.4.8-6+deb8ul_i386.deb ...
Unpacking squid3 (3.4, 8-6+deb8ul) ...

Processing triggers for systemd (215-17+deb8u3)

Processing triggers for man-db (2.7.0.2-5)

Setting up squid-langpack (20140506-1)

Setting up libecap2 (0.2.0-3) ...

Setting up squid3-common (3.4.8-6+deb8ul)

Setting up squid3 (3.4.8-6+deb8ul)

Creating Squid HTTP proxy 3.x spool directory structure
2016/05/20 08:44:49 kidl| Set Current Directory to /var/spool/squid3
2016/05/20 08:44:49 kidl| Creating missing swap directories
2016/05/20 08:44:49 kidl| No cache_dir stores are configured.
Processing triggers for libc-bin (2.19-18+deb8u2)

Processing triggers for systemd (215-17+deb8u3)
root@endrif-server: /home/endrif# |

Selanjutnya silahkan anda lakukan konfigurasi terhadap file proxy anda
dengan menggunakan perintah nano /etc/squid3/squid.conf tekan enter

untuk melanjutkan.

Activities = Terminal * Fri09:28

endrif@endrif-server: » x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/squid3/squid.conf |
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6. Pada file squid.conf anda cari script http_port 3128. Jika sudah silahkan
anda tambahkan script trasparent di bagian paling belakang. Tujuannya

adalah membuat proxy kita menjadi transparan.

Activities ~ Terminal *

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/squid3/squid.conf Modified

If you run Squid on a dual-homed machine with an internal

and an external interface we recommend you to specify the
internal address:port in http_port. This way Squid will only be
visible on the internal address.

i i port 3128
http_port 3128 transparent

# TAG: https_port
# Note: This option is only available if Squid is rebuilt with the

BRI I ]

# --enable-ssl

#

# Usage: [ip:]lport cert=certificate.pem [key=key.pem] [mode] [o0$%
#

# The socket address where Squid will listen for client requests$

[ Cancelled 1]
@ Get Helpgt WriteOutgly Read Filghf Prev Pag@id Cut Text@d Cur Pos
@l Exit ¢ Justify Where Isg| Next Pag@l¥ UnCut Tegl] To Spell

7. Kemudian anda cari lagi sript cache_mem hilangkan tanda pagar dan rubah
isinya menjadi %4 kapasitas dari memory anda. Cache mem bertujuan untuk

membuat cache pada memory.

= Terminal ~ Fri Q9:30

endrif@endrif-server: ~ x

File Edit Wiew 5Search Terminal Help

GNU nano 2.2.6 File: /etc/squid3/squid.conf Modified

# decreases, blocks will be freed until the high-water mark is
# reached. Thereafter, blocks will be used to store hot
# objects.
#
# If shared memory caching is enabled, Squid does not use the sh$
# cache space for in-transit objects, but they still consume as %
# local memory as they need. For more details about the shared m$
# cache, see memory_cache_shared.
#Default:

cache_mem 128 MB |
# TAG: maximum_object_size_in_memory (bytes)
# Objects greater than this size will not be attempted to kept in
# the memory cache. This should be set high enough to keep objec$
# accessed frequently in memory to improve performance whilst low
# enough to keep larger objects from hoarding cache_mem.
#Default:

# maximum_object_size_in_memory 512 KB

@ Get Helpgl WriteOutgs Read Filgay Prev Pag@d Cut Textgle Cur Pos
Rl Exit 8 Justify Where Isgyll Next Pag@ll UnCut Tegll To Spell

13 Untuk melakukan pencarian pada teks editor nano anda dapat menekan kombinasi tombol Ctrl + W
secara bersama — sama.
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8. Selanjutnya silahkan anda cari script cache_mgr buat konfigurasi baru di

bawahnya cache_mgr admin@endrifsupriadi.org. Tujuannya adalah apabila

ada masalah pada proxy siapa yang akan dihubungi. Sesuaikan dengan email

anda.

Activities - Terminal «

endrif@endrif-server: = x

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/squid3/squid.conf Modified

# This value is the lifetime to set for all open descriptors
# during shutdown mode. Any active clients after this many
# seconds will receive a 'timeout® message,

#Default;

# shutdown_lifetime 30 seconds

# ADMINISTRATIVE PARAMETERS

e e e %
# TAG: cache_mgr

# Email-address of local cache manager who will receive

# mail if the cache dies. The default is "webmaster".

Defaylt:
fcache_mgr admin@endrifsupriadi.org II

# TAG: mail_from
# From: email-address for mail sent when the cache dies.
# The default is to use 'squid@unique_hostname'.

e Get Hel WriteOutgy Read Filga Prev Paggyd Cut Textge Cur Pos
B! Exit Justify Where Isgl] Next Paggl UnCut Tegg] To Spell

9. Kemduian silahkan anda cari kembali perintah acl CONNECT ingat ada
huruf besar disini. Jika sudah tambahkan konfigurasi seperti pada gambar

berikut.

Activities '~ Terminal ~

endrif@endrif-server: ~ x

File Edit Wiew Search Terminal Help

GNU nano 2.2.6 File: /etc/squid3/squid.conf Modified

acl CONNECT method CONNECT

acl url dstdomain "/etc/squid3/url™
acl key url_regex -i "/etc/squid3/key"
http_access deny url

http_access deny key

acl lan src 192.168.1.0/25

http_access allow lan

http access allow all

TAG: follow_x_forwarded_for
Allowing or Denying the X-Forwarded-For header to be followed %
find the original source of a request.

Requests may pass through a chain of several other proxies
before reaching us. The X-Forwarded-For header will contain a
comma-separated list of the IP addresses in the chain, with the
rightmost address being the most recent.

R R R ]

fe Get Helpgly WriteOutgs Read Filgdf Prev Paggd Cut Texigd Cur Pos
@l Exit @l Justify Where Isglll Next Paggll UnCut Tegll To Spell
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Keterangan gambar :

» acl url dstdomain “/etc/squid3/url”. > membuat rule (acl) dengan nama
url untuk memblokir sebuah domain (dstdomain) yang terdaftar dalam file
(url) yang disimpan pada (/etc/squid3/url).

»14 > membuat rule (acl) dengan

» acl key url_regex —i “/etc/squid/key
nama key untuk memblokir link, isi kontenten,dsb. (url regex —i) yang
terdaftar dalam file (key) yang disimpan pada (/etc/squid3/key).

» http_access deny url - perintah untuk memblokir file url.

Y

http_access deny key = perintah untuk memblokir file key.
> acllan src 192.168.1.0/25 - membuat rule (acl) untuk mengijinkan akses
proxy pada jaringan (192.168.1.0/25) yang ditulis adalah netid beserta
prefixnya.
10. Selanjutnya langkah yang terakhir adalah mencari script http_access deny all
berikan tanda pagar di depan script ini, jika sudalah lakukan penyimpanan

file squid.conf.

Activities = Terminal * Fri 09:33

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

GNU nhano 2.2.6 File: /etc/squid3/squid.conf Modified

#

# Example rule allowing access from your local networks.

# Adapt localnet in the ACL section to list your (internal) IP networks
# from where browsing should be allowed

#http_access allow localnet

http_access allow localhost

# And finally deny all other access to this proxy
#http access deny all

TAG: adapted_http_access
Allowing or Denying access based on defined access lists

Essentially identical to http_access, but runs after redirecto$
and ICAP/eCAP adaptation. Allowing access control based on the$
output.

A A S

[~

Get Helpgd WriteOutgy Read Filgdf Prev Paggld Cut Textg® Cur Pos
Exit i Justify Where Isgg] Next Pagglll UnCut Tegd] To Spell

"]

s

14 Jika anda menggunakan rule ini jika dalam sebuah website terdapat kata yang terdaftar dalam daftar
blokir maka situs tersebut tidak dapat diakses. Walapun sebenarnya website tersebut adalah website
pendidikan sekalipun.
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11. Selanjutnya silahkan anda buat list daftar url yang tidak boleh diakses oleh
jaringan anda. Ingat langkah ke 9. Dimana kita meletakkan file
penyimpanannya. Gunakan perintah nano /etc/squid3/url tekan enter untuk

melanjutkan.

Activities [~ Terminal = Fri09:34

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: fhome/endrif# nano /etcfsquid3/ur1l

12. Silahkan anda buat list website apa yang tidak boleh di akses, sebagai contoh

saya membuat seperti di bawah ini. Jika sudah lakukan penyimpanan.

Activities |~ Terminal = Fri09:34

endrif@endrif=server: ~ H

File Edit Wiew Search Termimal Help

GNU nano 2.2.6 File: /fetc/squid3/url Modified

www . detik.com
kompas.com
.okezone. conf]

13. Selanjutnya kita juga membuat daftar blokir untuk key atau kata yang akan di
blokir. Gunakan perintah nano /etc/squid3/key tekan enter untuk

melanjutkan.

Activities [~ Terminal = Fri 09:34

endrif@endrif-server: ~ ]

File Edit WView Search Terminal Help
root@endrif-server: /home/endrif# nano /etcfsquid3/keyl

14. Isikan daftar kata yang tidak boleh diakses oleh jaringan anda. Sebagai contoh

seperti berikut ini. Simpan jika sudah selesai.

Activities | = Terminal ~ Fri09:35

endrif@endrif-server: ~ x

File Edit Wiew Search Terminal Help
GNU nano 2.2.6 File: /etc/squid3/ke Modified

judi
sex
porn
XXX
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15. Jika sudah kita cek apakah konfigurasi yang sudah kita berikan benar atau
salah. Kita gunakan perintah squid3 —z jika sudah seperti pada tampilan

berikut ini maka squid anda sudah benar konfigurasinya.

FriQ9:35

Activities | = Terminal *

endrif@endrif-server: ~

File Edit View 5earch Terminal Help
root@endrif-server: /home/endrif# squid3 -z
2016/05/20 09:35:28| Squid is already running!
root@endrif-server: /home/endrif# I

Process ID 5807

16. Selanjutnya kita lakukan juga perintah restart proxy agar apa yang sudah kita
konfigurasikan segera diterapkan oleh sistem. Gunakan perintah

/etc/init.d/squid3 restart. Pastikan tida ada pesan kesalahan di sini.

FriQ9:36

Activities = Terminal *

endrif@endrif-server: »

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# /etc/init.d/squid3 restart
[ ok 1 Restarting squid3 (via systemctl): squid3.service.
root@endrif-server: /home/endrif# ||
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17. Sampai di sini konfigurasi anda suda selesai, namun anda belum dapat
melakukan uji coba. Mengapa demikian karena sebuah proxy server

memerlukan koneksi internet.

Melakukan konfigurasi NAT (router)
Seperti yang saya jelaskan di awal bahwa PC Server Debian kita juga berfungsi

sebagai router. Syarat sebuah PC yang dapat digunakan sebagai router adalah
memiliki NIC yang lebih dari satu. Pada percobaan kali ini saya menggunakan 2
buah NIC.
Mengapa kita perlu melakukan NAT silahkan anda baca pembahasan yang sudah
saya bahas di bagian atas. Singkat kata adalah suapaya kita bisa melakukan
komunikasi antara dua atau lebih jaringan yang berbeda segmen. Jika anda teliti
antara ethQ dan eth1 jelas mereka pada segmen yang berbeda bukan. Oleh karena
itu supaya mereka bisa saling terhubung dan melakukan komunikasi data.
Silahkan anda ikuti tahapan — tahapan di bawah ini untuk melakukan hal tersebut.
1. Masuk kedalam terminal dan login sebagai user root, atau administrator. Jika
sudah silahkan anda ketikkan perintah berikut ini. nano /etc/sysctl.conf tekan

enter untuk melanjutkan.

Activities |~ Terminal = Fri 09:49

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/sysctl.conf |
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2. Carilah konfigurasi net.ipv4.ip_forward=1 pada file sysctl.conf. Jika sudah
silahkan anda hapus tanda pagar di depannya sehingga tampak seperti

tampilan di bawah ini.

Activities [~ Terminal ~ Fri 02:50

endrif@endrif-server: ~ ]

File Edit View Search Termimal Help
GNU nano 2.2.6 File: /etc/sysctl.conf Modified

#net. ipv4.conf . default. rp_filter=1
#net.ipv4.conf.all. rp_filter=1

# Uncomment the next line to enable TCP/IP SYN cookies
# See http://lwn.net/Articles/277146/

# Note: This may impact IPv6 TCP sessions too

#net. ipv4. tcp_syncookies=1

ine to enable packet forwarding for IPv4
aet.ipv4.ip_forward=1

# Uncomment the next line to enable packet forwarding for IPvE

# Enabling this option disables Stateless Address Autoconfiguration
# based on Router Advertisements for this host
#net.ipv6.conf.all.forwarding=1

A A R R R s e e e e e e e e s e ey

¢ Get Helpgl WriteOutgy Read Filgai Prev Pag@d Cut Textg® Cur Pos
@i Exit ¥ Justify Where Isgl] Next Paggll] UnCut Tegd] To Spell

3. Selanjutnya kita cek apakah konfigurasi kita sudah diterima oleh sistem atau
belum dengan mengunakan perintah sysctl —p tekan enter untuk melanjutkan.

Jika sudah seperti ini maka konfigurasi anda sudah berhasil.

Activities |~ Terminal ~ Fri 09:50

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# sysctl -p
net.ipv4.ip_forward = 1
root@endrif-server: /home/endrif# |

4. Selanjutnya kita NAT kan dengan menggunakan perintah iptables —t nat —A
POSTROUTING -0 eth0 -j MASQUERADE

Activities E Terminal ~ Fri09:52

endrif@endrif-server: ~ X

File Edit Wiew Search Terminal Help

root@endrif-server: /home/endrif# iptables -t nat -A POSTROUTING -o eth@
-j MASQUERADE
root@endrif -server: /home/endrif# I
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Selanjutnya anda simpan konfigurasi iptables dengan mengunakan perintah

iptables — save> /etc/iptables tekan enter untuk melanjutkan.

Activities |~ Terminal ~ Fri 09:54

endrif@endrif-server: »

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# iptables-save > /etc/iptables ]

Selanjutnya agar proxy kita transparent maka kita perlu membelokkan akses
dari port 80 yang berasal dari client supaya menuju ke port proxy 3128 maka
anda dapat menggunakan perintah iptables —t nat —.A PREROUTING —p tcp
—i eth1l —s 192.168.1.0/25 --dport 80 —J REDIRECT —to-port 3128. Tekan

enter untuk melanjutkan.

Activities |~ Terminal * Fri 10:53

endrif@endrif-server:

File Edit View Search Terminal Help

root@endrif-server: fhome/endrif# iptables -t nat -A PREROUTING -p tcp -
i ethl -s 192.168.1.0/25 --dport 80 -j REDIRECT --to-port 3128f]

Sekali lagi lakukan penyimpanan terhadap konfigurasi iptables anda. Dengan
menggunakan perintah iptables — save > /etc/iptables tekan enter untuk

melanjutkan.

Activities [~ Terminal ~ Fri 09:54

endrif @endrif-server: ~

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# iptables-save > fetc/iptables [}

Sampai pada tahapan ini semua konfigurais baik proxy, firewall dan nat sudah
berhasil kita lakukan. Sekarang kita tinggal melakukan uji coba terhadap

jaringan client kita.
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14.8. Uji Coba Transparent Proxy Pada Clinet
Panjang dan penuh dengan ketelitian bukan para pembaca sekalian. Sekarag kita

akan coba untuk melakukan uji coba transparent proxy kita. Jika anda gagal coba
anda cek konfigurasi anda satu persatu. Perlu anda ingat huruf besar dan kecil
pada linux debian sangat berpengaruh. Jadi anda harus benar — benar teliti.

Sekarang kita akan mencobanya silahkan anda siapkan browser anda pada sisi
client saya sarankan anda menggunakan mozilla atau google chrome versi
berapapun asal anda tidak mengunakan internet explorer. Jika sudah coba anda
akses salah satu website yang anda blokir. Di sini saya mencoba mengakses

www.detik.com maka jika anda benar karena website ini terblokir akan muncul

peringatan seperti di bawah ini.

) ERROR: The requested URL could not be retrieved - Mozilla Firefox
Eile  Edit  Mew History Bookmarks Tools  Help

| i ERROR: The requested URL could not be... % | {7 Mew Tah * I + | b

& 1w deticeom |- ad S A | Fesdback -

m ERROR

“* The requested URL could r%t be retrieved

The following error was encountered while trying to retrieve the URL: hittp: Sfwww detik .com/
Access Denied.

access control configuration prevents your request from being allowed at this time, Please contact your service provider if
you feel this is incorrect.

Your cache administrator is admin@endrifsunriadi.org.

Fenerated Fri, 20 May 2016 02:47:12 GMT by endrif-server (5quid/3.4.2)

— I =
?y' start %) ERROR: The request... EM i s IR % 124

Dengan demikian anda sudah berhasil membangun proxy server sebagai blokir
site, sekarang kita akan mencoba untuk mengakses salah satu key yang kita blokir,
sebagai tanda bahwa kita juga bisa melakuka browsing pada komputer client. Kita

akses www.google.com kemudian kita cari kata kunci sex maka akan tampak

seperti pada gambar di bawah ini.
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2) sex - Penelusuran Google - Mozilla Firefox

File  Edit  “ew History Bookmarks Tools  Help

| G sex - Penelisuran Gongle | + | L
'(' G googe.coid | https: e, google, co.idi#o=sex v & '.l" dd )| M Feedback +
- A
Go g|e sex E

Semua Gambar Eerita Aplikasi haps Lainnya » Alat penelusuran

Sekitar 1.120.000.000 hasil (0,30 detik)

Kiat: Telusuri hasil dalarn bahasa Inggris saja. Anda dapat menentukan bakasa Loaking for re

penelusuran di Preferensi Change to Eng

Tetap dalam ba

Funny SEX Pictures, Videos, and Articles on CollegeHumor Silella ez
winid COllEQENUMOT . Comitag/sex « Terjemahkan laman ini

Sorry cloning, but sex is the sexiest and most alluring way to make new people. It

doesn't matter what your sexual preference is, or if you're a boob guy or a butt ..

G WWays To Make Sex EVEN ... - B Logical Reasons Why ..

30 Sex Tips Perfect for All Couples - Hottest Sex Tips for Wo. ..

war marigclaire . comssex-tips! + Terjemahkan laman ini

Whether you want to have the best argasim, plan a threesome, or try something new in

the bedroom these sex tips will spice up your routine every single timel v

http: f e, collegebumar, comtagises | >

14 start

Jika kita klik salah satu website yang mengandung kalimat sex maka kita akan

langsung di tolak oleh proxy server kita. Perhatikan peringatan berikut ini.

%) ERROR: The requested URL could not be retrieved - Mozilla Firefox
Eile  Edit  Mew History Bookmarks Tools  Help

| & ERROR: The requested URL could not be ret. | + |

(' G www google.co.ldfur7sa=tirct=jRag=aestc=sasource=webdrd= 1 Bved=0sh 77 7 & .'."dd )| M Feedback -

The following error was encountered while trying to retrieve the URL: http:/"www.google.co.id/url?

Access Denied.

access control configuration prevents your request from being allowed at this time, Please contact your service provider if
you feel this is incorrect.

Your cache administrator is admin@endrifsunriadi.org.

&7

Fenerated Fri, 20 May 2016 02;42:25 SMT by endrif-server (5quid/3.4.2)

14 start
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Jika sudah demikian maka semua konfigurasi yang kita lakukan sudah berhasil
karena dari sisi client kita bisa terhubung ke internet dan jaringan local kita juga
aman, karena kita selalu di awasi oleh proxy server, sehingga pada jaringan kita

tidak akan anda yang bisa melakukan atau membuka situs yang dilarang oleh kita.

Saya terkadang juga gagal dalam melakukan konfiurasi proxy server ini karena maslah —
masalah kecil. Bukan dari masalah konfigurasi namun karena dari sisi client yang
terkadang memang ada kendala sehingga saya harap anda juga tidak menyerah. Silahkan
ana kirimkan permasalah anda kepada penulis maka penulis akan membantu anda
semaksimal mungkin.

Pada paper ini memang tidak membahas secara detail tentang firewall, namun anda
jangan kawatir konfigurasi standart firewall akan kita bahas pada bab — bab setelah ini.

semoga sukses.
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BAB 15. Installasi dan Konfiurasi VPN Server

15.1. Pendahuluan VPN Server
VPN atau kepanjangan dari Virtual Private Network adalah suatu koneksi antara

satu jaringan dengan jarinan lainnya secara privat melalui jaringan publik
(internet). VPN disbut sebagai Virtual Network karena menggunakan jaringan
publik(internet). Sebagai media perantaranya alias bukan koneksi langsung. Dan
disebut sebagai private network karena jaringannya bersifat privat, dimana hanya
orang tertentu saja yang dapat mengkasesnya.

Semua data yang di kirim mengunakan jaringan VPN ini akan di enskripsi sehinga
dapat di pastikan untuk menaja keamanan dan kerahasiaan terhadap file — file data
yang kita kirimkan, walapun dengan kata lain kita mengirimkan hal tersebut
melalui jarinan publik. Perhatikan gambaran berikut ini akan menjelaskan

bagaimana sebuah VPN bekerja.

VPN (Virtual Private Network)

=] Internat

Regional
Office

Head-office

Regional
Office

Remote / roaming users

15.2. Cara Kerja VPN
Cara kerja VPN ibarat seperti membuat jaringan di dalam jaringan atau biasa

disebut tunneling (membuat terowongan). Tunneling adalah suatu cara untuk
membuat jalur koneksi secara privat dengan menggunakan infrastruktur jaringan
lain. Pada dasarnya VPN juga membutuhkan sebuah server sebagai penghubung

dan pengatur antar client. Ilustrasinya seperti gambar dibawah ini:
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Ol Ee= 1S

WP Servir  Firewall Fireyall  WPH Sarvar

Apakah anda masih belum memahami tentan bagaimana sebuah jarinan VPN
Bekerja. Sekaran kita akan ibaratkan denan sebuah perusahaan yang akan
menirimkan sebuah barang ke perusahaan yang lainnya ke sebuah kota.
Perusahaan maju makmur sejahtera akan mengirimkan stok barang ke perusahaan
yang sama di luar kota. Oleh sebab itu perusahan mengunakan truk untuk
mengirimkan barang tersebut. D1 sini truk akan bertindak sebagai protokol yang
mengirimkan barang tersebut ke perusahaan yang lain. Truk tersebut jika pada

jaringan internet biasa tidak akan di tutup rapat atau dilindungi cukup dengan

menggunakan penutup seadanya. Coba anda lihat pada gambar di bawah ini.

Jalan raya ini adalah jaringan internet. D1 jalan raya pada umumnya banyak sekali
hambatan yang akan kita temui bukan, belum nanti jika jalan raya itu macet, dll.
Oleh karena itu VPN menggunakan jalur khusus yan dapat kita berikan nama jalan
tol (jalan bebas hambatan).
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15.3.

Di jalan tol dengan kondisi truk seperti itu masih belum aman bukan. Coba
bayangkan kalau ada pencurian terhadap barang bawaan yang di bawa, apakah
kita tidak akan rugi, Di dalam jaringan pun sama di sana ketika kita melakukan
transaksi atau berkirim file penting dan di sana ada yang memata — matai maka
anda tidak akan nyaman juga bukan oleh karena itu dengan menggunakan VPN
Server semuanya terjawab. Coba anda bayangkan jika dalam kondisi seperti pada

gambar.

Dengan kondisi yang sudah di bungkus seperti ini tidak semua masyarakat umum
yang lewat tahu di tambah lagi jaringan yang digunakan atau jalab yang di
gunakan pun khusus sudah pasti aman apapun yang akan kita lakukan.

Sekarag bagaimana apakah anda sudah memahami bagaimana gambaran VPN

Server dan bagaimana VPN Server bekerja.

Fungsi dari VPN Server
Di sub bab sebelumnya kita sudah mencoba menyinggung apa sebenarnya fungsi

dari VPN Server namun pada sub bab ini kita akan mencoba membahassnya jauh

lebih dalam kembali. Berikut ini adalah fungsi dari VPN Server :

1. Kerahasiaan (Confidentially).
VPN merupakan terknologi yang menggunakan jaringan internet atau jaringan
publik yang tentunya sangat rawan terhadap pencurian informasi atau data.
Maka VPN memakai metode enkripsi untuk mengacak data yang lewat.
Dengan menggunakan metode enskripsi itu, keamanan ata akan cukup

terjamin dari pencurian data. Walau ada pihak-pihak yang bisa menyadap
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data-data yang melewati jaringan internet maupun jalur dari VPN sendiri,
akan tetapi belum tentu yang menyadap dapat membaca data tersebut sebab
data tersebut sebelumnya telah teracak. Dapat disimpulkan dari fungsi
confidentially ini maksudnya supaya data yang di transmisikan haya dapat
diakses oleh orang yang memang berhak saja
2. Keutuhan data (Data Integrity).
VPN mempunyai teknologi yang dapat menjaga keutuhan informasi atau data
mulai dari data tersebut dikirim kan hingga data tersebut sampai di tempat
yang di tujunya. Sehingga data saat di perjalanan dapat terhindar dari berbagai
macam gangguan seperti data hilang, rusak, atau dimanipulasi oleh pihak-
pihak yang tidak bertanggung jawab.
3. Autentikasi sumber (Origin Authentication).
VPN mempunyai kemampuan untuk melakukan autentifikasi terhadap sumber
dari pengiriman data yang akan di terimanya. VPN dapat melakukan
pemeriksaan kepada data yang masuk dan mengakses informasi dari
sumbernya, lalu alamat dari sumber data tersebut akan di setujui jika proses
autentifikasi berhasil, dengan begitu VPN dapat menjamin semua data yang
di kirimkan dan juga yang diterima berasal dari sumber yang memang benar-
benar seharusnya, tidak ada informasi atau data yang dikirimkan oleh pihak
lain dan data yang dipalsukan.
» Manfaat dari VPN Server adalah
Berikut ini adalah beberapa manfaat dri VPN Server antara lain :
4+ Remote Access — Maksudnya dengan menggunakan VPN kita bisa
mengakses komputer ataupun jaringan kantor, dari mana saja selama
terhubung ke jaringan internet atau publik.
4+ Keamanan — dengan menggunakan koneksi VPN kita bisa browsing,
searching dengan aman saat mengakses dunia maya atau jaringan internet
publik misalnya seperti hotspot atau internet yang ada di cafe-cafe.
+ Dapat menghemat biaya setup jaringan — VPN juga dapat dipakai sebagai
cara alternatif untuk menghubungkan jaringan lokal yang cukup luas

dengan biaya yang lebih rendah. Karena transmisi data yang digunakan
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pada VPN memakai media jaringan internet atau jaringan publik yang

sebelumnya telah ada tanpa perlu membangun jaringan sendiri.

15.4. Proses Installasi & Konfigurasi VPN Server
Sebelum kita masuk kedalam proses installalasi perlu saya tekan kan kepada anda,

jika anda teliti dengan apa yang saya jelaskan di atas maka anda akan bertanya
bukannya ini membutuhkan koneksi internet untuk melakukan uji cobanya.
Kemudian jika tidak ada koneksi internet bagaimana karena di sini kita
membutuhkan dua buah modem jadi anda harus memiliki dua buah IP Publik.
Sehingga seharusnya IP Address yang kita masukkan nantinya pada saat
melakukan konfigurasi adalah IP Address publik bukan IP Address local.
Sehingga VPN Server anda dapat diakses melalui mana saja. Namun karena
keterbatasan pada perangkat maka saya akan tetap menunjukkan caranya jika kita
menggunakan jaringan local. Prinsip kerjanya sama dengan jika nanti anda
membangun jaringan VPN Server secara publict. VPN Sangat banyak sekali
aplikasi yang digunakan saat ini saya mengunakan aplikasi bawaan dari debian
sendiri yang bernama pptpd. Jika anda inin mencoba anda juga bisa mengunakan
openvpn. Bagaimana cara melakukan konfigurasinya silahkan anda perhatikan
berikut ini.
1. Seperti biasanya untuk langkah awal silahkan anda lakukan installasi tentunya
anda harus login dengan menggunakan user root atau administrator pada
terminal. Kemudian ketikkan perintah apt-get install pptpd tekan enter untuk

melanjutkan ke tahapan selanjutnya.

Activities |7 Terminal ¥ Fri 10:55

endrif @endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# apt-get install pptpdl]
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Selanjutnya sistem akan meminta konfirmasi kepada anda, apakah anda yakin
akan melakukan installasi aplikasi yang anda inginkan tersebut. Tekan huruf

Y pada keyboard dan tekan enter untuk melanjutkan proses installasi.

Activities [~ Terminal ~ Fri 10:55

endrif@endrif-server: ~ ]

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# apt-get install pptpd
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer r
equired:
openbsd-inetd pure-ftpd-common
Use 'apt-get autoremove' to remove them.
The following extra packages will be installed:
bcrelay
The following NEW packages will be installed:
bcrelay pptpd
0 upgraded, 2 newly installed, 0 to remove and 0 not upgraded.
Need to get 0 B/119 kB of archives.
After this operation, 259 kB of additional disk space will be used.
Do you want to continue? [Y/n] ]

Sistem juga akan meminta anda untuk memasukkan DVD Binary 2 jika pada
DVD Rom anda masih kosong atau terisi dengan binary yang lain. Jika sudah

anda masukkan tekan enter untuk melanjutkan.

Activities 3 Terminal ~ Fri 10:55

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# apt-get install pptpd
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following packages were automatically installed and are no longer r
equired:
openbsd-inetd pure-ftpd-common
Use 'apt-get autoremove' to remove them.
The following extra packages will be installed:
bcrelay
The following NEW packages will be installed:
becrelay pptpd
0 upgraded, 2 newly installed, 0 to remove and © not upgraded.
Need to get 0 B/119 kB of archives.
After this operation, 259 kB of additional disk space will be used.
Do you want to continue? [Y/n] y
Media change: please insert the disc labeled
'Debian GNU/Linux 8.3.0 _Jessie_ - 0fficial 1386 DVD Binary-2 20160123
-18:03"
in the drive '/media/cdrom/' and press enter
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Tunggu hingga proses installasi selesai dilakukan oleh sistem berikut ini

adalah tampilan ketika sistem sudah berhasil melakukan installasi pptpd.

Activities S Terminal ~ Fri 10:57

endrif@endrif-server: ~ x

File Edit View GSearch Terminal Help

0 upgraded, 2 newly installed, 0 to remove and 0 not upgraded.
Need to get 0 B/119 kB of archives.
After this operation, 259 kB of additional disk space will be used.
Do you want to continue? [Y/n] y
Media change: please insert the disc labeled
‘Debian GNU/Linux 8.3.0 _Jessie_ - 0fficial i386 DVD Binary-2 20160123
-18:03"
in the drive '/media/cdrom/' and press enter

Selecting previously unselected package bcrelay.

(Reading database ... 142618 files and directories currently installed.
)

Preparing to unpack .../pptpd/bcrelay_1.4.0-5_i386.deb ...
Unpacking bcrelay (1.4.0-5) .

Selecting previously unselected package pptpd.

Preparing to unpack .../p/pptpd/pptpd_1.4.0-5_1386.deb ...
Unpacking pptpd (1.4.0-5) ...

Processing triggers for man-db (2.7.0.2-5) ...

Processing triggers for systemd (215-17+deb8u3)

Setting up bcrelay (1.4.0-5)

Setting up pptpd (1.4.0-5) ...

Processing triggers for systemd (215-17+debBu3)
root@endrif-server: /home/endrif# |J

Sama seperti sebelumnya setelah kita lakukan installasi maka langkah
selanjutnya adalah melakukan konfigurasi terhadap apa yang kita lakukan
installasi. Gunakan perintah nano /etc/pptpd.conf untuk melakukan

konfigurasi.

Activities |~ Terminal = Fri 10:57

endrif@endrif-server: ~ x

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/pptpd.conf [
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6. Silahkan anda arahkan pada bagian paling bawah sendiri kemudian silahkan
anda tuliskan konfigurasi seperti pada gambar berikut ini. localip isilah
dengan IP Address dari server anda, dan remoteip dengan IP Address untuk

client anda. Jika sudah simpan dan keluar dari file konfigurasi ini.

Activities |~ Terminal ~ Fri11:21

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/pptpd.conf

#remoteip 192.168.0.234-238,192.168.0.245
# or

#localip 192.168.0.234-238,192.168.0.245
#remoteip 192.168.1.234-238,192.168.1.245

localip 192.168.1.1
remoteip 192.168.1.2-40,192.168.1.100

[ Read 103 lines ]
¢ Get Helpglt WriteOutglil Read Filghf Prev Paggld Cut Textge Cur Pos
@l Exit @] Justify Where Isgll] Next Paggl UnCut Tegg] To Spell

7. Selanjutnya kita buat sebuah user yan dapat digunakan untuk mengakses VPN
Server nantinya. Gunakan perintah nano /etc/ppp/chap-secrets tekan enter

untuk melanjutkan.

Activities = Terminal ~ Fri 11:00

endrif@endrif-server: ~ ]

File Edit View Search Terminal Help
root@endrif-server: /home/endrif# nano /etc/ppp/chap-secrets |}
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8. Perhatikan format di bawah ini untuk membuat sebuah user dalam VPN
Server. Admin adalah nama user yang digunakan untuk mengakses, pptpd
adalah nama server VPN yang digunakan, admin123 adalah password yang
digunakan untuk mengakses VVPN Server, dan * untuk menentukan aar IP
Address client diberikan secara otomatis oleh VPN Server. Setiap perintah
anda ketikkan tab, pada keybord untuk memberikan jarak. Jika sudah silahkan

anda simpan.

Activities |~ Terminal ~ Fri 11:02

endrif @endrif-server: ~ x

File Edit View Search Terminal Help

GNU nano 2.2.6 File: /etc/ppp/chap-secrets Modified

# Secrets for authentication using CHAP
# client server secret IP addresses

admin  pptpd admin123 *|J

j¢ Get Helpgy WriteOutgy Read Filghf Prev Pag@ld Cut Textgl® Cur Pos
W Exit il Justify Where Isg] Next Pagg@ll] UnCut Tegll]l To Spell

9. Maka setelah anda selesai melakukan konfiurasi langkah terakhir adalah
merestart konfigurasi anda supaya dapat di terima oleh sistem. Pastikan tidak

ada pesan kesalahan pada saat anda restart.

Activities |'= Terminal = Fri11:03

endrif@endrif-server: ~ x

File Edit View Search Terminal Help

root@endrif-server: /home/endrif# setc/init.d/pptpd restart
[ ok ] Restarting pptpd (via systemctl): pptpd.service.
root@endrif-server: /home/endrif# |
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15.5. Pengujian Menggunaka Komputer Client
Setelah seluruh konfigurasi sudah anda lakukan maka langkah terakhir adalah

melakukan uji coba. Disini saya akan melakukan uji coba dengan menggunakan
windows xp. Jika anda mengunakan windows 7 pun nanti akan saya singgung
sedikit bagaimana jika menggunakan windows8 saya rasa sama dengan kita
mengunakan windows xp.

Masih ingat bukan VPN Server ini sifatnya adalah local, sehingga pastikan
komputer server dan client saling terhubung dengan baik dan benar. Jika sudah
silahkan anda ikuti langkah — langkah berikut ini :

1. Silahkan klik start - Control Panel. Untuk masuk ke konfigurasi control

panel pada windows xp.

'.tj “

. 5 My Recent Documents  +
¥ E-mail

Cutlook E &
HHoni Erpress ‘i’) My Pictures

Internet ‘) My Documents
Mazilla Firefox

MSH :_?f My Music

g’ My Computer
@ Windows Media Player

,‘3 windows Messanger et p ; - . ii
2t POONY by vides options For you ko customize the appearance and functionality of your -
Defaults .
computer, 3dd or remove programs, and set up nebwaork connecbions and user e
i Tour Windows =P aﬁ; Connect, 1| Actounts.

= Files and Settings Transfer J:‘j; Prinkers and Faxes
Wizard

R Corrnand Prompt @) Help and Support
p Search

all Programs D 7 Run...

i) Keep your computer up to date

ick here: to have Windows automatically kesp vour computer
rrent with important updates.

@| Log QFF |§| Turn Off Computer

4 start

2. Selanjutnya kita akan menuju ke konfigurasi network. Karena VPN ada di
jaringan network. Untuk di windows XP silahkan anda klik menu network

and internet connection.
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B Control Panel

Ele  Edit

Q Back

Yiew

Favatites

Tools  Help

o @ pSearch ﬁ’:‘ Folders v

address | @ Control Panel

" Control Panel

Swikch ko Classic Wisw

See Also

& windows Updars
@) Help and Suppart

Fil= Edit Wiew Favarites

-

.Gn
Pick a category

. @! Appearance and Themes Printers and Other Hardware
)

Metwork and Internet Connec User Accounts

¥) ¥
Connect ko the Internet, create a home ar small office

retwork, configure network settings ko work From home, or
change modem, phone, and Internet settings.

v uptions

Accessibility Dptions

Security Cenber

Tanls  Help

eﬁack @ {d) @ pSearch H’Z‘ Folders -v

See Also

é Iy Mebwark Places

(L) Printers and Other
Hardware

@ Remots Desktop
L Phone and Modem Options
Add a Bluetooth device

Troubleshooters

@ Home or Small Office
Metworking

@ Internek Explarer

@ Metwiork Diagnostics

Network and Internet Connections

Pick a task...

E| Set up or change your Internet connection

E| Creake a connection to the network at your workplace
E| Setup or change your home or small office network
E| Set up a wireless network for a home or small office

E| Change Windows Firewall settings

or pick a Control Panel icon

* Bluetooth Devices Internet Options

-

Network Connes yﬁ Network Setup Wizard

windows Cnnnacts to ather computers, networks, and the Internet. o]

.

"
-
5
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5.

Silahkan buat sebuah koneksi baru dengan melakukan klik create a new

connection.

-,S Network Connections

File Edt View Favarkes Tools  Advanced Help

@Back - \_) l.@ pﬁearch u_ Folders v

Address

&_, Network Connections

LAN or High-Speed Internet

Network Tasks

% Local irea Connection

Create & New ConneCtio Connected, Firewalled

Set up & hame or small T4 AMD PCHET Family PCLEERerm. ..

~ office network|Start the New Connection “Wizard, which helps vou create a connection ko the Internet, to another computer, ar bo wour workplace network. f

@ change windows Firewal Personal Area Network
sattings

Eluetaoth Metwork Connection
Disconnecked
See Also [ Eluetaoth Deviee (Personal Ar ...

‘Ly Metwork Troubleshooker

0Other Places

B Contral Panel

& My Metwork Places
My Documents

d My Cormputer

Details

Network Connections
System Folder

Anda aka dibawa masuk kedakam jendela konfigurasi untuk membuat sebuah

koneksi yang baru. Klik menu next untuk melanjutkan ketahapan berikutnya.

- - =]
a,

@Batk < \_/l l.@ psaarch lt Falders v

address | @ Netwark Connection Gon
New Connection Wizard

Network Tasks

Welcome to the New Connection

Wizard

Create a new conned
) Set up a home or smd
= office network

@ Change Windows Fird
settings

This wizard helns pour

* Connect to the Internet.

* Connect ko 3 privats netwark, such a3 vour work place
network.

See dlso

) * Setup ahome ar small office netwark,
1) Metwork Troubleshod

other Places

[}' Control Panel
\a My Mebwork Places

My Documents
d My Cornputer

To continue, click Mest.

<Back |f Hexlﬁ [ Cancel

Details

Network Connections
System Folder
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6. Selanjutnya klik radio button connect to the network at my workplace dan

klik menu next untuk melanjutkan ke tahapan berikutnya.

" Metwork Connections

File Edit View Faworites Tools  advanced  Help #’

eBack = -\;j l-ﬁ pSearch HE‘ Folders v

Address e_«__ Network Connection
New Connection Wizard

Network Tasks
Network Connection Type
Create & new Conne ‘what do you want to do?
Setup a home or sm
office network,

& Change Windows Fir () Connect to the Intemnet
settings Connect to the Intermet g0 you can browse the \Wweb and read email

(@ Connect to the network_at my warkplace
See Also Connect ko a business nebwork [uzing dial-up or VPM] so vou can wark from harne,
3 field office, or another location.

i Metrrork Troubleshod
hd () Set up a home or small office network

Connect ko an existing home or small office network. or set up a new one.

Other Places () Set up an advanced connection

&, contral Panel Connect directly to anather computer using your serial, parallel, or infrared port, or
-l get up this computer so that other computers can connect to it
ﬁ iy Metwork Places

[Ej My Documents
a My Cornputer

[ < Back " HBH[%_‘[ Cancel

Details

Network Connections
Syskem Folder

7. Pada jendela network connection silahkan anda pilih radio button virtual

privated network connection dan klik next untuk melanjutkan.

‘:s MNetwork Connections

Filz  Edit Yiew Faworikes Tools  Advanced  Help #’

@Back = -J l.ﬁ pEearch [Ei‘ Folders v

Address | @ Network Connectian
New Connection Wizard

Network Tasks

Network Connection
Create a new conne How do you want to connect b the netwark at your warkplace™
Setup a home or sm
office network. .
a Change Windeows Fir Create the following connection:

settings

() Dial-up connection

Connect using a madern and a reqular phone line ar an Integrated Services Digital
Metwork. ISDM] phone line.

See Also

() ¥utual Private Network conne

Connect ta the network using a wirtual private network. [WPH ) connection over the
Intemet.

Wi Network Troubleshod

Other Places

B» Control Panel
Id My hebwork Places
@ My Documents

i My Computer

[ ¢ Back " Mewt > [:\.]([ Cancel

Details

Network Connections
System Folder
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8. Masukkan nama perusahaan atau nama apapun bebas karena ini akan di

jadikan sebagai identitas saja oleh penguna nantinya. Isikan dan klik next

untuk melanjutkan.
Network Connections |
Flle Edit View Fawortes Tooks Advanced Help #
@Back - J Lﬁ psaarch |{~ Folders

Address

‘j_ Metwork Connectio
New Connection Wizand

Network Tasks

Connection Name
Create a new conne Specify & name for this connection b your workplace.
Set up a home or sm.
office network,
@ Change windows Fir Type a name for this connection in the following box.

sEthngs Company Mame

| servel
See Also

For erample. pou could type the name of your warkplace or the name of a server you

& Hetwork Troublesho will sornect to.

Other Places

@ Contral Panel
'id My Metwark Places
My Documents

a My Computer

[ < Back " MNeut s ][ Cancel ]

Details

MNetwork Connections
System Folder

9. Masukkan IP Address dari VPN Server anda. Dan klik next untuk

melanjutkan.
Network Connections
File Edit “iew Favorites Tools  Adwanced  Help #
e Back - -'\-) Lﬁ pSearch Hz‘ Folders -
Address *E‘Netwnrk Connechiae W &

New Connection Wizard

Metwork Tasks

VPN Server §election
Create a new conne What iz the name or address of the VPM server?

Set up & harms ar sm.
oFfice network

@ Change Windows Fir Type the hast name or Intemet Protocal (IF] address of the computer to which pou are
settings Connecting,

Hast name or |P address [for example, microsoft com or 157.54.0.1 )

192168.1.1]

See Also

13 Metwork Troubleshod

Other Places

E‘ Control Pane|
H My Mebwork Places
[EJ My Documents

a My Cornputer

[ < Back ” Mext > l[ Cancel

Details

Network Conmections
System Folder
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10. Kemudian anda diberitahukan oleh sistem bahwa penbuatan koneksi baru

11.

sudah selesia di lakukan. Tekan menu finish untuk mengakhiri.

"= Metwork Connections

- =]
[

File Edit “iew Favorites Tools Advanced  Help

@Eack © w\_) 2 pﬁearch H:‘ Faolders v

5 =

Newr Connection Wizand
Network Tasks
Completing the New Connection

Create a new conneg .
Wizard
Q Set up a home or sm4
office network You have successfully completed the steps needed to

ﬁ Change "Windows Firg create the following connection:
settings

SEIver
* Share with all users of this computer

See Also
Wi Metwork Troubleshod

The connection will be saved in the Metwork
Carnections falder.
Other Places

[]4dd a shartcut ta this conrection ta my desktap
E} Conkrol Panel

‘3 Iy Metwork Places
@ My Documents
iy Computer

Toereats the connection and close this wizard, click Finish.

< Back inish Cancel

Details

Network Connections
System Folder

75 start

Jika sudah silahkan anda terkoneksi dengan jaringan VPN Server anda maka
nanti akan di minta untuk memasukkan User name dan password yang sudah

anda daftarkan untuk mengakses VPN Server anda.

“s Network Conneclions

[ e[
L

File Edit “iew Favorites Tools Advanced  Help

@Eack © L} L@ pﬁaarch lff Foldars v

Address ﬁ___ Netwark Connections

V‘GD

Network Tasks Connect server
Create a new connection

) Setup ahame or smal
office retwark,

& Change Windows Firewall
settings

See Also

i Metwork Troubleshooker

User name: “ |
Other Places (B ‘ |
9 Cortrol Panel [[] Save thiz user name and password for the following users:
\i My Mebwork Places e only

D My Documents
:i My Computer

Linvone wha uses this computer

[ LConnect J[ Cancal ][ Properties ]I Help ]
|

Details

Network Connections
System Folder

V4 start
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12. Jika sudah coba anda perhatikan bahwa koneksi sudah dapat berjalan dan

komputer anda dapat terkoneksi dengan menggunakan jarinan VPN Server.

"= Network Connections

File Edit ‘iew Favorites Tools  Advanced  Help #
e Back ~ -\h-) lﬁ p Search Ifz‘ Folders -
Address &) Netwark Cannections v ‘ Gir

#| LAN or High-Speed Internet
Network Tasks
Local Area Connection

Create a nev Connected, Firewaled
connection \;&h AMD PCMET Famnily PCIEthern, .,
Setup a home o small
office network

g Change Windows
Firewall settings

Personal Area Network

Bluetooth Metwork Connection
Disconnected, Firewalled
See Also [ Blustooth Device (Personal &F...
) MLy wirtual Private MNetwork
Troubleshooker - Irtual Private Nerwor
2 cerver
Other Places Connected, Firewalled

T/ AN Miniport (PPTP)
@ Conkrol Panel

8 My Metwork Places

[D My Dacuments

&g My Computer

Details

Network Connections
System Folder

15.6. Membuat Koneksi VPN Baru pada Windows 7
Seperti yang saya jelaskan di atas kita akan berikan juga cara bagaimana

melakukan atau membuat koneksi baru pada windows 7, untuk windows 8 anda
anda masih dapat mengunakan langkah windows 7 ini karena semuanya sama.
1. Silahkan anda masuk ke jendela control panel anda, start = control panel.

Maka akan tampak seperti berikut ini.

B Control Panel ~=101=|

D=1 - conwrlerei -

= 3 | seerch CorbeiFerel

Adiust your computer's settings

) System s Security
* Pt o Congaden's stlus
@ Earkup uou coanput e
Frcland ftcprosizns
Webwark and Inkermect

ﬁ. Corveet tathe Inkeret
RRLE oo sutus sk

D bomecrap end sharimg ogbuns

; Mardware and Sound
b, v oz e prners
ﬁ Frdd aevie
TRt 0 ApEkTer
Az conimnondy ussd bl by s=itrgs
[

'

Programs

=l

Unnstall 2 orogram

Wiows s Categary T

Usier Accounts and Fasmdly Salely
Pl e e Lt astunts

¥ =et up perental conkeoks fer an user

Appearanon wnd Posconalization
| Thanga the b
. Chenge daskton bedipound
At sareen reschiion

Dhock, Language, snd Region
Charge hevhasrds or ather ok methods
L Charge deplsy larguags

S Ecme: uf ALess
[ Let Wi s suggest sebings
Cplimies visudl deplar
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Selanjutnya anda klik menu network and internet. Untuk melanjutkan ke

tahapan berikutnya. Selanjutnya anda pilih netwrok and sharing center.

=10| x|
‘éov ri?—' = Contral Panel = Metwork and Internetl -| - m I Search Control Panel H

Control Panel Home R, Network and Sharing Center
Wiews nebwork skatus and kasks | Connect ko a nebwork
System and Security * Wiew nebwork computers and devices

& Network and Internet Add a wireless device to the nebwaork

Hardware and Sound HomeGroup

Q Choose homegroup and sharing options
Programs
I Internet Options

(7= Canneck ba the Internet | Change wour homepage

Appearance and Personalization Manage browser add-ons  Delete browsing history and cookies

Idser Accounts and Family Safety

Clock, Language, and Region

Ease of Access

Silahkan anda pilih menu set up new connection or network untuk

melanjutkan.
=101x|
G"_“ Ov :'-‘: = MNetwork and Ink,,, = Mebwork and Sharing Center - m I Search Control Panel \[.]_“

|@| o
ccontral Panel Home ¥iew your basic network information and set up connections

) ‘ | ™~ I See Full map
Manage wireless networks [;,.L__ﬁ i E;" ? tl.:f. y

Change adapter settings ENDRIF-PC  Unidentified netw. .. Internet

Change advanced sharing settings {This computer)

Wiew your ackive nebworks ———————— Connect or disconneck
Access bype: Mo nekwark,
access
Connections: T'i YMuwsare
Metwork,
S unidentified net... Adapter
i ™ Public network _WMnetl
U WMweare
Mekwark, fr
Adapter
WMnets
See also
HomeGroup Zhange vour nebworking settings
Internet Options '{E. Sk up a new connection or network

=" Sst up a wireless, broadband, dial-up, ad hoc, or YPR

Windows Firewall ; .
connection; or set up a router or access poink.,
- I
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4. Selanjutnya anda masuk pada jendela set up a connection or network dan

pilih connect to a workplace. Untuk melanjutkan ke tahapan berikutnya.

:‘.-TSE': Up a Connection or Metwork - ||:||i|

O '@ Set Up a Connection or Network

Choose a connection option

e
B Connectto the Internet
Set up awireless, broadband, or dial-up connection ta the Internet,

‘E. Set up a new netwaork
@, Configure a new router or access point,

L'. Manually connect to a wireless netwark
ca . Connecttoa hidden nebwork or create a new wireless profile,

onnection to your i

y=y Setup adial-up connection
e Connectto the Internet using a dial-up connection,

=l

et I Cancel |

5. Pilih pada VPN dan pilih untuk membuat koneksi baru. Klik next untuk

melanjutkan.

s Connect to a Workplace o ] 4|
6 |__||i] Connect to a Workplace

Do you want to use a connection that you already have?

¢ Mo, create a new connection

" Wes, Tll choose an existing connection

nrecti

Inipart { PPTF :I

Mext I Cancel
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6. Selanjutnya klik menu use my internet connection (vpn) klik untuk
melanjutkan.

W Connect to a Workplace

@ |_:ﬂ Connect to a Workplace

=101 x|

How do you want to connect?

<) Use my Internet connection (¥PN)
i Connect using a virtual private network (YPN) connection through the Internet,

A @ b

<» Dial directly
Connect directly to a phone number withaut gaing thraugh the Internet,

Wifhat iz 3 WPN connection?

Cancel |

7. Kita pilih untuk melakukan setup internet nanti klik menu I’ll set up an

Internet connection later. Klik untuk melanjutkan.
l,- Connect to a Workplace

@ |_:“ Connect to a Workplace

=0l x|

Do you want to set up an Internet connection before continuing?

An Internet connection is necessany for using a VPN connection,

<» Set up an Internet connection

<» Il set up an Internet connection later

Cancel |
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8. Masukkan IP Address dari server VPN anda dan klik next untuk melanjutkan.

!1. Connect to a Workplace o ] |
6 |_:ﬂ Connect to a Workplace

Type the Internet address to connect to

Your netwark adrministrator can give you this address,

Internet address: |192-153.1.1|

Destination narme: I\"'F'N Connection 2

[~ Use a smart card

@ [~ Allow other people to use this connection
This option allows anyone with access to this computer to use this connection,

¥ Don't connect now; just set it up so L can connect [ater

Mexk I Cancel |

9. Isikan berapa user id dan password yang anda gunakan untuk login kedalam

VPN Server anda. Klik create untuk melanjutkan ke tahapan berikutnya.

B Connect to a Workplace -10] =l
6 |_:ﬂ Connect to a Workplace

Type your user name and password

ser name: Iadmln

Passweord: """u|

[~ Show characters
[~ Remember this passward

Domain (optional): I

Create I Cancel
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10. Jika sudah akan muncul kotak dialog yang isinya konfirmasi bahwa koneksi

sudah di buat anda tinggal klik menu close dan tingal melakukan koneksi saja.

lf Connect to a Workplace o ]
6 I_:H Conneck to a Workplace

The connection is ready to use

You need to set up an Internet connection before you can connect,

Close

Bagaimana cukup mudah bukan konfigurasi VPN Server ini, tidak begitu sulit asal anda
mengikuti apa yang saya jelaskan saya yakin anda juga akan berhasil seperti saya. Jika
ada pertanyaan silahkan anda kirimkan email ke penulis maka penulis akan bantu

semaksimal mungkin.
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