BAB 14
SEKURITI DASAR DEBIAN

GNU/LINUX

14.1 Update Sekuriti Debian secara Otomatis

Sesaat diketahui ada bugs pada paket debian, pemeliharah debian akan segera
melakukan patch dalam beberapa hari atau dalam hitungan jam. Saat bugs telah
diperbaiki/ditambal maka versi update-an dari software tersebut akan tersedia di
http://security.debian.org.

Jika server komputer anda terhubung dengan internet, sebaiknya menambahkan
baris berikut untuk melakukan update ke situs debian secara teratur setiap hari.

debian:~# emacs /etc/apt/sources.list

deb http://security.debian.org/ stable/updates main contrib non-
free

Kemudian buatlah sebuah bash script berikut dan tambahkan ke /etc/cron.daily

debian:~# emacs /etc/cron.daily/apt_upgrade

#1/bin/sh

apt-get update

apt-get -y upgrade > /var/log/apt_upgrade.log

Buat file tersebut menjadi executable dengan menggunakan perintah berikut.
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http://security.debian.org/

debian:~# chmod +x /etc/cron.daily/apt_upgrade

Script di atas akan melakukan update dan upgrade secara otomatis setiap hari ke
situs http://security.debian.org. Sehingga tidak perlu lagi dilakukan secara
manual.

14.2 Koneksi SSH dengan Putty

Putty merupakan program untuk koneksi ssh/telnet/rlogin/raw/serial ke mesin
server. Merupakan program berbasis windows yang dapat didownload secara
gratis di internet - http://www.chiark.greenend.org.uk/~sgtatham/putty/.

Berikut merupakan tampilan putty yang sedang terhubung ke situs
debianindonesia.org dengan menggunakan autentikasi public key.

Gambar 14.1 Koneksi server dengan putty

Seluruh program aplikasi putty yang terdapat pada website tersebut dalam
bentuk .exe sehingga dapat langsung dijalankan pada sistem. Beberapa program
yang akan digunakan pada pembahasan bab ini yakni puTTY.exe,
puTTYgen.exe, Pagent.exe.

274

Debian GNU/Linux 2" Edition

Askari Azikin

©2004-2007, http://www.debianindonesia.org
E-mail: kari@debianindonesia.org



http://security.debian.org/
http://www.chiark.greenend.org.uk/%7Esgtatham/putty/

& PuttyInstaller

File Edit Wiew Favarites Toaols  Help

$Back - = - [1] | Qhsearch [YFolders (4 | FrEe

address | PuttyInstaller

-

Puttfinstaller ?puttvgen

Select an ikem ko view its descripkion.

See also:

My Documents

My MNebwork Places
My Compuker

Gambar 14.2 Beberapa program pendukung putty

puTTY.exe sebagai secure shell client yang digunakan untuk pengaksesan
server via shell.

puTTYgen.exe sebagai pembangkit kunci ssh public/private (ssh
public/private key generator).

Pagent. exe sebagai ssh key agen

Menjalankan aplikasi puTTY

Buat shortcut puTTY dengan mendrag/Desktop (create shortcut) program
puTTY ke area desktop
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Mame | Sizel Type | Modified

keygen 1KE File 8/15/2007 12:=
kevgen.ppk 1KE FPKFile S/15/2007 12:-
pageant 132KE Application S/1312007 432
@pscp 233 KE  Application S/13/2007 4:3:
@psftp J00KE  Application 811312007 4:3:
gputtygen 168 KE  Application S/13/2007 4:3:
444 KB Application 8/13/2007 430
Open

H Shred File

Scan for Viruses...
) WinZip »
E-mail with Yahoo!

Shtootn »
cut é 314 Floppy (8)
Copy & D= ke shortout) k
Create Shorkout 4 Mail Recipient
Delete 5 My Documents
Renarne
Properties

Gambar 14.3 Membuat shortcut ke desktop

Kemudian akses puTTY dengan mengklik ganda program tersebut di desktop
seperti yang tampak pada gambar berikut.
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Gambar 14.4 Klik ganda ikon puTTY untuk menjalankan puTTY

Berikut adalah tampilan awal dari program puTTY saat pertama kali mengakses
program tersebut.

1. Host name (or IP address) —10.182.0.68 port 22

2. Saved session — diisi dengan nama yang akan tersimpan pada kolom saved
session sehingga saat ingin mengakses server yang sama, anda tinggal
menyorot nama yang tertera. — debianIndonesia

Pada step berikutnya akan penulis skip terlebih dahulu karena pada step ini
belum dilakukan pembuatan public/private key.
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i€ PuTTY Configuration x|
Category:
= Session | Basic options for your PUTTY session
1 Tgrnl;‘:glgmg ~ Specify the| ion you want to connect to
K‘ Host Mame addiess] Paort
epboard
Bel j10.182068 | |22
Features Connection type:
=1 Windaw (" Raw ¢ Telnet C Rlogin © SSH ¢ Serial
fippearance B :
Behaviou Load, save or de ed session-
Translation Saved Sessions
Selection |debiarindonesia |
Colours Default Settings Load
=) Connection debian orme
Data debianindonesiaRemote@Home Save
Prowy debianindonesiaRiemoteFromT elkomsel
Telnet debianindonesiaRemote@lntemux Delste I
Rlagin
a Telnet [ Browse... |
Rlogin | [Eme]
= §SH
Kex
Y
About | xn
Turnels
Bugs d
About Open I Cancel

Gambar 14.5 PuUTTY Configuration
Pembuatan public/private key

Pada gambar 14.5 hanya dibahas sampai pada tahap 2 karena pada step-step
berikutnya akan dilakukan pembuatan public/private key terlebih dahulu. Klik
ganda icon puTTYgen . exe seperti yang tampak pada gambar 14.6 berikut.

MName 7 | Size | Twpe
ke*;.-'gen 1KE File
kewgen.ppk 1KE PPK Fils
pageant 132 KB application
pscp 288 KE  Application
EP psftp 300KE  Application
166 KB  Application
£ putty 444 KB Application

Tvpe: Application
Size:! 168 KB

Gambar 14.6 Icon puTTYgen.exe

278

Debian GNU/Linux 2" Edition

Askari Azikin

©2004-2007, http://www.debianindonesia.org
E-mail: kari@debianindonesia.org




Tahap pembuatan public/private key adalah sebagai berikut:
1. Parameter — SSH-2 RSA

2. Number of bits in a generated key - 1024

3. Generate

& PUTTY Key Generator x|

Eile Key Conyersions Help

. i PuTTY Key Generator X

Congersions
Mol EieK Key L
Y

Blark ai6a.

Actions-
Generate a public/pivate key pair
Load an existing private key file

Save the generated key Save putilic ey

~ Patameters - , -
Type of key to generate;

" SSH- [ASA) (+ SSH-2ASA € SS5H-2DSA

Number of bits in a generated key: 1024

Gambar 14.7 puTTY key generator

Pembuatan public/private key telah berhasil dibuat oleh puTTYgen.
1. Key comment — kari@debianindonesia.org
2. Key Passphrase — az i ki xxbxsxx
Confirm Passphrase - azikixxbxsxx
Save the generated key file —
3. Save public key

4. Save private key
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I PuTTY Key Generator

File Key Conversions Help

x|

- Key

Public: key for pasting into OpenSSH authorized_keys file:

sshrisa -
3Nzal1yc2EAAAABI0AAAIBPYOXItceBhloa3oALMXS 47oNIED QZN'CSNOW_I

GINEaXN 140 0k0vB +RR 48bwxRi/eiwkivb TiRwK NS/ PVIsz AV TILvAL gadwiHmd

SHSwlYPeHPeX8vsKbKkVuux0BG WISbE 30hoMS muPACTnACSANFRIAmMpl KX

== org -

Key fingerprint: |ssh'|sal023?S:?c:?&%:?bcee:ﬁ?:dc;l&f&5&6&3&32:0&:06

Key comment: |kati@debisnindonesia. org

Keypassphiase: [ ‘

Corfim passphiase: [~ N

— Actions

Generate a public/private key pair Generate |

Load an existing piivate key fie Load

Save the generated key Savepubickey | Savepiyaiekey |

t

Type of key la generate:

" S5H-1 (RSA) = SSH-2RSA " SSH-2DSA

Nurnber of bits in a generated key: 1024

Gambar 14.8 Output TTY key generator

Step 3 dan 4 akan melakukan penyalinan dua buah file untuk public key dan
private key(.ppk) seperti kedua gambar berikut. Private key nantinya akan
digunakan sebagai kunci untuk mengakses sever debianindonesia.org.

Save public key as: i

Savein: |

2 pulty_lengkap

+ @ ck B~

Jid k5|

Ea

History

@

Desktop

"

My Documents

=
My Computer
5

My Network P.

=] keygen
=] keygen.ppk
pageant

[AnFies ()

Save as lype:

Lef 1<
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21
Saveir: | putty_lengkap ] & 5 B~
m akevuen
| 2] keyaen.ppk
History I pageant
@ |
LU psftp

Deskiop putty

ﬁ puttygen

My Documents

My Computer

My Network P.

File name:

Lo L«

Saveastype:  [AlFies(:")

Gambar 14.10 Save private key as

Gambar berikut merupakan duplikasi dari Gambar 14.5 PuTTY Configuration.
Penulis sengaja menyalin kembali untuk tujuan autentikasi private key yang
kuncinya telah dibuat oleh puTTYgen. Saat private key tersebut telah diexport,
silahkan kembali ke gambar 14.5 point 4.

X
Category:
B Teminal A Options ling SSH AR ]
Keyboard -
Bel | T Bypass suthendication enirely (SSH-2 on) |
Features v e ali thod
1 Window T
Appeaance [V Attempt authentication using Pageant Load
Behaviou I~ Attempt TIS or CryptoCard auth [SSH-1) ._I
Translation [¥ Attempt "keyboard-interactive' auth S5H-2) Save I
| Selection -
| Colous
B3 Connection I~ Allow agent forwarding Delete |
Data I™ Allow attempted changes of usemame in SSH-2
Proxy Private key file for authentication:
Telnet Biowee .
Rlogin
= SSH
Kex
Auth -
Y Look in: [ 23 putty_lengkap
®11
Tumes T (3] %ﬁ
Bugs x|

History

e

Gambar 14.11 Export private key
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Remote Server dengan Private Key

Sebelum menggunakan private key untuk melakukan koneksi ke server, penulis
menggunakan login dengan autentikasi password karena harus menyalin private
key tersebut ke server.

Gambar 14.12 Remote ke server debianindonesia tanpa autentikasi private key

Tahap berikutnya adalah penyalinan pasangan kunci ke server. Buatlah file
authorized_key2 di direktori .shh dengan perintah berikut.
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& PuTTY Key Generator

File Key Conversions Help

~Key
Public: key for pasting into 0penSSH authorized keys file:

(EUE

|
Key fingen e 97:do: 45:F3:69:68:99: 32:0e:cb
- w

Key passp Delete
Confim pz~ ==lect Al
—Actions— Right ta left Reading order

Shiowy, Unicode contral characters
Generate.  Insert Unicode controlicharacter b

Load an existing private key file

Save the generated kep Save public key |

Generate
Load

Save private key |

~P. b
F

Type of key to generate:

MNumber of bitz in a generated key:

 55H-1 [RSA) @ SSH-2ASA " 55H-2D5A

1024

Gambar 14.13 Salin key di atas ke server GNU/Linux

kari@debian:~$ pwd

/home/Kkari

kari@debian:~$ mkdir .shh

kari@debian:~$ emacs .shh/ authorized_key2

<paste the private key here>
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Gambar 14.14 Penyalinan key ke file authorized_key di server GNU/Linux

Sampai saat ini konfigurasi tersebut belum berakhir, klik ganda icon
pageant.exe.

Mame | Size | Tvpe

28] kevgen 1KE File

2] kewvgen.ppk 1KE PPE File
132 KB  Application

pscp Z88 KB  Application

EP psftp 300KE  Application

E’puttygen 168 KB Application

B putty 444 KB Application

[#] kevgenRey 1KB File

2] kevgenRey.ppk 1KE PPE File

Gambar 14.15 lcon pageant.exe

Kemudian icon pageant akan terlihat di bagian quick launch.

LG omE o 8
0 DD N A

Gambar 14.16 Quick launch

4:53 PM
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Tambahkan key pada list pageant seperti yang tampak pada gambar berikut.
1. Add key

2.Select private key file

3.0pen

4. Enter Passphrase

5.Close

i

e —
] by
s [ fEEEE
o e pos e

Enter passphrasa for key

kari@debianindonesia. org
oK I T | e r—

iL703 [PuTTY Puovate Ry Fies 1" pok)

| m I~ Dipen as readonky

| Remerm oy |
oo |

®

Gambar 14.17 Pageant key list

x|

J
o |

Laf s

Tahap akhir adalah pengaksesan server dengan menggunakan key tersebut

dengan mengklik kanan pageant pada quick launch - Saved Sessions
- debianindonesia.

I:IebianInanesiaRemnteggme

Mew Session

Vi K
debianindonesiaRemate@Internusx .C\Ic:;‘( I
debianIndonesiaRemateFromTelkarnsel =

About

| *Clipbnardz... | @Drawinglﬁ | ’g
| 0

Exit
Klik kanan
Gambar 14.18 Akses server debianindonesia via puTTY ;I)gggant
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