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KATA PENGANTAR 

Sebelumnya, saya ingin mengucapkan puji syukur kehadiran Tuhan Yang Maha Esa , 

karena berkat Kekuasaannya dan kasihnya, sehingga  “Paduan Konfigurasi Debian” ini dapat 

berhasil diselesaikan, walaupun banyak kekurangan yang terdapat didalamnya namun bias 

diselesaikan dengan tepat waktu. Dan juga, saya mengucapkan terima kasih kepada kalian yang 

telah ikut andil mengembangkan Sistem Operasi Linux di Indonesia. Semoga, negeri kita 

tercinta ini, dapat terus memunculkan generasi-generasi muda yang handal dan canggih, 

khususnya di bidang Informatika. 

Tutorial Konfigurasi Debian server ini saya pelajari dari beberapa referensi, maaf saya 

tidak mencantumkanya satu persatu karna saya lupa dan saking banyaknya untuk itu bagi yang 

tidak saya cantumkan mohon maaf sebelumnya. Yang pasti, saya mengambil dari beberapa 

referensi dan Internet,dan telah saya uji eBook/modul ini. Berhasil pada Sistem Operasi Debian 

Lenny 5. 

Saya juga meminta maaf, apabila dalam eBook / modul ini, terdapat kekeliruan dalam 

penyusunanya atau salah konfigurasi. Ataupun juga jika kata yang dipilih tidak sesuai EYD, dan 

terlalu bertele-tele. Pada eBook / Modul ini , kita cenderung membahas pada Cara Konfigurasi 

(Praktek) dari pada teori semata. 

Sekian dari saya, dan saya harap Tutorial Konfigurasi Debian Server ini dapat bermanfaat 

bagi Anda semua yang membacanya. 

Terima Kasih.  

 

  

   T.D.D 

Yoga Pratama  
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BAB I 

PENGENALAN DEBIAN 

1.1. Apa itu Debian 

Debian adalah suatu sistem operasi bebas / free open source yang dikembangkan oleh 
banyak programer sukarela(pengembang Debian) yang tergabung dalam Proyek yang 
dinamakan  Debian. Sistem operasi Debian adalah gabungan dari perangkat lunak yang 
dikembangkan dengan lisensi GNU, dan utamanya menggunakan kernel Linux, sehingga populer 
dengan nama Debian GNU/Linux. Sistem operasi Debian yang menggunakan kernel Linux yang 
merupakan salah satu distro Linux yang populer dengan kestabilannya. Rata-rata Distro turunan 
Debian adalah Distro yang paling banyak digunakan di dunia, seperti ; Ubuntu , Linux Mint , 
Backtrack , Knoppix. 

 

1.2. Sejarah Debian 

Debian pertama kali diperkenalkan oleh Ian Murdock, seorang mahasiswa 
dari Universitas Purdue, Amerika Serikat, pada tanggal 16 Agustus 1993. Nama Debian berasal 
dari kombinasi nama Ian ( Pembuat Debian ) dengan mantan-kekasihnya Debra Lynn,  yang 
Disingkat dengan “DEBIAN”. 

Pada awalnya, Ian memulainya dengan memodifikasi distribusi SLS (Softlanding Linux 
System). Namun, ia tidak puas dengan SLS yang telah dimodifikasi olehnya sehingga ia 
berpendapat bahwa lebih baik membangun sistem (distribusi Linux) dari nol (Dalam hal ini, 
Patrick Volkerding juga berusaha memodifikasi SLS. Ia berhasil dan distribusinya dikenal sebagai 
“Slackware”). 

Proyek Debian tumbuh lambat pada awalnya dan merilis versi 0.9x di tahun 1994 dan 
1995. Pengalihan arsitektur ke selain i386 dimulai ditahun 1995. Versi 1.x dimulai tahun 1996.  

Ditahun 1996, Bruce Perens menggantikan Ian Murdoch sebagai Pemimpin Proyek. 
Dalam tahun yang sama pengembang debian Ean Schuessler, berinisiatif untuk membentuk 
Debian Social Contract dan Debian Free Software Guidelines, memberikan standar dasar 
komitmen untuk pengembangan distribusi debian. Dia juga membentuk organisasi “Software in 
Public Interest” untuk menaungi debian secara legal dan hukum. 

Di akhir tahun 2000, proyek debian melakukan perubahan dalam archive dan 
managemen rilis. Serta di tahun yang sama para pengembang memulai konferensi dan 
workshop tahunan “debconf”. 

Di April 8, 2007, Debian GNU/Linux 4.0 dirilis dengan nama kode “Etch”. Rilis versi 
terbaru Debian, 2009, diberi nama kode “Lenny”. deb adalah perpanjangan dari paket 
perangkat lunak Debian format dan nama yang paling sering digunakan untuk paket-paket 
binari seperti itu. 
Paket debian adalah standar Unix pada arsip yang mencakup dua gzip, tar bzipped atau lzmaed 

arsip: salah satu yang memegang kendali informasi dan lain yang berisi data. Program kanonik 

untuk menangani paket-paket tersebut adalah dpkg, paling sering melalui apt/aptitude. 
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2. TCP/IP 

2.1. Konfigurasi 
1. Pertama Login sebagi super user dengan Root dan isikan password anda. Seperti gambar dibawah  ini 

 
 
2. Kedua setelah masuk seperti super user lalu kita kitakan perintah  
” nano /etc/network/interfaces” lalu setelah itu enter  seperti gambar dibawah ini 
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3. Ketiga setelah masuk ke menu nano kita memulai mensetting IP dengan format  
“Auto eth0” atau bisa juga “allow – hotplug eth0”  
“Iface eth0 inet static “  
• Address 192.168.31.31  
• Netmask 255.255.255.0  
• Network 192.168.31.0  
• Broadcast 192.168.31.255  

Agar lebih jelas bias dilihat gambar dibawah ini : 

 

setelah mensetting seperti diatas lalu kita simpan dengan menekan ”CTRL + O” lalu tekan “ENTER” 
setelah itu kita keluar settingan IP dengan menekan "CTRL+X" lalu "ENTER".                                                                                                                              
   
4. setelah itu restart networking restart dengan peritah  
“/etc/init.d/networking restart” lalu enter  
 

 

 

3 
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2.2. Pengujian Di Debian 

 

1. Untuk mengeceknya kita ketik “ifconfig” lalu enter  

maka akan kelihatan hasil configurasi kita.  

Seperti gambar dibawah ini : 
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3. DHCP Server 

3.1 instalasi : 

1. setelah masuk ke super user atau admin kita masukan cd instalasi Debian 5 lalu ketikan perintah instal 
sebagi berikut "apt-get install dhcp3-server"  
lalu tunggu beberapa saat muncul kotak dialog "DHCP Server" lalu kita oke  
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3.2. Konfigurasi  

1.setelah itu kita setting dhcp agar kita yang menentukan dari jumlah host hingga IP masing-masing 
client dengan mengetikan perintah "nano /etc/dhcp/dhcpd.conf “ 

Seperti gambar dibawah ini : 

 
 

3.2.1 Range IP 
1.setelah masuk ke menu setting cari "A slightly different" setelah itu hilangkan tanda "crash atau #" dari 
subnet hingga tanda }" setelah itu kita setting seperti ini :  

 
# A slightly different configuration for an internal subnet.  
subnet 192.168.31.0 netmask 255.255.255.0{  
range 192.168.31.32 192.168.31.40;  
option domain-name-servers 192.168.31.31;  
option domain-name “yoga.com";  
option routers 192.168.31.31;  
option broadcast-address 192.168.1.255;  
default-lease-time 600;  
max-lease-time 7200;  
}  

Seperti gambar di bawah ini : 
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setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter"  
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3.2.2. Default DHCP  

1.  setelah itu kita setting NIC kita sebagai server pemberi IP kepada client dengan mengetikan "nano 
/etc/default/dhcp3-server"  

 

lalu cari tulisan INTERFACES="" kita beri eth0 pada tanda petik di interfaces  kita menggunakan eth0 
sebagai pemberi IP kepada client, seperti gambar dibawah ini : 

 
setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter"  
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2. setelah itu kita kita restart aplikasi dengan mengetikan perintah  
"/etc/init.d/dhcp3-server restart"  

 

3.3. Pengujian  

untuk pengujian buka local area network yang terhubung lalu details maka akan muncul 
pemberian IP seperti gambar dibawah ini : 
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4. DNS Server 

4.1. Instalasi 
1. Packet aplikasi untuk DNS adalah “bind9” dengan cara “apt-get install bind9” 

Seperti gambar dibawah ini : 
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4.2. Konfigurasi  

1. Setelah menginstal aplikasi bind kita masuk ke directory bind untuk melakukan konfigurasi dengan cara 
“cd /etc/bind/” setelah itu kita copy atau backup data yang ada di  
“db.local dan cp.127”  sebagai  file forward dan file reverse dengan cara :  
“cp db.local db.yoga31”  
“cp db.127 db.192”  

Seperti gambar dibawah ini : 

 

 

Masuk directory BIND 
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Seperti gambar dibawah ini : 
fungsi di backup agar saat menkonfigurasi apabila terjadi kesalahan kita bisa mengambilnya kembali.  

4.2.1. File Forward 
1. Setelah melakukan backup kita setting pertama di db.yoga31 sebagai file forward dengan cara “nano 
db.yoga”  
Ganti semua “locahost menjadi nama web site kita nanti” dan “tambahkan 2 settingan di  
“@  IN   A   yoga31.com ”  
“www   IN  A   yoga31.com”  
“ftp   IN  A  yoga31.com”  
Lalu kita simpan  



 

18 | P a g e  

Teknik Komputer dan Jaringan 
SMKN 3 Singaraja 

Seperti gambar dibawah ini :
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4.2.2. File Reverse  

1. Setelah melakukan settingan tersebut kita setting juga di db.192 sebagai file reverse dengan cara  
“nano db.192”  
Sama seperti sebulumnya ganti semua localhost menjadi nama website kita dan kita rubah IP di bawah 
menjadi IP kiata tapi dari belakang. Agar lebih jelas bisa dilihat gambar dibawah ini : 
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4.2.3. Membuat Zone Domain  

1.  Setelah itu kita memulai settingan kembali dengan mengetikan “nano named.comf” setelah itu kita 
tambahkan 2 zone di bawa/di zone paling terakhir seperti dibawah ini  
zone “yoga.com” {  
type master;  
file “/etc/bind/db.yoga31”  
};  
 
zone “192.in-addr.arpa” {  
type master;  
file “/etc/bind/db.192”  
};  
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Lalu kita simpan Agar lebih jelas bisa dilihat di gambar di bawah ini : 
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4.2.4. Menambah dns-name server 

1. Setelah itu kita kita kembali setting di “nano /etc/resolv.conf” setelah itu kita tambah kan  
“name server 192.168.1.31”  
“domain yoga.com”  
Setelah itu kita simpan  

Agar Lebih jelas kita lihat gambar dibawah ini : 
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2.  Setelah settingan itu kita restart dengan cara “/etc/init.d/bind9 restart”  

 
 

4.3. Pengujian 

4.3.1 Debian : 

Langkah nya dengan cara dig yoga31.com apabila semua “1” maka berhasil agar lebih jelas bisa 
dilihat seperti gambar dibawah ini : 
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4.3.2. Windows : 

Dilakukan dengan cara melakukan ping yoga31.com seperti gambar dibawah ini : 
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5. Web Server 

5.1. Instalasi 

1. Setelah masuk ke super user atau admin kita masukan cd instalasi Debian 5 lalu ketikan perintah instal 
sebagi berikut "apt-get install apache2 php5"  
lalu tunggu hingga proses instalasi selesai , seperti gambar dibawah ini ; 
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5.2. Konfigurasi 
 

1. Setelah itu, sebelum kita memlai mensetting kita masuk terlebih dahulu ke directory "apache"  
dengan cara "cd /etc/apache" kemudian untuk melihat isi nya kita ketikan "ls"  

2. Setelah itu kita masuk ke directory "sites-available" dengan mengetikan "cd sites-available"  
kemudian "ls"  

3. Setelah masuk ke directory "sites-available" kita menemukan 2 buah File yaitu file "default" dan 
"default-ssh". Karena kita akan membuat web server berbasis HTTP maka kita akan mensetting file 
"default" namun sebelum itu kita memulai nya kita backup terlebih dahulu file tersebut dengan 
mengetikan "cp default yoga31" lalu enter , seperti gambar dibawah ini : 

 



 

29 | P a g e  

Teknik Komputer dan Jaringan 
SMKN 3 Singaraja 
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5.2.1. Konfigurasi Virtual Host 
setelah itu kita memulai untuk mensetting virtual host nya  dengan cara mengetikan "nano yoga31"  
ganti sesuai dengan ketentuan web yang kita inginkan seperti contoh dibawah ini :  
 
A. "server admin webmaster@local host" kita rubah menjadi "server admin admin@yoga31.com"  
B. "Document root /var/www" kita rubah menjadi "Document root /var/www/yoga31"  
C. "<Directory "usr/lib/cgi-bin"> kita rubah menjadi "<Directory "var/www/cgi-bin">  
 
setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter" , seperti gambar dibawah ini; 
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5.2.2. Konfigurasi Web Directory 

1.  Setelah konfigurasi virtual host kita kembali masuk ke directory "apache" dan Masuk ke directory "sites-

enabled" dengan cara  

 

A. kembali ke directory "apache" ketik cd ...  

B. masuk ke directory "sites-enabled" ketik cd sites-enabled  

2. Setelah masuk ke directory tersebut kita enable kan situs kita dan kita dissable situs default dengan cara  

 

A. Men-dissable situs default ketik perintah "a2dissite default" lalu enter  

B. Men-enable kan situs kita ketik perintah "a2enssite yoga31"  

3. Setelah itu kita keluar dari directory dan membuat directory baru sebagai tempat "index.html" dan 

"info.php" kita nanti yang nantinya akan menjadi web kita.  

Dengan cara :  

A. keluar dari directory kitik "cd /" lalu enter  

B. Membuat directory baru ketik perintah "mkdir -p /var/www/yoga31" lalu enter  

C. Membuat directory baru ketik perintah "mkdir -p /var/www/cgi-bin" lalu enter  

Seperti gambar dibawah ini : 
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5.2.3. Konfigurasi Index.html Dan Info.php 

1. Setelah settingan tadi  kita memulai untuk membuat isi dari web kita nanti yaitu "index.html" dan 

"info.php" dengan cara :  

 

A. Membuat "index.html" ketik perintah "nano /var/www/yoga31/index.html" lalu enter,  

setelah masuk isi sesuai keinginan kita disini saya menggunakan format sebagi berikut :  

"Welcome To My Site"  

"Yoga Pratama"  

"XI TKJ 3"  

"31"  

 

setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 

dengan menekan "CTRL+X" lalu "enter"  

 

B. Membuat "info.php" ketik perintah "nano /var/www/info.php" lalu enter,  

setelah masuk isikan format seperti berikut"  

<?  

phpinfo();  

?>  
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setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 

dengan menekan "CTRL+X" lalu "enter"  

Agar lebih jelas seperti gambar dibawah ini : 
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Setelah itu kita restart dengan cara "/etc/init.d/apache2 restart"  
Apa bila muncul Tulisan Seperti dibawah ini :  
"Could be Reliably determine the server's ......  
maka kita harus mengisikan "Servername" kita dengan cara ketikan perintah  
"nano /etc/apache2/httpd.conf" setelah itu enter,  
isikan format sebagi berikut :  
 
Servername 192.168.31.31  
 
setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter  

Seperti gambar dibawah ini : 
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Setelah itu kita restart kembali dengan cara "/etc/init.d/apache2 restart". 
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5.3. Pengujian 

 Pengujian dilakukan di web browser  dengan membuka situs yang kita telah buat 

5.3.1. Pengujian Web Site 

Untuk pengujiannya bisa dilihat di gambar berikut ini 
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5.3.1. Pengujian Info.php 

Untuk pengujiannya bisa dilihat di gambar berikut ini 

 

Untuk pengujiannya bisa dilihat di gambar berikut ini 
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6. FTP Server 

6.1. Instalasi 

1. Setelah masuk ke super user atau admin kita masukan cd instalasi Debian 5 lalu ketikan perintah install 

sebagi berikut "apt-get install vsftpd"  

lalu tunggu beberapa saat higga prosses instalasi selesai , seperti gambar dibawah ini 
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6.2. Konfigurasi  

1. konfigurasi pertama dilakukan dengan masuk ke “nano /etc/vsftpd.conf”  

Seperti gambar dibawah ini : 

 

 

 

 

 

 

 

 

2. Setelah itu kita memulai mensetting dengan mengetikan perintah  

"nano /etc/vsftpd.conf"  

setelah masuk kemenu settingan kita hilangkan tanda crass (#) seperti dibawah ini :  

A. "#local_enable=YES" kita rubah menjadi "local_enable=YES"  

B. "#write_enable=YES" kita rubah menjadi "write_enable=YES"   
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Agar lebih jelas bisa dilihat gambar dibawah ini : 

 
 

 

 

setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 

dengan menekan "CTRL+X" lalu "enter"   
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6.2.1. Example For Download 

1. Setelahkita melakukan settingan tadi  kita memulai membuat file yang akan di download oleh client 

nantinya dengan cara kita masuk ke :  

"nano /home/ftp/Contoh_FTP_YOGA31.txt" lalu enter  

setelah masuk kemenu settingan isikan apaka yang akan di download client 

seperti contoh dibawah ini :  

Contoh Download FTP  

 
Agar lebih jelas bisa dilihat gambar berikut :

 
 
 

 
 

setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 

dengan menekan "CTRL+X" lalu "enter"  
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2. Setelah itu kita restart ftp server dengan cara "/etc/init.d/vsftpd restart" lalu enter  
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6.3. Pengujian 

Pengujian dilakukan dengan cara masuk ke web browser lalu tambahkan subdomain ftp padaa situs kita 

seperti ftp.yoga31.com maka akan terlihat file yang bisa didownload seperti gambar dibawah ini : 

 

 

 

 

ftp://ftp.yoga31.com/
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7. Network Time Protocol 

7.1. Instalasi 

1. Kita Installkan terlebih dahulu paket ntp (server), dan ntpdate (client). Dengan cara  
“apt-get install ntp ntpdate” seperti gambardibawah ini : 

 

7.2. Konfigurasi 

1. Konfigurasi dilakukan di file ntp.conf kita buka file tersebut untuk melakukan konfigurasi yaitu denga 
cara “nano /etc/ntp.conf” lalu ikuti settingan sebagai berikut : 
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setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 

dengan menekan "CTRL+X" lalu "enter"  
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2. Setelah itu kita restart  dengan cara "/etc/init.d/ntp restart" lalu enter  
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7.3. Pengujian 

1. Untuk pengujian bisa dilihat dari gambar dibawah ini : 
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8. Web Mail Dan Mail Server 

8.1. Mail Server 

 8.1.1. Instalasi 

1. Setelah masuk ke super user atau admin kita masukan cd instalasi Debian 5 lalu ketikan perintah instal 
sebagi berikut  
"apt-get install squirrelmail postfix courier-imap courier-pop courier-base"  
lalu tunggu beberapa saat,  
hingga muncul kotak dialog "Configuring Courier base" kta pilih no, setelah itu akan muncul kembali 
kotak dialog "Postfix Configuration" kita pilih local only,  
setelah itu kita masukan alamat situs kita seperti disini saya isikan "yoga31.com" lalu tunggu hingga 
prosses instalasi selesai , agar lebih jelas bisa dilihat gambar berikut 
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8.1.2. Konfigurasi 

8.1.2.1. Konfigurasi Postfix 

1. Setelah itu kita mulai mengkonfigurasi dengan mengetikan perintah sebagai berikut :  
 
"nano /etc/postfix/main.cf" lalu enter  
 
lalu edit settingan seperti dibawah ini :  
 
“myhostname = yoga.com”  
 
berikan tanda crass (#) pada settingan berikut  
 
“#mydestination = Server . yoga.com, localhost.yoga.com, localhost”  
“#mailbox_command = procmail –a “$EXTENSION”  
 
lalu dibaris paling terakhir ketik perintah baru seperti ini :  
 
“home_mailbox = Maildir/”  
 
Agar lebih jelas bisa dilihat gamabar dibawah ini : 
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setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter"  
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8.1.2.2. Konfigurasi Alias Mail Dan Squirrelmail-Configure 

1. Konfigurasi ini di fungsikan agar saat kita masuk ke situs kita dengan keinginan kita. 
 Setelah kita melakukan settingan tadi masuk ke menu settingan sebagai berikut :  
 
"nano /etc/squirrelmail/apache.conf"  
 
setelah masuk ke menu settingan tsb kita hilangkan perintah ini :  
 
SEBELUM:  
 
Alias /squirrelmail /usr/........  
 
Kita ganti menjadi :  
 
Alias /mail /usr/........  
Agar lebih jelas bisa dilihat gambar berikut : 
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2. Setelah itu kita setting mailnya dengan cara :  
ketik perintah :  
 
"squirrelmail-configure" lalu enter  
 
kemudian  
 
ketik "D" lalu enter  
 
kemudian  
 
ketik "courier" lalu enter  
 
kemudian tekan apa saja  
 
kemudian ketik "S" lalu enter  
 
kemudian ketik "Q" lalu enter  
Agar lebih jelas dapat dilihat dari gambar berikut
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8.1.2.3. Konfigurasi Mail directory 

1. Setelah itu kita membuat settingan di postfix kita  masuk ke directory skel dengan cara "cd /etc/skel" 
fungsi masuk ke directory ini adalah untuk membuat folder tempat mailbox nati, untuk membuat folder 
tersebut kita ketik perintah ini :  
 
"maildirmake Maildir"  
 
setelah itu kita keluar dari directory skel dengan cara "cd /"  
Agar lebih jelas bisa dilihat dalam gambar berikut 

 
 



 

67 | P a g e  

Teknik Komputer dan Jaringan 
SMKN 3 Singaraja 
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8.1.2.4. Konfigurasi Account Mail 

1. Setelah itu kita membuat 2 account atau user untuk nanti dimail kita, untuk itu dilakukan dengan cara :  
 
Account 1.  
 
ketik "adduser pratama"  
isikan password dan isi pertanyan yang ada bila ingin diisikan  
lalu enter  
 
Account 2.  
 
ketik "adduser pratama31"  
isikan password dan isi pertanyan yang ada bila ingin diisikan  
lalu enter  
Agar lebih jelas bisa dilihat dari gambar berikut 
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8.2. Web Server 

 
 

1. Setelah itu kita mensetting Mail server tadi kita  masuk kesettingan web server agar mail kita dapat 
terintergrasi diweb tsb, untuk itu kita ikuti langkah berikut :  
 
ketik perintah :  
 
"nano /etc/apache2/apache2.conf"  
 
setelah masuk ke menu settingan tekan "page down" hingga akhir settingan tambahkan dibawah 
"Include /etc/apache2/sites-enabled/" dengan  
"Include /etc/squirrelmail/apache.conf  

 
Agar lebih jelas bisa dilihat dari gambar berikut 
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setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter"  

 
2. Setelah itu kita restart apache2 dengan cara "/etc/init.d/apache2 restart"  
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8.3. Pengujian 

1. Kemudian untuk mengecek nya buka web browser kemudian ketik di address "yoga31.com/mail" lalu 
login dengan account 1 seperti di yahoo kemudian coba kirim mail apablia masuk di account kedua maka 
BERHASIL.  Agar lebih jelas bisa dilihat dari gambar berikut 
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Berhasil……. 
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9. Proxy Server 

9.1. Instalasi 

1. Setelah masuk ke super user atau admin kita masukan cd instalasi Debian 5 lalu ketikan perintah instal 
sebagi berikut "apt-get install squid"  
lalu tunggu beberapa hingga prosses instalasi selesai  
Seperti gambar berikut  
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9.2. Konfigurasi 

9.2.1. Konfigurasi Squid 

1. Setelah kita menginstal aplikasi squid kita masuk ke menu settingan "squid" dengan cara  
"nano /etc/squid/squid.conf"  
 
setelah masuk ke menu settingan ikuti petunjuk settingan sebagi berikut :  
 
A. tekan "CTRL + W" kemudian ketik "http_port 3128" lalu enter  
setelah muncul rubah seperti dibawah ini :  
"http_port 3128" kita rubah menjadi "http_port 3128 transparent"  
 
B. tekan kembali "CTRL + W" kemudian ketik "to_l" lalu enter  
setelah muncul tambahkan settingan berikut :  
 
SEBELUM :  
acl to_localhost dst 127.0.0.0/8  
#  
TAMBAHKAN SEBAGI BERIKUT  
acl to_localhost dst 127.0.0.0/8  
acl yoga31 src 192.168.31.0/24  
acl bloksitus url_regex "/etc/squid/bloksitus"  
http_access deny bloksitus  
#  
 
C. Tekan kembali "CTRL + W" kemudian ketik "http_access deny all" lalu enter, kemudian tekan kembali 
"CTRL + W" lalu enter, tambahkan settingan sebagi berikut :  
 
SEBELUM :  
# And Finally deny all other .......  
http_access deny all  
 
TAMBAHKAN SETTINGAN BERIKUT :  
# And Finally deny all other .......  
http_access allow yoga31  
http_access deny all  
 
D. Setelah itu tekan "Page Down" hingga menu settingan berada paling terakhir kemudian tambahkan 
settingan sebagai berikut :  
 
cache_mgr admin@yoga31.com  
visible_hostname http://www.yoga31.com  
 
 
 
 

http://www.edmodo.com/link?url=http%3A%2F%2Fwww.yoga31.com
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Agar lebih jelas bisa dilihat dari gambar berikut : 
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setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter"  

9.2.2. Konfigurasi Filter Situs 

1. Setelah membuat settingan di squid kita membuat daftar list situs yang akan kita blok dengan cara 
mengetik perintah sebagi berikut :  
"nano /etc/squid/bloksitus"  
setelah masuk kemenu settingan tambahkan daftar situs yang akan kita blok seperti dibawah ini :  
 
yoga31.com  
http://www.yoga31.com  
http://www.facebook.com  
 
Agar lebih jelas bisa dilihat dari gambar berikut : 
 

http://www.edmodo.com/link?url=http%3A%2F%2Fwww.yoga31.com
http://www.edmodo.com/link?url=http%3A%2F%2Fwww.facebook.com
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setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter"  
 

9.2.2. Konfigurasi IP Tables 

1.  Setelah itu kita masuk kemenu settingan berikutnya yaitu konfigurasi ip tables yang berfungsi untuk 
mengaktifkan filter situs yang kita buat tadi di squid untuk melakukannya  dengan cara ketik perintah 
sebagai berikut :  
 
"nano /etc/sysctl.conf" lalu enter  
 
hilangkan tanda crass (#) pada settingan berikut :  
"#net.ipv4.ip_forward=1" rubah menjadi "net.ipv4.ip_forward=1"  
Seperti gambar dibawah ini 
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setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter"  
 
  

2. Setelah itu kita masuk ke settingan "rc.local" untuk mengaktifkan settingan yang kita buat tadi di squid 
dengan cara :  
 
"nano /etc/rc.local"  
 
setelah masuk tambahkan script berikut diatas "exit 0" seperti dibawah ini :  
 
iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --to-port 3128  
exit 0  
agar lebih jelas bisa dilihat dari gambar berikut 
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90 | P a g e  

Teknik Komputer dan Jaringan 
SMKN 3 Singaraja 

 
setelah itu kita simpan dengan menetakan "CTRL+O" lalu lalu "enter" dan keluar dari menu settingan 
dengan menekan "CTRL+X" lalu "enter"  
 
 

3.  Setelah itu ketik "/etc/rc.local" apa bila tidak muncul tulisan aneh atau peringatan ada yang salah  
kita reboot komputer kita dan settingan squid bisa kita coba di client dengan membuka daftar situs yang 
telah kita blok apakah teraccess atau tidak jika tidak maka BERHASIL.  
Sepertigambar dibawah ini 
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9.3. Pengujian 

1. Pengujian dilakukan dengan cara membuka situs yang telah kita blokir tadi seperti gambar dibawah ini : 
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10. Glosarium / istilah-istilah dalam Konfigurasi 

1. Subnet = network ip dari pada ip yang akan kita berikan ke client.  

2. Netmask = network dari pada client kita juga namun cara penulisan yang digunakkan adalah  

sama seperti penulisan subnetmask. 

3. Range = merupakan jarak ataupun batasan yang akan kita gunakan untuk ip yang akan 

diberikkan kepada client. Yang pertama merupakkan start ipnya dan yang kedua merupakan 

end ipnya. 

4. Option domain-name-servers = ip dari dns yang akan digunakan oleh client.  

5. Option domain-name = nama dari dns yang akan dipakai oleh client nantinya.  

6. Option routers = gateway dari client.  

7. Option broadcast-address = merupakan broadcast ip dari ip yang diberikan ke client.  

8. Default-lease-time = merupakan waktu default yang dapat digunakan oleh suatu pc atau client 

untuk mempergunakan ip tertentu.  

9. “cp”   adalah suatu perintah untuk mengcopy suatu file di debian 

10. “db.local”  adalah adalah suatu file yang berfungsi sebagai settingan file forward 

11. “db.192”  adalah adalah suatu file yang berfungsi sebagai settingan file reverse 

12. “zone”   adalah suatu settingan pada debian yang berfungsi mengubah IP menjadi nama 

/ domain 

13. $ORIGIN adalah  Menambahkan nama domain atau zone ke record–record yang tidak 

qualified 

14. $TTL  adalah  Mendefinisikan nilai default Time To Live untuk suatu zone. 

15. @  adalah Shortcut yang menyatakan nama domain yang bersesuaian dengan zona 

ini 

16. IN  adalah Kata kunci Protokol INTERNET 

17. SOA  adalah Nama record SOA 

18. Serial  adalah Nomor urut yang dibangkitkan setiap kali ada perubahan konfigurasi 

19. Refresh  adalah Interval yang digunakan Secondary NS untuk mengontak Primary NS 

20. Retry  adalah Waktu tunggu yang digunakan oles SNS bila PNS down atau crash 

21. Expire  adalah adalah Masa berlaku zona untuk SNS tanpa harus melakukan refresh 

pada PNS jika PNS Down 

22. Minimum adalah Nilai default untuk masa berlaku data yang disimpan dalam cache. 

23. Iptables adalah suatu tools dalam sistem operasi linux yang berfungsi sebagai alat untuk 

melakukan filter (penyaringan) terhadap (trafic) lalulintas data. 

24. INPUT 

Mengatur paket data yang memasuki firewall dari arah intranet maupun internet. 

25. OUTPUT 

Mengatur paket data yang keluar dari firewall ke arah intranet maupun internet. 

26. FORWARD 

Mengatur paket data yang melintasi firewall dari arah internet ke intranet maupun sebaliknya. 
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27. ACCEPT 

Akses diterima dan diizinkan melewati firewall 

28. REJECT 

Akses ditolak, koneksi dari komputer klien yang melewati firewall langsung terputus, biasanya 

terdapatpesan “Connection Refused”. 

29. DROP 

Akses diterima tetapi paket data langsung dibuang oleh kernel, sehingga pengguna tidak 

mengetahui kalau koneksinya dibatasi oleh firewall, pengguna melihat seakan – akan server 

yang dihubungi mengalami permasalahan teknis.  

30. NAT (Network Address Translation) 

31. Pada bagian ini kita membahas mengenai Network Address Translation, biasa disebut dengan 

NAT. 

32. POSTROUTING 

Translasi alamat yang keluar dari firewall, berarti kita melihat paket data yang keluar dari kartu 

LAN. 

33. PREROUTING 

Translasi alamat yang memasuki kartu jaringan, kita juga bisa membelokkan paket data ke port 

tertentu untuk membangun server internet hanya dengan satu IP publik. 

34. -d 0/0 berarti ke semua tujuan 

35. -p tcp (koneksi menggunakan protokol TCP) 

36. -dport 80 (melarang akses port 80) 

 


