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ID-NETWORKERS

Cisco, Juniper, MikroTik

Mikrotik

Tra|ner CCNA CCNP CCIP CCIE JNCIA JNCIS JNCIP JNCIE MTCNA MTCRE MTCTCE MTCWE Certified
trainer
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Why us?
 ID-Networkers adalah kawah candradimuka bagi network engineer !!

» Siapapun boleh keluar masuk, belajar, tanya-tanya, konsultasi, hge-Lab dengan
semua buku-buku dan perangkat yang ada disini, dll
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ERICSSON INDONESIA
INDOSAT

MULTIMEDIA NUSANTARA

XL AXIATA

IBM INDONESIA

PASIFIK SATELIT NUSANTARA
ASAHIMAS CHEMICAL

8.PT. ASIAKOMNET MULTIMEDIA
9.PT. PRIMA MASTER BANK
10.CV.MITRA USAHA CEMERLANG
11.GENERAL LAJU

12.PT. APLIKANUSA LINTASARTA
13.PT. DATACOMM

14.PT. BERLIAN SISTEM INFORMASI
15.PT. PRAWEDANET
16.KARYAMEGAH ADIJAYA
17.TECHMAHINDRA INDONESIA
18.PERTAMINA EP

19.FUJITSU LTD

20.ACCENTURE

21.PT. TELESAT

22.PT. MULTIPOLAR TECHNOLOGY
23.PT. NCI

24 MITRA INTEGRASI INFORMATIKA
25.PT. REKADAYA ELEKTRIKA
26.HARAPAN RAINFOREST
27.METRODATA

28.PT. PROSYS BANGUN PERSADA
29.PT. KAYREACH SYSTEM

30.IT PARTNERSHIP PRIVATE
31.PT. ADICIPTA INOVASI TEKNOLOGI
32.TAEJIN PERKASA

Our Clients

33.SENTRANET

34.BSI

35.PT. TEKUN DUTA MULTIMEDIA
36.PT. SISTECH

37.PT. INOVASI LINTAS MEDIA
38.DIAN GRAHA ELEKTRIKA
39.PT. CIPTAMA PANCATUNGGAL
40.DTEX INDONESIA

41.PT. ADICIPTA INOVASI TEKNOLOGI
42.CV. COMMTECH

43.MANULIFE

44 BERCA CAKRA TEKNOLOGI
45.DTP

46.PT. NOKIA SIEMENS NETWORK
47.INIXINDO

48.CISCO SYSTEM

49.HUAWEI

50.PT. BUANA LINTAS MEDIA
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65.CORE MEDIATECH

66.PT. COMPNET INTEGRATOR

67.PT. PRIMA INTERAKTIF

68.INDOSAT M2

69.PT. PRIMA INTERAKTIF

70.UKM (Universitas Kebangsaan Malaysia)
71.BINA NUSANTARA

72.UNIVERSITAS INDONESIA
73.UNIVERSITAS BUDI LUHUR
74.PRESIDENT UNIVERSITY DORMITORY
75.KEMENTRIAN PAN DAN RB

76. LINTAS ARTHA

77.TELE GLOBAL GLOBAL

79. UNIVERSITAS SEBELAS MARET

80. UMARA SAT (IRAQ COMPANY)

and many more

51.LEMBAGA PEMBIAYAAN EKSPOR INDONESIA

53.PT. LG ELECTRONIC
54.INDOVISION

55.BPR OLYMPINDO

56.PT. UNITED FLOW CONTROL
57.ALLIANZ

58.PT. KALTIM PASIFIK AMONIAK
59.PT. AGUNG WAHANA INDONESIA
60.PT. FORTIUS INFORMATIKA
61.PT. LGEIN

62.PT. VISIONET INTERNASIONAL
63.PT. SCIENTIA PELITA

64.CV. PUTRI INDAH
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Rofig Fauzi

Using MikroTik (v.2.97) since 2005, as Network
Engineer at WISP company.

2007, Network & Wireless Engineer at INDOSAT
(Internet Network Provider Division).

2008, IT & Telco Procurement (Procurement
Group) at INDOSAT

2012, MikroTik Certified Trainer (MTCNA,
MTCRE, MTCWE, TR0156) at ID-Networkers.

- ; imeeEmmas -~ a9€ 4
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Perkenalkan Dirl Anda

» Silahkan perkenalkan diri anda:
—Nama?
—Perusahaan / Universitas?
— Pengalaman menggunakan MikroTik?
— Pengalaman tentang jaringan?
— Apa yang diharapkan dari training ini?

i £ ; ImeeEmmswas ©AJ€ 9


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

w.,ln-uemomrs

Tujuan Training MTCNA

1. Mempelajari karakteristik, fitur-fitur dan
kemampuan MikroTik RouterOS.

2. Mempelajari cara Instalasi, konfigurasi,
fungsi, maintenance dan troubleshoot
dasar MikroTik RouterOS.

3. Mendapatkan kualifikasi sebagal MikroTik
Certified Network Associate.

- ; imeemmmmas - a9€ 6
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Sertifikasi MikroTik

MTCNA

network associate

— 7\

" MTCRE || MTCWE || MTCTCE | MTCUME
routing wireless traffic user
engineer engineer control management

engineer v engineer v

[ MTCINE J
inter-
networking

engineer

T r = rmeeammswas | 9¢ =
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Certificate Prerequisite

" MTCRE | MTCWE | MTCTCE || MTCUME
B .
v

~ MTCINE

... if certificates are expired

| expired ' renew 4 \
) MTCNA :> MTCNA }C)
— S MTCRE
2) MTCNA | MTCRE L )
- MTCNA renewal :

not required
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Connect Internet

« Wifi = IDN Mantab
« Password = 12345lupa

& = = meeemmmmas  o0€ 9
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Registrasi Account di Mikrotik.com

Register account di www.mikrotik.com.

Pastikan nama anda ditulis lengkap dalam profil, karena
otomatis akan tercetak dalam sertifikat.

User Information

Company Name (or person name):| Rofig Fauzi, ID-Networkers =

uthorised Person (Firstname Lastname) or _ _
: | Rofig Fauzi

E-mail (License key will be sent here):| rofig.fauzi@gmail.com

Informasikan email anda ke instruktur, peserta harus
mendapat invitation dari instruktur.

B = # IeesEmmswas ~ad€ 10.
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Tentang Ujian MTCNA

Online test terdiri atas 25 soal dalam waktu 1 jam.

Soal setiap test random, dengan beberapa soal mungkin
ada yang sama dengan soal sebelumnya.

Passing grade 60%, nilai 50%-59% bisa test ulang.

Hati-hati membaca soal, disamping bahasa inggris dari
soal yang kadang-kadang kurang mudah dipahami, juga
banyak jebakan batman ©.

Silahkan melakukan latihan test training di web
mikrotik, dan lihat scorenya.

- y imeeammwmas  —ade kb
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Latihan Test

« Setelah mendapatkan invitation dari trainer, peserta dapat melakukan
latihan ujian MTCNA di website mikrotik.com

« Latihan ujian MTCNA ada di menu Account , My training session, Try
example test

SNSTHE by

Routers & Wireless

home | software| hardware| support| downloads| purchase| training | account ‘
Overview Support Logout
N e T

o
Mmikrovs-*

[Back To Main Menu]
Certification example test

1. Select which of the following are 'Public IP addresses”:

110.110.50.37
1172.168.254.2
11.63.72.21
71192.168.0.1

[[1172.28.73.21

o h e W S G st
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MTCNA — Outline

Module 1 — Introduction of MikroTik RouterOS
— TCP/IP Review

Module 2 - Firewall

Module 3 - Wireless

Module 4 - QoS

Module 5 - Bridging

Module 6 - Network Management

Module 7 — Routing

Module 8 — Tunnels

=1 E s imeemmmwas - ode 13,
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BAB |
Introduction MikroTik RouterOS & RouterBOARD
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» Lokasi : Riga, Latvia (Eropa Utara) __

 Produsen software dan hardware router.

* Menjadikan teknologi intgmget lebih murah,
cepat, handal dan terjangkau luas.

* Motto Mikrotik : Routing the World.

 Founder (1996). John Trully & Arnis
Relkstins.
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Jenis MikroTik

e MikroTik RouterOS™

v’ Software untuk mengubah PC bisa menjadi
sebuah Router yang handal.

v'Berbasis Linux
v'Diinstall sebagai Sistem Operasi
v'Biasanya diinstall pada power PC

e MikroTik RouterBOARD

v'Built in hardware (board) yang menggunakan
RouterOS sebagai Operating Sistemnya.

v' Tersedia mulai low-end s/d high-end Router.

- ; imeeemmmmms - age 16
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Fitur-Fitur Mikrotik

* Router OS support berbagai driver perangkat

v Ethernet, Wireless Card, V35, ISDN, USB Mass
Storage, USB 3G Modem, E1/T1.

* Memiliki fitur yang melebihi sebuah “router”
v User Management (DHCP, Hotspot, Radius, dll).
v Routing (RIP, OSPF, BGP, RIPng, OSPF V3).
v Firewall & NAT (fully-customized, linux based).
v QoS/Bandwidth limiter (fully customized, linux based).

v Tunnel (EolP, PPTP, L2TP, PPPoE, SSTP,
OpenVPN).

v Real-time Tools (Torch, watchdog, mac-ping, MRTG,
sniffer).

- ; imeeammwman  —a9€ kL
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RouterBOARD - Type

 RouterBoard memiliki sistem kode tertentu

Seri / Kelas Router

I a B 9 5 1 Jumlah Slot MiniPCI / Wireless

Jumlah Port Ethernet

« Kode Lain ada di belakang tipe
v U - dilengkapi port USB
v A - Advanced, biasanya diatas lisensi level 4
v" H - Hight Performance, processor lebih tinggi
v R - dilengkapi wireless card embedded.
v G - dilengkapi port ethernet Gigabit
v' 2nD — dual channel

i ; imeemmmmwmas g€ 18
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Arsitektur RouterBoard

« Arsitektur RouterBoard dibedakan berdasarkan jenis dan kinerja

Processor,

« software/OS untuk setiap arsitektur berbeda

routeros-mipsle (mipsle)

combined package fof mipsle (RB100, RB500) Gncludes system,
hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard,
ipv6, routing)

routeros-mipsbe (mipsbe)

combined package fof mipsbe (RB400) (jncludes system, hotspot,
wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard, ipveé,
routing)

\

routeros-powerpc (poc

combined package fof powerpc (RB300, RB600, RBlOO@' (includes
system, hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp,
routerboard, ipv6, routing)

routeros-x86 (x86)

combined package for x86 (Intel/AMD PC, RB230) (includes system,
hotspot, wireless, ppp, security, mpls, advanced-tools, dhcp, routerboard,
ipv6, routing)

mpls-test (mipsle, miosbe, ppc, x86)

Multi Protocol Labels Switching support improvements

routing-test (mipsle, miosbe, ppc, x86)

routing protocols (RIP, OSPF, BGP) improvements
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MikroTik VS Cisco

source: http://wiki.MikroTik.com/wiki/Manual:RouterOS FAQ
How does this software compare to using a Cisco router?

You can do almost everything that a proprietary router does at a
fraction of the cost of such a router and have flexibility in upgrading,
ease of management and maintenance.

Anda dapat melakukan hampir semua yang dilakukan proprietary
router tersebut (Cisco) dengan hanya sebagian kecil dari biaya router
tersebut dan memiliki fleksibilitas dalam mengupgrade, kemudahan
manajemen dan pemeliharaan.

s e - 29€ 20
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Prerequisites MTCNA Training
TCP / IP Basic

- = = imeemmmmmas - o0¢ 2l
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Internet Protocol

Internet Protocol adalah sebuah aturan atau standar yang mengatur
atau mengijinkan terjadinya hubungan, komunikasi, dan perpindahan
data antara dua atau lebih titik komputer.

Tugas Internet Protocol

« Melakukan deteksi koneksi fisik.

« Melakukan metode “jabat-tangan” (handshaking).

* Negosiasi berbagai macam karakteristik hubungan.

« Mengawali dan mengakhiri suatu pesan/session.

« Bagaimana format pesan yang digunakan.

« Apa yang dilakukan apabila terjadi error pengiriman?.
« Mengkalkulasi dan menentukan jalur pengiriman.

« Mengakhiri suatu koneksi.

=i ; imeeE——— 296 22
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OSI Layer Model

Tidak adanya suatu protokol yang sama, membuat
banyak perangkat tidak bisa saling berkomunikasi.

Open System Interconnection atau OSI layer 7 adalah
model arsitektural jaringan yang dikembangkan oleh
International Organization for Standardization (ISO) di
Eropa tahun1977.

Sebelum ada OSI, sistem jaringan sangat tergantung

kepada vendor pemasok perangkat jaringan yang
berbeda-beda.

Model Osi layer 7 merupakan koneksi logis yang harus
terjadi agar terjadi komunikasi data dalam jaringan.

- ; imeeEmws - age 23
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OSI| Layer

» Apabila 7 OSI Layer susah untuk dihafal, maka
Layer 1, Layer 2 dan Layer 3 adalah suatu
keharusan, karena dapat menunjukkan
bedanya antara Hub/bridge, Switch dan Router

- Ketiganya berada di layer yang berbeda

OS1 MODEL

Application Layer

Type of communication:
E-mail, file transfer,
cliemt/server.

Presentation Layer
EncWion data comversion:

ASCll to EBCDIC, i iliki i
R S sehingga memiliki cara kerja yang berbeda
Session Layer tentu nya
ﬁqns._-amn-al-e.easiml.
alrttains ofder. Layer Name Device Data Unit Addressing
Transport Layer Layer 3 | Network Router Paket IP Address
Ensures delivery of entire . .
file or message. Layer 2 | Data Link Switch Frame MAC Address
Network Layer Layer 1 | Physical Hub Bit 0111001110
Routes data to different
LANs and WANs based Device Connectivity Data Transfer Memory
on network address. Antar network van
Data Link (MAC) Layer Router berbeda — Destination IP Address | Routing Table
Transmits packets from . Antar network yang Berdasar MAC Address | MAC Address
node to node based on Switch .
station address. sama Tujuan Table
] Hub Antar network yang Broadcast ke semua
Physical Layer u e port none
Electrical signals and cabling.
§ E  imeammmmam - 20€ 24
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OSl 7 Leyer - Koneksi Antar Host

Menunjang apbkas: untuk berkomunikasi

melalul Janngan

Memformat data sehingga dapat dkenas di
penerima

P, Membentuk koneksl, kemudian
Layer S memutuskanya ketka seluruh data telah
Session Layer tarierion

Mengatur iow control, acknowiedgment dan
mengiim ulang data fka diperiukan

Menambahkan alamat jaringan pada paket

Menambahkan MAC address pada paket

Mengirimkan data melalur media transmis

from éngineer O engineer
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MAC Address

MAC Address (Media Access Control Address) adalah alamat
jaringan pada lapisan data-link (layer 2) dalam OSI| 7 Layer
Model.

Dalam sebuah komputer, MAC address ditetapkan ke sebuah
kartu jaringan (network interface card/NIC).

MAC address merupakan alamat yang unik yang memiliki
panjang 48-hit.

MAC terdiri atas 12 digit bilangan heksadesimal (0O s/d F), 6
digit pertama merepresentasikan vendor pembuat kartu
jaringan.

Contoh MAC Address : 02-00-4C-4F-4F-50.

Sl Tl Page 26
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|IP Address

* |IP (Internet Protocol) terdapat dalam Network Layer (layer 3) OSI.
« |P address digunakan untuk pengalamatan suatu PC / host secara logic
« Terdapat 2 jenis IP Address
v IPv4
v Pengalamatan 32 bit
v' Jumlah max host 4,294,967,296
v IPv6
v’ Pengalamatan 128 bit

v Jumlah max host
340,282,366,920,938,463,374,607,431,768,211,456

51 B = I  A9€ 26
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IPv4

IPv4 diekspresikan dalam notasi desimal bertitik, yang dibagi
ke dalam 4 buah oktet berukuran 8-bit.

Karena setiap oktet berukuran 8-bit, maka nilainya berkisar
antara 0 hingga 255 (2° s/d 27)

Aturan pengalamatan IPv4, misal IP 192.148.41.1

11000000.10010100.00101111.00000001

7 AN

1x27 + 0x2% + 0x2° + 1x24 + 0Ox23 + 1x22 + 0x2! + 0x20
1x128 + Ox64 + O0x32 + 1x16 + Ox8 +1x4 + Ox2 + Ox1

192 .148%1

s e - Ag€ 28
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Subneting

 Alamat IP didesain untuk digunakan secara
berkelompok (sub-jaringan/subnet).

« Subneting adalah cara untuk memisahkan dan
mendistribusikan beberapa alamat IP.

« Host/perangkat yang terletak pada subnet yang
sama dapat berkomunikasi satu sama lain

secara langsung (tanpa melibatkan
router/routing).

£ ; ImeeEmmmwas - Age 29
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Subneting

« Apabila jaringan dianalogikan sebuah jalan, apabila disepanjang
jalan cuma ada 8 rumah, ketua RT mengumumkan sesuatu dari
rumah ke rumah lewat jalan itu.

« Apabila sepanjang jalan sudah penuh rumah butuh ada gang-gang .
Butuh ada ketua RT tiap gang untuk meminimalis transportasi saat
pengumuman dan mengatur urusan RTnya sendiri

— . y = P
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m ~ B m

4 < Z : 2 SH-% ;
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No: 08
KETUART

No: 05
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Notasl Subnet

« Subnet ditulis dalam format 32 bit (seperti IP), atau
dalam bentuk desimal (prefix Length)

Subnet mask (biner) Subnet mask (desimal) Prefix Length
11111111.00000000.00000000.00000000| 255.0.0.0 il
11111111 11111111.00000000.00000000 | 255.255.0.0 {16
T 1111111 A 1111111.00000000 | 255 255 2550 {24

« Sebagai contoh, network 192.168.1.0 yang memiliki
subnet mask 255.255.255.0 dapat direpresentasikan di
dalam notasi prefix length sebagai 192.168.1.0/24.

- = = rmeeesmswas -a9¢ 3L
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Network ID dan Broadcast

Dalam kelompok IP address ada 2 IP yang sifatnya khusus
— Network ID : identitas suatu kelompok IP / Subnet.
— Broadcast : alamat IP yang digunakan untuk memanggil semua

IP dalam satu kelompok.

Untuk menentukan network id dan broadcast dari sebuah alamat IP
dengan subnet mask tertentu, dapat dilakukan dengan operasi

logika AND

Alamat IP 10000011 01101011
Subnet Mask 11111111 11111111

Network ID 10000011 01101011

Broadcast 10000011 01101011

.

10100100 00011010
11110000 0000O0OOOO

10100000 000O0OOOOO

10101111 11111111

el

.107.164.026)
.255.240.000)

.107.160.000)

.107.175.255)

s e 2J€ 32
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Perhitungan IP Subnet

Prefix Subnet Mask Jumlah IP Jumlah Host
(Iml IP - 2)
124 255.255.255.0 256 254
/125 255.255.255.128 | 128 126
/126 255.255.255.192 |64 62
127 255.255.255.224 | 32 30
/28 255.255.255.240 |16 14
/129 255.255.255.248 | 8 6
/130 255.255.255.252 |4 2
/31 255.255.255.252 |2 -
/32 255.255.255.252 |1 -
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Perhitungan Subnet

Rumus menghitung Jumlah IP address dalam subnetmask:

Contoh, IP kelas C: 20.20.20.20/30,
Tentukan Range IP, IP Host , Network ID, Broadcast dan Subnet Masknya:
« Jumlah IP dalam subnet:
Gunakan Rumus 2(32-30) = 22 = 4
« Range IP
Range IP dicari berdasarkan kelipatan Jumlah IPnya (kelipatan 4):
20.20.20.0 s/d 20.20.20.3
20.20.20.4 s/d 20.20.20.7, (8-11),(12-15)...terus sampai (252-255)
IP address pada soal (20.20.20.20) ada pada range:
20.20.20.20 s/d 20.20.20.23

s imeeammmwmms - od€ 34
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Perhitungan Subnet

|P kelas C: 20.20.20.20/30,

Tentukan Range IP, IP Host , Network ID, Broadcast dan Subnet
Masknya :

« Network ID dan Boradcast:
Dari range IP yang telah ditemukan (20.20.20.20 s/d 20.20.20.23)
IP terkecil digunakan untuk network ID, terbesar untuk Broadcast
Network ID - 20.20.20.20, Broadcast -20.20.20.23

« |P Host - Range IP dikurangi Network ID dan broadcast
IP host 2 20.20.20.21 s/d 20.20.20.22
Jumlah IP host 2jumlah IP dalam subnet dikurangi dua

« Subnet mask = 255.255.255.(256 — jumlah IP)
Subnet mask =2 255.255.255.252

i ; ImeeEmwmas  29€ 39
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Kerjakan Soal Berikut

Tentukan jumlah IP, network id & broadcast, IP
Host, dan subnet mask dari IP address berikut:

1.

RIS W N

11.11.11.11/26
22.22.22.22/28
33.33.33.33/25
44.44.44.44/29
55.55.55.55/27
66.66.66.66/28
(7.77.77.77/30
88.88.88.88/31

9. 99.99.99.99/25

10. 100.100.100.100/27
11.111.111.111.111/30
12.122.122.122.122/25
13.133.133.133.133/28
14.144.144.144.144/24
15.155.155.155.155/26
16.166.166.166.166/29

S —— - [0 |
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|IP Address Kelas B

IP address 12.12.12.12/22, Tentukan Range IP, IP Host , Network ID,
Broadcast dan Subn asknya :

Translate prefix netmask menjadi kelas C dengan ditambah 8,
menjadi (22+8)=30

Jumlah IP prefix /30 dalam kelas C adalah 2(32-30) =

Jumlah IP dalam kelas B = 4 x 256 = 1024

Range IP Address

Jumlah IP kelas C nya, yaitu 4, Range IP diimplementasikan pada
oktet ke 3

12.12.0.0-12.12.3.255,4 - 7,8 - 11, 12 -15, dan seterusnya
Range IP - 12.12.12.0 s/d 12.12.15.255

Network ID ©12.12.12.0, broadcast 12.12.15.255

Jumlah host yg dapat digunakan -12.12.12.1 — 12.12.15.254
Netmask = 255.255.(256-4).0 = 255.255.252.0

s i 20€ 34

.
il


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

CLEEERNORID

-24-10-Networkers

Kerjakan Soal Berikut

11.11.11.11/23
22.22.22.22/21
33.33.33.33/20
44.44.44.44/22

. 55.55.55.55/18
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Contoh Soal

1. IP Host A 192.168.1.34/25 dan IP Host B
192.168.1.129/24, bisakah antara Host A dan Host B
berkomunikasi?

Jawab: ,,*’ """" ™

—————
\
- \

Range subnet B = 192.168.1.0 — 192.16?3.1.255 | Host A 192.168.1.34

IP host B tidak termasuk pada range subnet A, Host A dan Host B tidak
dapat berkomunikasi

51 B = imeemsswas - a9€ 40,
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Berdasarkan jenisnya IP address dibedakan menjadi IP

Public dan IP Private.

IP Public adalah IP addres yang digunakan untuk

koneksi jaringan global (internet) secara langs
bersifat unik.

IP Private digunakan untuk jaringan lokal (LAN)
Alokasi IP Privat adalah sbb:

RFC1918 name IP address range number of addresses
24-bit block 10.0.0.0 — 10.255 255 255 16,777,216

20-bit block 172.16.0.0 - 172 .31.255 255 | 1,048,576

16-bit block 192.168.0.0 — 192 168255 255| 65,536

ung dan
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IP Bogon

IP Bogon adalah IP yang tidak dapat dipakai karena
tidak diatur dalam aturan organisasi internet.

IP bogon biasanya muncul karena kesalahan konfigurasi
yang tidak disengaja atau sengaja untuk tujua tertentu

Contoh IP bogon : 0.0.0.0/8, 10.0.0.0/8, 127.0.0.0/8,
169.254.0.0/16, 172.16.0.0/12, 192.0.0.0/24,
192.0.2.0/24, 192.168.0.0/16, 198.18.0.0/15,
198.51.100.0/24, 203.0.113.0/24, 224.0.0.0/4, dsb

Bogons dapat difilter menggunakan ACLs atau BGP
blackholing.

IP bisa digolongkan IP bogon untuk saat ini, namum bisa
jadi kedepanya bukan merupakan IP bogon lagi jika
ditetapkan oleh organisasi internet internasional (IANA).

 imeeEmmmwmmm - age 43
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Protocol

* Protocol menentukan prosedur pengiriman data.
* Protocol yang sering digunakan:

Transmission Control Protocol (TCP)
User Datagram Protocol (UDP) = DNS

Internet Control Message Protocol (ICMP) = ping
traceroute

Hypertext Transfer Protocol (HTTP) 2>web

Post Office Protocol (POP3)->emalill

File Transfer Protocol (FTP)

Internet Message Access Protocol (IMAP)—>emaill
dll

=- ;I eaEEEsws g€ 44
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Port

Port adalah sebuah aplikasi-spesifik atau proses software
spesifik pada Komputer/host yang menjalankan servise
untuk komunikasi jaringan.

Sebuah port dikaitkan dengan alamat IP dari host, serta jenis
protokol yang digunakan untuk komunikasi.

Port diberi penomoran sebagai berikut:
1. Dari 0 s/d 1023 (well-known ports),
2. Dari 1024 s/d 49151 (registered port),

3. Dari 49152 s/d 65535 (unregistered / dynamic, private or
ephemeral ports)

-End of TCP/IP Modul-

& ; imeeEmmmwas —2J€ 49
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Port

: : Gudang - My Server :

mE . N . EE . N . B .
FTP WA WINBOX S5SH PROXY
21 60 292G 22 3128

A

=i '3 = imeeammmwam - 29€ 46,
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Port yang Biasa Digunakan

Port No Protocol Service Remark
21 TCP FTP File Transfer Protocol
23 TCP Telnet Remote access
25 TCP SMTP Simple Mail Transfer Protocol
53 UDP DNS Domain Name Server
80 TCP HTTP Hypertext Transfer Protocol
110 TCP POP3 Post Office Protocol v3
123 UDP NTP Network Time Protocol
137 TCP NetBlIOS-ns NetBIOS — Name Service
161 TCP SNMP Simple Network Monitoring Protocol
3128 TCP HTTP - Proxy Web-Cache (default by Squid)
8080 TCP HTTP - Proxy Web-Cache (customized)

4 Tl T
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Modul 1
Mengkases MikroTik RouterOS
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Akses ke MikroTik RouterOS

Akses Via Koneksi Text Base | GUI Need IP

Keyboard Langsung di PC yes

Serial Console | Konektor Kabel Serial yes

Telnet & SSH | Layer 3 yes yes

Winbox Menggunakan OS Windows yes yes

FTP Layer 3 yes yes

API Socket Programing yes

Web (HTTP) Layer 3 yes yes
MAC-Telnet Layer 2 yes

T '3 = rmeeemmmwas - ag€ 49;
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Winbox

« Cara paling mudah dalam mengakses dan
mengkonfigurasi MikroTik adalah menggunakan

winbox.
* Winbox dapat didapatkan dart:
— Web www.mikrotik.com
— Via http/web IP atau domain Router MikroTik

— Copy dari media penyimpanan

51 B = imeeamswmas - 29€ 30
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Default Setting RouterBoard

RouterBoard (RB) baru, atau setelah di reset defult , memiliki default
konfigurasi:

— |IP Address Ether 1 : 192.168.88.1/24
— Username “admin” password blank.

Untuk meremote, Laptop/PC dihubungkan dengan etherl dan diset
dengan IP 192.168.88.xxx/24.

‘
I . /

X <
~7192.168.88 .x 192.168.88.1

=1 3 » rmeeammmwas - a0€ 3L
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LAB — Konek Router

Ubah IP Komputer anda menjadi:

— IP Address 192.168.88.x

— Netmask 255.255.255.0

Ping ke RouterBOARD (192.168.88.1)

Buka URL RouterBOARD (http://192.168.88.1)
Download winbox dari halaman tersebut.

51 B = i ©29€ 32
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Winbox Login

= 50 pade -
Connect To: | 00:0C:42:E3:8E:0D _»: Connect
Lo [ admin " MAC Addre IP Address Identity Version Board ...
x ‘ 00:0C:42:E3:8E: 192,168.88.1 MikroTik 5.7 RB751...
Password: ‘
= Save
| Keep Password
v :
e i Network Discovery
¥ Load Previous Session Tools...
Note: | MikroTik
| Address | User | Note |
00:0C:42:E3:8E:0D admin MikroTik
192,168.88.1 admin MikroTik

Winbox digunakan untuk mengkonfigurasi MikroTik Router secara mudah

O mEme W S
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Tampilan MikroTik — pada Winbox

Q admin@00:0C:42:E3:8E:0D (MikroTik) - WinBox v5.7 on RB751U-2HnD (mipsbe)

LY | Safe Mode v /Hide Passwords

Interfaces

Wireless Un d 0 / R Ed (0)

Bridge
ppdpg IP/MAC Addr, versi &tipe RB
Switch
Mesh Show/Hide Passwyord
IP

MPLS )

Routing Traffic Load
System

Queues - M enu

Files

Log
Radius

Tools

[inBOX

Area Kerja

New Teminal
MetaROUTER
Make Supout sif

-,.
= A
/o VN

Manual

Exit

RouterQ:

. T r = raaeammswas —29€ 94
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WebFig

Sejak versi 5.0, interface via web diperkenalkan, dengan fungsi-
fungsi yang sama dengan Winbox.

Coba akses webfig mikrotik router anda dengan browser.

< . - e

Interfaces [ Undo H Redo ] [Hlchasswords H Safe Mode ] [ Design Skin J [ Log out ] \./V':‘,.bFlg V5.7 MikroTi
Wireless
Bridge
I Interface List
Mesh [ Interface | Ethernet | EolP Tunnel || 1P Tunnel | GRE Tunnel | vLaN | vRRP | Bonding
1P >
Routing >

7 items
System =
Queues 4 Name Type L2 MTU Tx Rx Tx Pack« Rx Pack¢ Tx Drops Rx Drop¢ Tx Error Rx Error
Files -|b|] R bridge-local Bridge 2290 0 bps 352 bps 0 1 0 0 0 0
e B etheri-gateway  Ethernet 1600 0 bps 0 bps 0 0 0 0 0 0
R b ether2-master-loc Ethernet 1598 0 bps 0 bps ] 0 0 0 0 0

adius
l =1 s ether3-slave-local Ethernet 1598 0 bps 0 bps 0 0 0 0 0 ]

Tools >

= S ether4-slave-local| Ethernet 1598 0 bps 0 bps 0 0 0 0 0 0
New Terminal

o S ether5-slave-local Ethernet 1598 0 bps 0 bps 0 0 0 0 0 0
Make Supolb it Bb] R wlan1 Wireless(Atheros 11N| 2290 0 bps 464 bps | O 1 0 0 0 0

Manual

W
-y
-
e

4
§ B A
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Konfigurasi Via Terminal

« Dalam kondisi tertentu remote dan konfigurasi via GUI
tidak memungkinkan dikarenakan hal-hal seperti;
keterbatasan bandwidth, kebutuhan untuk running script,
remote via ..x console, dll.

« Remote & konfigurasi terminal bisa dilakukan dengan
cara:

— Telnet ( via IP port 23, non secure connection)
— SSH (via IP Port 22, lebih secure dari telnet)
— Serial console (kabel serial)

Sl Tl Page 96
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LAB-Telnet & SSH

Gunakan MsDOS prompt (telnet), atau program SSH/Telnet client
lainnya, seperti putty, winSCP untuk remote mikrotik.

& PuTTY Configuration

Category:

4 Session Basic options for your PuTTY session
Logging Specify the destination you want to connect to

4 Teminal P ; i
Keyboard — o5 ; F
Bell 152168 82.1 e IP MikroTik dan Port
Features onnection type.

4 Window () Raw ) Telnet () Rlogin @) SSH () Serial
Appearance
S Load, save or delete a stored session
Behaviour
Translation Saved Sessions
Selection Mikrotik
Colours Default Settings

4 Connection Mikrotik
Data
Proxy
Telnet Delete
Rlogin

> SSH
S Close window on exit: )
() Aways () Never @ Only on clean exit
About ; ; Open | Cancel

- g cEE 00w 2 SoEesasss o o9€ b
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Serial Console

Serial Console digunakan apabila kita lupa/salah telah
mendisable semua interface pada MikroTIk.

Serial Console dibutuhkan juga saat kita menggunakan
Netinstall.

Remote via serial console membutuhkan kabel DB-9
(atau converter USB ke DB-9).

Menggunakan program HyperTerminal.

Baud rate 115200, Data bits 8, Parity None, Stop bits 1,
dan Flow Control None.

mi ¥ : imee———— ©29€ 28
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Fitur-fitur
yang mele
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23-1D-Networkers

Lisensi MikroTik

RouterOS ditentukan oleh level lisensi
Kat pada perangkat.

Isensi juga menentukan batasan upgrade

_isensi melekat pada storage/media penyimpanan

(ex. Hardisk, NAND, USB, Compact Flash).

Bila media penyimpanan diformat dengan non
MikroTik, maka lisensi akan hilang.

Sl Tl Page 60
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Software 1D:
Upgradable To:
Level:

Features:

Expires In:

L641-VWVRE

Vix

4

[ e

Price

Upgradable To

Initial Config
Support

Wireless AP

Wireless Client
and Bridge

RIP, OSPF, BGP |

protocols

EoIP tunnels

PPPoE tunnels
PPTP tunnels

L2TP tunnels

OVPN tunnels
VLAN interfaces

HotSpot active
users

RADIUS client

Queues
Web proxy

User manager
active sessions

Number of KVM
guests

no key&?

24h trial

24h trial

24h trial

24h trial
24h trial

24h trial

|24h trial
24h trial
24h trial

24h trial

' 24h trial
24h trial
24h trial

24h trial

none

registration

required &
|no upgrades_‘

volume only E3

ROS v6.x

yes

yes(*)

unlimited
200

200

|200
200

unlimited

1

\yes
unlimited

yes

10

Unlimited

$45

ROS v6.x

15 days

yes

yes

yes

unlimited
200

200

|200

200

unlimited

200

' yes
unlimited

yes

20

Unlimited

-3 1D-Networkers

Level Lisensi MikroTik

|$95
ROS v7.x
|30 days

yes

yes

yes

unlimited
500

500

500
lunlimited

unlimited

500

yes
(unlimited

yes

50

Unlimited

from engineer 10 engineee

'Lervel number [ :0 (Delﬁo mode) i 1 (Free) |4 :3 {WISP CPE) [ :4 (WISP) M 5 (WISP) :6 {Controller) [E]”

$250

ROS v7.x

30 days

'yes
lyes

|yes

unlimited

unlimited

unlimited

\unlimited
unlimited

unlimited

unlimited

|yes
unlimited

yes

Unlimited

Unlimited

I T L. L NSNS r-TeICH eSS
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Lisensi dan Batasan Upgrade Versi

« Lisensi menentukan versi berapa dari MikroTikOS yang dapat
diinstall/diupgrade di suatu hardware.

« L1 dan 2 mengijinkan upgrade 1 versi, L5 dan L6 mengijinkan upgrade
sampai 2 versi.

Q admin@00:0C:42:E3:8E:0D (MikroTik) - WinBox v5.7 on RB751U-2HnD (mipsbe) = BT

4 Safe Mode v Hide Passwords [l [

Interfaces

Wireless Software ID => unik hardware
Bridge Auto Upgrade » |D untuk saat membeli lisensi

PPP Cerificates
Switch Clock

Mesh Console

IP Drivers

MPLS Health Software 1D:  2KOE-0QJ
Routing History

6:9;1:> B, Upgradable To: v7x Cancel

= 50*) Fesiées P iy RouterOS ini diinstall pada
g Los Logaing S import Key... —— | Level 4, versi 5,7, sehingga
B i Brpot Key. | dapat diupgrade sampai
Bl NewTemiod pos Update License Key dengan versi 7.x
M4 VetaROUTER Reboot Uparade/Get New Key...

T Make Supout rif Resources

B Manual Routerboard
‘: Exit SNTP Client
Scheduler

el
- 1‘
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Versi MikroTik

o Fitur-fitur MikroTik selain ditentukan oleh lisensi

yang digunakan, juga ditentukan oleh versi dari
MikroTik yang terinstall.

« Pada RouterOS, versi MikroTik dapat dilihat dari
paket yang terinstall.

« Paket yang terinstall menunjukkan fitur apa saja
yang didukung oleh RouterOS.

s imee———— 3ge 03
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Melihat Versi

@ admin@00:0C:42:E3:8E:0D (MikroTik) - WinBox v5.7 an RB751U-2HnD (mipsbe)

LR Safe Mode

Interfaces

Wireless

Bridge Auto Upgrade ]
PPP Cerificates [ Downgrade

Scheduled v

Switch Clock | Name

& routeros-mipsbe /2011 07:58:40

Mesh Console

‘ B advancedt... 5.7 71442011 07:56:
IP I Drivers J 8 dhep 5.7 Sep G
MPLS Health | B hotspot 5.7 Sep/14/2
Routing ‘ History | S mpls 5.7 Sep/14/ . . "
dentty | = Sep/14/20 Versi MikroTik
‘ Srouterboard 5.7 EpTHL
Queues LEDs ; S routing 57 Sep/14/2011 075T;
Files e ' B security 5.7 Sep/14/2011 07:56:51
A || Bsystem 5.7 Sep/14/2011 07:56:40 > Paket
Log Logging S wireless 57 Sep/14/2011 07:57:23
Radius ' ;)
Tools I Password
New Teminal Ports
MetaROUTER Reboot tems
Make Supout rif Resources
Manual Routerboard
Exit SNTP Client
Scheduler
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Paket — Fitur Paket

Package

Features

advanced-tools (mipsle, mipsbe, ppc, x88)

advanced ping tools. netwatch, ip-scan, sms tool, wake-on-LAN

calea (mipsle, mipsbe, poc, x86)

data gathering tool for specific use due to "Communications
Assistance for Law Enforcement Act” in USA

dhcp (miosle, minsbe, ppc, x86)

Dynamic Host Control Protocol client and server

gps (mipsle, mipsbe, poc, x86)

Global Positioning System devices support

hotspot (mipsle, mipshe, ppc, x86)

HotSpot user management

ipv6 (mipsle, mipsbe, ppc, x86)

IPvid addressing support

mpls (miosle, miosbe, ppc, x86)

Multi Protocol Labels Switching support

multicast {mipsfe, mipsbe, poc, x86)

Frotocol Independent Multicast - Sparse Mode;
Internet Group Managing Protocol - Proxy

ntp (miosle, miosbe, poc, x86)

MNetwork protocol client and service

ppp (miosle, mipsbe, ppc, x86)

MIPPF client, PPP, PPTP, L2TF, PFPoE, ISDMN PPP clients and servers

routerboard (miosie, miosbe, ppc, x88)

accessing and managing RouterBOOT. RouterBOARD specific
imformation.

routing (mipsle, mipshe, poc, x86)

dynamic routing protocols like RIF, BGP, OSPF and routing utilities like
EFD, filters for routes.

security (miosle, minshe, ppc, x88)

system (mipsle, mipshe, poc, x86)

IPSEC, S5H, Secure WinBox

basic router features like static routing, io addresses, sNTP, telnet, AFI,
gueues, firewsall, web proxy, DNS cache, TFTF, IP pool, SNMP, packet
sniffer, e-mail send tool, graphing, bandwidth-test, torch, EolP, IPIP,
bridging, VLAN, VRERP etc.). Also, for RouterBOARD platform -

MetaROUTER | Virtualization

ups (mipsle, mipsbe, poc, x86)

APC ups

user-manager (mipsle, mipshe, poc, x86)

MikroTik User Manager

wireless (miosle. minsbe, ooc, x86)

in

wireless interface support

e E 496 08s
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Paket — Enable/Disable

* Mengaktifkan / Menonaktifkan sebuah paket

| Packaae List

Downgrade
Version Build Time Scheduled
B routeros-mipsbe 5.7 Sep/14/2011 07:58:4( | .
Pack: List
B advancedt... 5.7 Sep/14/2011 07:56:47 (Mmeici
B dhep 5.7 Sep/14/201107:56:52 W | | Enable | Unschedule =~ Downgrade
t 5.7 Sep/14/2011 07:57.22 Ner : Build Time Scheduled =
2 = & routeros-mipsbe 5.7 Sep/14/2011 07:58:40
5.7 Sep/14/2011 075702 B advancedt... 5.7 Sep/14/2011 07:56:43
Sppp 5.7 Sep/14/2011 07:57:02 B dhep 57 Sep/14/2011 07:56:52
Brouterboard 5.7 Sep/14/2011 07:57:44 S hotspot 5.7
S routing 5.7 Sep/14/2011 07:57:04| » -
8 security 5.7 Sep/14/2011 07:56:51 S mpls 5.7
B system 57 Sep/14/2011 07:56:4( Sppp 57
B wircless 5.7 Sep/14/2011 07:57:37 Srouterboard 5.7
2 routing 5.7 Sep/M 72011 07°S
& securty 5.7 Sep/14/2011 Dz. »
& system 57 Sep/14/2011 07:56: 4 —
Buwicless 57 Sep/14/2011 07:57:3¢ scheduled fordisable)
12 tems
12 tems (1 selected)

g ommme IET ST 29608
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Paket — Uninstall

Y Enable Disable Uninstall = Unschedule Downgrade

Name

8 routeros-mipsbe
8 advanced+...
8 dhep
2 hotspot

..............................................................

B wireless

12 tems (1 selected)

Version Build Time Scheduled
5.7 Sep/14/2011 07:58:40
5.7 Sep/14/2011 07:56:43
5.7 Sep/14/2011 07:56:52
5.7 Sep/14/2011 07:57:22

5.7 Sep/14/2011 07:57:02
5.7 Sep/14,2011 07:57:44
57 Sep/14/2011 07:57:04
5.7 Sep/14/2011 07:56:51
5.7 Sep/14/2011 07:56:40
5.7 Sep/14/2011 07:57:33

from engineer TO enginece
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LAB- Paket

Disable, Enable, Uninstall paket IPv6.
Perhatkan juga kapasitas NAND sebelum dan setalah uninstall.
Perintah-perintah tersebut tidak akan dieksekusi sebelum router

| Package List = E3

direboot.
¥ Enable Disable
Name Version
B routeros-mipsbe 5.7
B advancedt... 5.7
& dhep 5.7
2 hotspot 5.7
i " SN S
Sppp 5.7
Brouterboard 5.7
B routing 5.7
B security 5.7
& system 5.7
B wircless 5.7
12 items (1 selected)
il i |

Uninstall

Build Time

Sep/14/2011 07;5
L Sep AN 07T I —

Unschedule Downgrade

Scheduled
Sep/14/2011 07:58:40
Sep/14/2011 07:56:43
Sep/14/2011 07:56:52

Sep/14/2011 07
Sep/14/2011 07:57:44
Sep/14/2011 07:57:04
Sep/14/2011 07:56:51
Sep/14/2011 07:56:40
Sep/14/2011 07:57:33

Resources
Uptime:
Free Memory:
Total Memory:
CPU:
CPU Count:
CPU Frequency:

CPU Load:

Free HDD Spa{EH%jE)

Total HDD Size:

Sector Writes Since Reboot:

Total Sector Writes:

Bad Blocks:

Architecture Name:

Board Name:

Version:

&3 IB-Networiers

00:35:05
17.2 MiB

29.0 MiB

1
400 MHz
0%

|
|
MIPS 24Kc V7.4 |
\

61.4MB

125

1342

0.0%

mipsbe
RB751U-2HnD
5.7

om0 0w EoEesssas - 09 68y


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

3 10-Networkers

Paket — Upgrade / Downgrade

Usahakan selalu upgrade versi terbaru, untuk fix
bugs, new feature dll.

Downgrade dilakukan apabila hardware kurang
mendukung terhadap versi baru atau terdapat bug
pada versi aktifnya.

Upgrade paket harus memperhatikan aturan level
dan lisensi yang berlaku.

Upgrade dan downgrade juga harus memperhatikan
kompatibilitas terhadap jenis arsitektur hardware.
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LAB — Upgrade / Downgrade

Pemilihan paket sangat penting dalam melakukan upgrade / downgrade,

jenis & arsitektur hardware memiliki software yang berbeda.

Bila ragu, dapat di crosschek dan didownload
www.mikrotik.com/download.html

Product Devices Mirror

RouterOS ~ RB700 series v USA (MikroTik USA) v

Please select appropriate device type before downloading your version.

Version 5.8 — Erry Changelog
(Stable) i — MDS5
s Torrent Netinstall
\ Version 4.17 MDY 3D Fin Changelog
(Legacy) ! MD5
Torrent NPK file ZIP file Netinstall

¥ 1] Tl =
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LAB — Mengupload Paket

Paket yang akan diinstall (versi lama/baru) harus
diupload terlebih dahulu ke router pada bagian file.

Upload dapat dilakukan dengan drag-and drop (via
winbox), ataupun via FTP client.

Upload paket tidak dapat digunakan via drag-and-
drop winbox apabila koneksi menggunakan MAC
address, karena menggunakan koneksi FTP.

Untuk mengeksekusi upgrade, router harus
direboot.

- s imeeEsman - age Al
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LAB — Mengupload Paket Baru

« Upgrade router anda ke versi terbaru.
« Pastikan winbox menggunakan koneksi via IP.

K Safe Mode v Hide Passwords M (5
Imterfaces
Wireless
Bridae
File List =l E3
FFP
Switch T B | Backup Restore
Mesh File Mame Type Size Creation Time -
=1 Mikero Tike-02011570-0007 backup backup 155 KB  Jan/02/1570 00:07-35
P & ppp-5.8mipsbe npk package 4256 KiB  Jan/02/1570 00-44.02
MPLS S routerboard-5.8-mipsbe npk package 1433 KB  Jan/02/1570 00-44:03
; S routing-5.&mipsbe npk package 4567 KiB  Jan/D2/1570 00-44:04
Routing & security-5.3-mipsbe npk package 4281 KB Jan/D2/1570 00-44:05
System Jan/01/1570 00:00:45
BESME  Jan/02/1570 00:44:20
Clueues
Files Uploading system-5.8-mipsb... (8.2 MiB of 13.7 MiB at 314.14 kb)
Log
Radius
Tools

* Reboot setelah selesai upload, dan lihat hasilnya.
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LAB — Mengupload Paket Baru

Cek log untuk melihat apabila ada error

Log =] E3
al K

Jan/02A970 00:00:12  system infa verfied ntp-5. %mipsbe nplk

Jan/0215970 00:00:13  system emor can not install ntp-5.9: system-5.9is not installed, but is required

Jan/0215970 00:00:14  system info router rebooted

Jan/02/1970 00:00:19  wireless info 00:0C.42:E3:2E:11@wlan1 established connection on 2422, 5510 Mikrotile A

Jan/02/15970 00:00:19  dhep info dhcp-client on wian1 got IP address 152.168.1.254

Jan/02A5970 00:00:15  system infa SNTP client configuration changed

o h e W S S E ke
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Reset Konfigurasi

* Reset konfigurasi MikroTik diperlukan jika:
— Saat lupa username dan atau password

— Saat konfigurasi terlalu komplek dan perlu
ditata dari nol.

* Reset konfigurasi dapat dilakukan dengan
cara.
— Hard Reset, reset secara fisik.
— Soft reset, reset secara software.
— Install ulang.

- ; I —a9€ (4
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Hard Reset

Khusus RouterBoard memiliki rangkaian untuk reset pada board
dengan cara menjumper sambil menyalakan RB, RB akan kembali
ke konfigurasi awal/default.

o
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Soft Reset

« Apabila anda masih bisa masuk kedalam system

MikroTik, soft reset dapat dilakukan dengan
perintah:

[admin@MikroTik A] » fayaten reset-configuration
Dangerous! BEeset anyway? [v/HN]:

- £ = rmeeamsmwas ©ode 6.
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Install Ulang

 Install ulang router dapat mengembalikan
Ke posisi awal/default.

* Install dapat dilakukan menggunakan
media CD dan software Netinstall.

* RouterBOARD hanya dapat diinstall ulang
menggunakan software Netinstall.

; s A9€ &L
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Install Ulang via Netinstall

« Untuk melakukan installasi menggunakan
Netinstall, RB harus disetting agar booting
dari jaringan (ether), dengan cara.:

— Setting via serial console

— Setting via terminal console
— Winbox

— Tombol reset

- ; imeeEmmmmas - age 8
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Setting BIOS via Serial Console

« Untuk mengakses konfigurasi BIOS, akan da tampilan untuk masuk
dalam setup yaitu “Press any key within 2 seconds to enter setup”

What do you want to configure?
d - boot delay gal

- boot key *

- 3erial console e
debug lewvel

b
T iclmeout 1520,
th (timeocut 1m),

E
: E
—_ = - n-|:_r el i 3 " i
h-\_--\_--\.- J- Pl o ',_._'L:'I'E:U:- -:':T' F E
- beser on booh (timeout 30m), E

e D O Y i Y |

< Il ol W
|

LR e S L Y O L T L |

oo HHHH

- vga to 3erial E W Etherboot first next koot (153)

t - ata translatio E, v\Etherboot first on next boot (lm)
ro- :r.e:r.:r;; S_T,Zl.‘lgs = E, v Etherboot _.1_.1'.3:- n next boot :u'r
= E, try Ktherboot first on next boot (30m)

Mmemory test
- Ccpu mode N
- pcl back-off

- reset configuration

bios upgrade through serial port
- bios license information

- BXit setup

& A
I

Router akan boot via Ethernet

iy HFh
|
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Setting BIOS via winbox

Seting boot device MikroTik ada di menu System>Routerboard>Setting>Boot
Device

@ admin@192 168.88.1 (MikroTik A) - WinBox v5.7 on RE751U-2HnD (mipsbe)

Ko Safe Mode

Interfaces

Wireless IE"E

BEridge v Routerboard

= e — Try-ethernet-once-then-nand
Switch

Serial Mumber: 2C4AF013EDGEE
Mesh Apply

Current Fimware: 236

:":F'LS Upgrade Fimware: | 2.36

Routing

Gueues Baud Rate: 115200

— Boot Delay: 1 s
Log Enter Setup On: |any key =
Fedus Boot Device: || nand-ffailthen-ethemet s

Tools T
CPU Frequency: flash-boot-oncethen-nand

MNew Terminal nand-ffailthen-ethemet

MetaROUTER
Make Supout Af

Boot Protocol:

Force Backup Booter
Silent Boot

Manual
Exit
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Netlnstall

Merupakan software yang running under windows.

Digunakan untuk install awal dan install ulang
RouterOS

Digunakan untuk reset password apabila kita lupa.

PC/Laptop yang menjalankan netinstall harus

terhubung langsung dengan router melalui kabel
UTP atau LAN.

Software netinstall dapat didownload di web resmi
MikroTik.

s imee———— C39€ 81

&l


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

-3 IB-Networkers

LAB — Reinstall RB 751

(optional)

« Download RouterOS dan Software Netinstall terbaru di
http://www.mikrotik.com/download.html

* Pilih device untuk RB700 series

Product

RouterOS ~

Devices

RB700 series v

Please select appropriate device type before downloading your version.

Version 5.14
(Stable)

Version 4.17
(Legacy)

[— @ Changelog
Torrent NPK file ZIP file Netinstall
Ty - TT  TT Changelog
(] 3 3 MD5
Torrent NPK file ZIP file Netinstall

Tl T .
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LAB — Reinstall RB 751

« Pastikan Laptop sudah terkoneksi ke RB 751 melalui
port etherl dan dapat saling ping.

« Ubah boot device RB751 ke try-ethernet-once-then-nand

System Routerboard O] %] [TI[x]
Gueues —
v Routerboard POk Baud Rate: 115200 * oK
Files - '
- Model: | 751U-2HnD Cancel Boot Delay: 1 5 Cancel
Serial Mumber: 2C4F013EDGER . ey ¥
Radius oLy Apply Enter Setup On:  any key s Apply
Tool= Curment Fimware: | 2.36 Boot Device: nandffailthen-ethemet ¥
o= - Upgrade
B MNew Teminal Upgrade Fimware: |2.37 CPU Frequency: |400MHz ¥
(f Settings
MetaROUTER Boot Protocal: |bootp ¥
Make Supout rif Enable Jumper Reset
Manual Force Backup Booter
Exit Silent Boot

¥ o1 EE S F ST o€ Gds
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LAB — Reinstall RB 751

* Setting Netinstall

B MikroTik Netinstall for Router0S v5.14 = ' | ™ Network Booting Settings x__
Routers/Drives
Label WAl addiess / Media | Status Software |0 Help There pou can zet parameters for F=<E [Pre-boat e¥ecution Environment]
=0 Hard disk Fready ke and Etherboat server that can boot your router over netwark,
=IEN Hard dizk Fieady
=GN Hard disk Ready | —> v Boot S
[=IH:A Removable media Ready IF address: _
Flazhfig Cliert IP addresg |192.168.88.1|
Gateway:
Baud rate: 0k / Eance|
take floppy §  Met booting 7

Packages IP ROUterOS

Sets:

From: |C:A\Documents and Settings®\Adminiy Dacum | [Hro

Mame Wergion Deszcription Arah kan ke fOIder dlmana
& routeros-mipsbe 514 Routerd5S for RouterBOARD RB4=:, includes all supported features fl Ie n pk rOUte I’OS d |S|m pan dl
laptop kita

Loaded 1 package(s)
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LAB — Reinstall RB 751

Hard reset Mikrotik, dengan menekan tombol reset sambil router
dinyalakan, sampai router terdeteksi oleh netinstall

Klik install, untuk memulai installasi

B MikroTik Netinstall for Router05 v5.14

Routers/Drives
Label MALC address / Media | Status “  Cofhware ID:|LE41ANRE Help
EPEN Hard disk Rieady Ky <usze previous keys [Fr'd Browse...
=GN Hard disk Ready = i )
— ] i L T K.eep ald configuratian Get key...
RB7E1U-2HRD  00:0C:42:E3:80:ER Ready - |F address: ! _
1 . d Flashfig
(3 ateway:
Selected 0 package(z]
Baud rate: -
bake floppy | Met booting Ingtall Cancel Configure script:
Packages
Gt - Save zet
From: |C:ADocumentz and Settingzshadmin'tye Docum Browse... Select all Select none
M ame Werzion Dezcription
[ routeroz-mipsbe 5.14 Router0S for RouterBOARD RBdwe, includes all supparted features
Loaded 1 package(s)
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Router ldentity digunakan untuk membedakan router

MikroTik satu dengan lainnya.

Pada saat network menjadi komplek dan besar hal ini

sangat diperlukan.

Router Identity dapat disetting di menu System>ldentity

Router identity akan terlihat pada:

— Winbox status bar. dentity
— Terminal console prompt e
— Neighbor Discovery

— Halaman web/webfig

Mikero Tik A

OK

Cancel

Apply

- = = imeemmmmmms - a9¢ 86,
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User Login Management

« Akses ke router ditentukan oleh menu user.
 Manajemen user dilakukan dengan

— GROUP - profil pengelompokan user, menentukan
previlage yang bisa diperoleh suatu user.

— USER — merupakan login (username & password dari
suatu user.

« Sesi user yang sedang melakukan koneksi ke router
dapat dilihat pada menu System>Users>Active Users

s i ©9Y€ 84
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User Login Management - Group

« Group merupakan pengelompokan previlage/hak akses
yang akan diberikan pada user.

« Ada 3 default previlage yang ada di MikroTik yaitu full,
read dan write, namun diperbolehkan untuk customize
sendiri.

Group <full=

MName: m

g — Policies
v local

H vl ssh

v reboot
v write

v test

v password
v eniff

v api

Skin: |default

System

=] E3
Cancel
v telnet
v fp Apphy
W
=2l Comment
v policy
v winbox Copy
v web Remove
v sensitive
¥
¥ i

Group <read> =l E3 Group <write> = E3
3 Policies Cancel 3 Policies Cancel
4 ¥ local v telnet 4 ¥ local v telnet
v ssh TR vl ssh fip Aopy
L L L W
reboot read Commert reboot read Commert
write policy v write policy
v test v winbox Copy v test v winbox Copy
v password v web Remaove v password v web Remaove
v sniff v sengitive v sniff v sengitive
v| api v api
Skin:  default ¥ Skin:  default ¥
System System
il e

™
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User Login Management - Akses

* Masing-masing user dapat dibatasi hak aksesnya berdasarkan group.

* Masing-masing user juga dapat dibatasi berdasarkan IP address yang
digunakannya.

« Misalkan si A hanya boleh login dengan IP A, atau hanya boleh dari

network A.
serlist N User <5pvNOC> (= £
{ Users Groups SSH Keys SSH Private Keys  Active Users Name: | Spv-NOC
L T AAA Group: | write ¥ Cancel
Name Group  Allowed Address Allowed Address: | 192.168.2.145| = Aoply
i Network Monitoring Center P
ANOCT  read -y
ANOCZ  read Disable
A NOC3 read rmmnesd
A Spv-NOC  write
. Network Engineer Copy
& admin Fuall
Remove
Password...

i
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User Login Management - Service

Membatasi service (yang menjalankan remote login) yang bisa
diakses oleh user dan dari IP tertentu.

Setting konfigurasinya ada di menu IP>Services

Untuk keamanan kita juga dapat mengganti default port pada
masing-masing services

IP Service List =l E3
T
MName Paort Awailable From Cerificate -
@ api 2728
@ fip 21 [ —
@ sch 22 IP Service <ssh> =l E3
@ telnet 23
@ winbox 2291 MName: ssh
s o
D W al Port: EE Cancel
Available From: 0.0.0.0/0 - Apply
Disable
enabled
7 tems

i
2l
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LAB - User Login Management

« Gantilah identitas router menjadi NO_<nama anda>.
 Manajemen user
— Buatlah username baru dalam kelompok group full.

— Buatlah user “admin” hanya dapat akses dari IP selain
IP laptop anda.

— Coba login dengan user baru dan user “admin’
 Manajemen services
— Gantilah port telnet menjadi port 8080

— Buatlah agar winbox hanya dapat diakses dari IP laptop
anda.

. ; imeeEmmmwas  ©age 91
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MikroTik Neighbor Discovery Protocol
(MNDP)

MNDP memudahkan konfigurasi dan manajemen jaringan dengan
memungkinkan setiap router MikroTik untuk menemukan router
MikroTik lainnya yang terhubung langsung

MNDP juga memungkinkan kita menemukan router Mikrotik
menggunakan winbox

MNDP fitur:

— bekerja pada koneksi IP

— bekerja pada semua non-dinamic interface

— mendistribusikan informasi dasar pada versi software

MikroTik RouterOS mampu menemukan router yang menjalankan
MNDP dan CDP (Cisco Discovery Protocol).

s imeeasws  —ade 92
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Lab — Block MNDP

Untuk menyembunyikan mikrotik anda agar tidak muncul
pada Winbox MNDP scan, akses MNDP harus dibatasi
dengan cara-cara sebagai berikut:

1. Block Port UDP protocol port 5678 (port untuk
komunikasi MNDP) menggunakan IP Firewall Filter
Rule

2. Disable MNDP pada menu IP Neighbors Discovery

s e - ade 93
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Backup dan Restore

« Konfigurasi dalam router dapat dibackup dan disimpan untuk
digunakan di kemudian hari. Ada 2 jenis backup yaitu

1. Binary file (.backup)

v
v
v

Tidak dapat dibaca text editor.
Membackup keseluruhan konfigurasi router
Create return point (dapat kembali seperti semula)

2. Script file (.rsc)

v
v

v

Berupa script, dapat dibaca dengan text editor.

Dapat membackup sebagian atau keseluruhan
konfigurasi router.

Tidak mengembalikan ke konfigurasi seperti semula,
melainkan menambahkan script tertentu pada konfigurasi
utama.

s e o9 94
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Binary — Backup & Restore

« Backup ada pada menu File>backup

File: List =] E3
T 2

File Name Type

Backup Restore

ize Creation Time b
................................ 155KB __ Jan/02/197007.07.33 |

Milcro Tik-18112011-1358 backup | backup 47HKEB MNov/18/2011 13:38:26

[Deking directony Jan/01./1970 07-00:45
=] um-before-migratin tar tarfile 65 KB  Jan 0215970 07.00:18

1. Tombol backup digunakan
untuk backup konfigurasi router

Format backup file:
MikroTik-[tanggal][bulan][tahun]-[jam][menit] aktual.

File dapat disimpan di PC dengan cara drag- 2. Tombol restore digunakan
and-drop atau FTP untuk mengembalikan
konfigurasi sesuai dengan file
yang dipilih.
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Binary — Backup & Restore

Binary backup dan restore juga dapat dilakukan
menggunakan terminal.

Backup via teminal kelebihanya adalah dapat memberi
nama file backup sesual dengan keinginan Kita

[admin@MikroTik A] > system backup save name=bakup 18 nov 11
Saving system configuraticn
Configuration backup sawved

[admin@MikroTik A] » file print

# HAME TiFE S3IZE CEEATION-TIME

0 um-bkefore-mi... .tar file 16 296 Jan/02/713970 07:00:18
1l skins directory jan,/01/71870 07:00:45
2 MikroTik-181... backup 25 338 nov/18/2011 13:58:268
3 MikroTik-020... backup 15 265 jan/02/1970 07:07:39
4 h kup 18 _nov... backup 25 338 nov/18/72011 14:10:52
[2dmin@MikroTi] ] >

B = = I eeeEmmswas ~29€ 96,
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Script — Backup & Restore

Backup dan restore dengan mode script dilakukan
dengan perintah:

— EXPORT akan menyimpan konfigurasi dengan
bentuk script yang dapat dibaca dan diolah.

— IMPORT akan menjalankan perintah yang terdapat
dalam script.

IMPORT/EXPORT dapat digunakan untuk membackup
sebagian konfigurasi.

IMPORT/EXPORT harus dilakukan melalui terminal.

- s imeeEmwms  —99€ 94
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-
trom engineer 1O enaQInees?
0 ) cnginec > qinet

Script — Backup & Restore

 Perintah EXPORT

(port file=backup-all-confi
address export file=backup-ip-config

Restore

Type Size Creation Time b
script 212KB  Nov/18/2011 14:21.46
................................................................................................. script 2918 MNov/18/201114:22:57
................................................................................................. drectory .. Jan/01/7137007:00:45
[=] um-before-migration tar tarfile 165 KB Jan/02/1570 07:00:18
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Script — Backup & Restore

Perintah IMPORT

admin@MikroTik &] > file print

# NAME T¥PE SIZE CEEATION-TIME
leackup—all—ccnfig.rs:lscript 21 876 nov/1E/2011 14:21:4&
1 um-kefore-m gtio... .tar file 1& 89& Jan/02/71970 07:00:18
2 skins directory Jan/0171970 0T7:00:45
3 backup-ip-config.rsc cript 251 nov/l8/72011 14:22:57
[edmin@MikroTik L] > import” backup-all-config.rsc

cpening script f£ile backup-all-config.rsc

Script file loaded successiullyfgsilure: profile with the same neme already exists
[adminf@MikroTik A] >

@ aeeassswas Dag€ 99;
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LAB - Backup & Restore

« Buatlah backup konfigurasi dengan perintah
packup dan export.

* Pindahkan file backup dan rsc ke komputer/

aptop.

 Coba buka dan edit file backup dan file rsc
tersebut

i £ ; imeeemmmwas  ©ag€ 100
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LAB — Koneksi Internet

 Ini adalah simulasi jaringan dasar untuk koneksi internet

« Setting koneksi internet menggunakan mikrotik sebagai
Network Address Translation (NAT).

A .
"¢ Internet
N w D)
) \
‘ . ‘
'_'-"‘»:; / ~

\ #1192 168 xx2 192.168.xx1 192.168.1.1
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Konfigurasi LAN

« Setting IP pada Ethernet Laptop

Internet Protocol (TCP/IP) Properties

General

You can get |P settings assigned automatically if your network supports
this capability. Ctherwise, you need to ask your network administrator for
the appropriate |F settings.

Sesuaikan dengan
Obtain an IP address automatically / nomor peserta

@) lse the following IP address:

|P address: [ 192 168 7
Subnet mask: | 255 255 255
Default gateway: [ 192 168 1

@) lse the following DMNS server addresses:

[=F]
(==]

Preferred DNS server: [ 192 .1 1

Altemate DMS server: |

Advanced...

QK . Cancel
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Konfigurasi LAN

« Setting IP pada Etherl MikroTik

@ admin@192.168.88.1 (MikroTik) - WinBox v5.7 on RB751U-2HnD (mipsbe)

O 4| Safe Mode Add IP addres untuk
Interfaces | ether l
Wireless
Bridge
PPP
Switch ddress Lis
Mesh ‘ &% | ( Vi
IP > ARP Address Network It
fvﬁs Accounting
Routing ' Q:dzj;ses: :)

System DHCP Client
Queues DHCP Relay
Files DHCP Server
Log DNS

Radius Firewall
Tools Hotspot
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Konfigurasi LAN

o Setting IP pada Etherl MikroTik

Q admin@00:0C:42:E3:8E:0D (MikroTik) - WinBox v5.7 on RB751U-2HnD (mipsbe)

Lo e Safe Mode v

Interfaces

- Sesuaikan IP adress
- Set interface etherl

Wireless

Bridge [
= | Address <192.168.88.1/24>
P

_ 4
S (152,168,100 254/2

Mesh +/=| [«][%] [@ [y Network:
ther 1-Gateway

IP o= Network Inteﬁa@f gate: "E/

MPLS ... default configuration

Routing 192.168.88.1/24  192.168.88.0 Disable

Comment

Addn
Cancel

¥ Apply

System
Queues Copy
Files Remove

Lo
3 enabled

r_ Radius

,(;_ Tools

« New Teminal
0] MetaROUTER
_ Make Supout rf

Pl Manual 1 item (1 selected)
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Konfigurasi LAN

« Konek winbox menggunakan IP address etherl

Q admir@192.168.100.254 (K 1ikroTik) - WinBox v5.7 on RB751U-2HnD (mipsbe)

(4 Safe Mode v Hide Passwords [ (©

Interfaces
Wireless
Bridge
PPP IP etherl
Switch

Mesh

IP

MPLS

Routing

System
Queues
Files

Log

/ Radius

o Tools

= New Teminal

ol MetaROUTER

: - £ = rmeeessmwas ©og€ 105
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Konfigurasi WAN

« Setting wlan pada MikroTik sebagal station.

@ admin@192.168.100.254 (MikroTik) - WinBox v5.7 on RB751U-2HnD (mipsbe)

K (4 Safe Mode

Interfaces
s>
Bridge
PPP
Switch
Mesh

IP

MPLS
Routing
System
Queues
Files

Log
Radius

Tools

v Hide Passwords [l ()

| Wireless Tables

Interfaces  Nstreme Dual Access List Registration Connect List  Secunty Profiles
LR g T Scanner Freq. Usage Alignment Wireless Sriffer ~ Wireless Snooper
Type L2MTU Tx Rx Tx Pac... Rx Pac... Tx Drops Rx Drg
_bwlan] _Wireless {Atheros 11IN) 2280 Obps _ Obps 0 0 0

Klik 2x untuk konfigure wlanl



http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

&3 I0-Networiers

Konfigurasi WAN

« Membuat Security Profile.

@ admin@®192.168.2.2 (MikroTik) - WinBox v5.14 on RE751U-2HnD (mipsbe)

e Safe Mode v Hide Passwords [
Interfaces
=] 3
Wireless : ;
Brig Interfaces = Mstreme Dual  Access List | Registration  Connect List  Security Profiles
ridge H H
. + = T Check auth option tikp
Switch Mame Made Authenticatio... Unicast Ciphers Group Ciphers~WPA Pre-Shared ... WPAZ Pre
- default none - —
Mesh profile 1 dynamic keys WPAPSKW... tkipaesccm  tkipafScom = =
IP
Security Profile <profilel=
IPvE
G | . -
MPLS el [ (e L o Password pireless LAN
Routing Name: ‘S| Cancel
System Mode: | dynapie keys + Apply
Tror Authentication Types
. v WPAPSK v WPAZ PSK Copy
= WPA EAP WPAZ EAP Remefie
g
C Badi |UnicagiZiphers
s adius
- v tkip ¥ aes ccm
Toos . .';'rt Group Ciphers e
Mew Teminal i tip <] aes com
MetaROUTER
Make Supout rif WPA Pre-Shared Key:
Manual WPAZ Pre-Shared Key:
Exit
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Konfigurasi WAN

o Setting wlanl sebagal station
=] E3

| Interface <wlan1:

General Wireless HT HTMCS WDS Nstreme ... QK
* Mode:

Band: | 2GHz-B/G/N

- Setting wireless mode
- Setting band

- Setting SSID

- Security Profile

*
[
]
3
0
o

Channel Width: |20MHz

Frequency: 2437
SSID: | IDNZ2

Scan List:  default

Scan... Klik Apply untuk

Wireless Protocol: |unspecified

mengeksekusi hasil
Security Profile: [profile-IDN2 = EDLEIE O figg i
enabled Align...
Sniff ...
Default AP Tx Rate: * hps
Snooper..
Default Client Tx Rate: * bps

Reset Configuration
v [Default Authenticate
Advanced Mode

i ¥ ¥ i
it
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Konfigurasi WAN

Mode station juga dapat digunakan untuk scan network
untuk mempermudah konek ke sebuah AP.

-3 1D-Networkers

Scanner (Running)
Interface: [kl
Address SSi0 Band Chap . Frequ  Signa  Moige  Signa  Radio ...
ABP CO:C1.CO:EV:BC:FS IDNZ2 2GHz-... 20MHz 2437 -1 =100 29
A0 TALD B Tawedalla  fdani-.. 2Z0MAz . 24982 o -100 7]
ABP 00:22:57:EZ21570 Prawedal3  2GHz-.. 20MHz 2457 -85 -100 11

Start

Stop

Close

Mew Window

Connect

Uze Metwaor

RouterD .. -

Pilih AP yang ingin dikoneksikan dan klik tombol connect

N & BT L SSSSrrTeTcRReTeR
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Konfigurasi WAN

 Wireless telah terkoneksi

Wireless Tables (=] E3
Irterfaces | Mstreme Dual  Access List  Fegistration  Connect List | Security Profiles

L b % O 7T Scanner Freq. Usage Alignment Wireless Sniffer | Wireless Snooper
Mame Type L2ZMTU Tx Fax T. Rx.. T.Rx. T. R. MAC Address ARP Mode Band  Chann...|Freguen... SSID -
R MELL Wirel... 2200 511kbps 30kbps & 5 0 0 0O 0O000C42:E3BE11 enabled station 2GHz-B 20MHz 2437 IDN2 :

Huruf R (Running), menandakan

—> )
wireless telah terkoneksi

Wireless Tables

Interfaces = Mstreme Dual | Access Lift  Registration | Connect List | Security Profiles

T
Radio Mame MAC Address Imterface |ptime W._.. Last Activit... Tx/Fx Signal ... | T/Fx Rate
- COCTCOEVBCFS  wlani 00:04:12 yes 0.000 -55 11.0Mbps...

AP yang terkoneksi
terdaftar di Registration
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KD (4 Safe Mode

Interfaces
Wireless
Bridge

PPP

Switch

Mesh

)

M.P-LS

Routing
System
Queues

Files

Log

Radius

Tools

New Teminal
MetaROUTER
Make Supout rif
Manual

Exit

-£3-1l-Networiers

Konfigurasi WAN

« Setting DHCP client

Q admin@192.168.100.254 (MikroTik) - WinBox v5.7 on RB751U-2HnD (mipsbe)
p

Setting DHCP client
pada interface wlanl

Klik Apply untuk
mengeksekusi hasil
konfigurasi

v H
&+ g
Interface | New DHCP Client
DHCP ' Status
ARP lnterface Cancel
Accounting Hostname: Apply
A 4 3
n_dfirises_‘ Client 1D: Disable
«DHCP Ciient >
T Copy
DHCP Relay :
Remove

DHCF Server ¥ Add Default Route
DNS Default Route Distance: 0 Release
Firewall e
Hotspot
IPsec
Neighbors
Packing enabled stopped
Pool
Routes

¥ i il B im
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Seting DHCP Client

« Pada menu IP DHCP Client

Ik T
New DHCP Cliert OfxJpr Status - = f
IHinh Interface yan
|| akan digunakan
iterface: MM+ Cancel || sebagai DHCP client
TR v Apply Set agar DNS, NTP dan
Cliert 1D - : 4 default route otomatis
Disabl didapatkan dari server
v |se Peer DNS =
v |lse Peer NTF oy
Remove
v Add Default Route
Default Route Distance: 0 Felease
Renew
0 item
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Seting DHCP Client

« Setting DHCP client

g = o % T  Release Renew

Interface lUse P... Add D... IP Address Expires After  Status v Status bound menandakan bahwa
. Awenl yes  yes  192168.88.251/24  2d 23:27:32 bound - wlanl sudah mendapatkan IP
r ri AP
e =15 address da
g - ) W
Address Netwode Int e v
D 719216888251/ 192168880 M:?I s

Pada IP>address>interface
= terdapat dynamic IP addres
pada wlanl

2 items (1 selected)
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DNS Server

« Pada IP DNS, setting DNS server, misal disini kita
memakai DNS google

OMNS Settings

Servers: (8888 — QK
v Allow Remaote Requests Cancel
Max LIDP Packet Size: 40596 Apply
Cache Size: 2048 KiB Static
Cache Used: 8 Cache

Y r e W oEaEsssssses2G6 kld -
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neer o eng

from eng

Jerr
g nee

Testing

« Coba lakukan ping dan traceroute dari MikroTik

General  Advanced Traceroute To:
fog To: Facket S 56
T - Timeout: | 1000 ms
ARP Ping Protocol: icmp ¥
Packet Count: - 93434
Timeout: 1000 ms
Src. Address: hd
Interface: hd
DSCP: v
Seq # - Host Time Reply Size TTL  Status -
44 9313714956 343ms 50 52 + | Routing Table: -
45 92.137.149.56 243ms 50 52
45 92.137.149.56 228ms 50 52 # Host Timel Tme2 Tme3 Status -
47 92.137.149.56 261ms 50 52 0 192.168.2.2 Ims Bms ms
43 92.137.149.56 235ms 50 52 1 19216811 Tms Bms 8ms
49 58.137.149.56 238ms 50 52 2 180.252.16.1 Wms 25ms  28ms
50 58.137.143.56 356ms 50 52 3 125.160.15.41 24ms  3%ms  32ms
51 38.137.143.56 236ms 0 52 4 118.58.556 57ms  60ms  5lms  <MPLS:L=16973,E=0,T=255>
52 598.137.145.56 240ms 50 52 5 118.92.59 42 A6ms 59ms 45ms
53|36.137. 143 56 2agms 0| =2 §  180.240.190.13 §6ms  82ms  48ms
54/36.137. 143 56 235ms 50 52 7 72.14.215.170 105ms  S4ms  49ms
gg gg};}ﬁgg iﬁ“ms gg g § 20985243158 227ms  50ms  54ms
it s 9 209.85.242.243 72ms  57ms  95ms  <MPLS.L=797265.E=4>
57 98.137.149.56 257ms 50 52 = =
! 10 209.85.250.237 58ms  G6ms  87ms
58 58.137.149.56 23ms 50 52 °
oAl 17 149,58 Tme e 5 11 £6.249.94.125 §lms  16Tms  70ms
e < 12 209.85.175.99 60ms  55ms  G2ms
&0 of B0 packets receiv... 0% packet loss Min: 225 ms Ava: 276 ms Mac: 529 ms

o e W S 0 E ke -

.
-
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Setting NAT

IP>firewall>NAT

Routing Mark:

(O[] .
Chain : srcnat

Fitter Rulds
g = & % [ T o0 ResetCourters 00 Reset All Courters Out inte rface 'Wlanl
H Action  Chain Src. Address  Dst. Address  Proto... Src. Pot  |Dst. Port  In. Inter... Out. Int... B Packets . ’
0 =l mas... srcnat ar . d
— Action: masquerade
General | Advanced Bdra  Action Statistics
Chain
Sie. Address: NAT Fule <= O] %
Dst. Address: General  Advanced | QK |
oot (cior T o[ [ cmed |
| Ay |
| Disable |
1item (1 sele In. Interface: | Comment |
Out. Interfad | Copy |
Packet Mark: | Remave |
Connection Marl:: |
Reset Courters |

Routing Table:

Connection Type:

-
W

LN

Reset All Counters

 onEE N s AGE kf -
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Troubleshooting

Router tidak bisa ping ke luar?
— Cek apakah wireless sudah terkoneksi.

— Cek DHCP client apakah sudah running dan mendapatkan
IP (bound)

Router bisa ping ke ip public tapi tidak bisa ping domain
name.

— Check IP DNS (allow remote request)

Komputer tidak dapat ping ke router.

— Cek ip address (pastikan sbnet /24)

Komputer bisa ping ke IP luar tapi tidak bisa ping domain.
— Check IP DNS di komputer.

i1 s imeeammmwman - age b/
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LAB- Network Time Protocol (NTP)

» Cobalah seting Mikrotik menggunakan NTP public service

Id.pool.ntp.org

l Y -

< -.

. - 192.168.1xx
~192.168.xx2 Y
4 -----
|
. 192.168.1.xx
~192.168.xx.2

i T TS

H; \

Tt~ .. 192.168.1.1

@
|
|

(id.pool.ntp.org)
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Network Time Protocol

Kebanyakan RB mikrotik tidak memiliki battery untuk clock internal
(kecuali RB230 dan powerpc)

NTP untuk sinkronisasi waktu antar router/server lainnya.

NTP juga bisa diarahkan ke public NTP server seperti
asia.pool.ntp.org, atau id.pool.ntp.org

Clock Of x| Clock =B
Time Manual Time fone Time | Manual Time Zone
— Time: | [PEERN C |
Time: 07:02:53 Cancel ==
Date: MNowv/18/2011 Apphy
Date: Jan 021570
Apply Time Zone Name:  Asia/lakarta *
Time Zone Mame:  Asia/lakarta ¥

GMT Offset: <0700

GMT Offset: +07:00 R O x| | DST Active

DST Active v/ Enabled
Mode: |unicast * Cancel
Primary NTP Server: | asia pool rtp.org| Aoply Menandakan sudah
Secondary NTP Server: |0.0.0.0 terjadi syncronisasi
timeset wakiu
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LAB- Network Time Protocol (NTP)

Peserta 1 menggunakan NTP public service id.pool.ntp.org, peserta
yang lain NTP server diarahkan ke peserta 1

S

§~~
~§
‘.
.-
a_
S

Internet

192.168.1.1 \N?:
>

NTP Server
(id.pool.ntp.org)
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NTP Client

Fase sinkronisasi NTP Client
o Started : start service NTP
 Reached : terkoneksi dengan NTP server

* Synchronized :sinkronisasi waktu dengan
NTP server

 Timeset : mengganti waktu/tanggal lokal
sesual waktu NTP server

; i - age k2l
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Module 2 - Firewall
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Firewall — Overview

« Firewall digunakan untuk melindungi router dari
akses yang tidak dikehendaki baik yang berasal
dari luar (internet) maupun dari client (local).

« Firewall juga digunakan untuk memfilter akses
antar network yang melewati router.

« Dalam MikroTik, firewall diimplementasikan
dalam fitur Filter dan NAT.

- ; imeeemmmmas - age 123
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Firewall Filter Rule

Setiap Firewall Filter rule diorganisir dalam chain (rantai)

Dalam Firewall Filter, ada 3 default chain (input, forward,
output).

Setiap aturan chain yang dibuat akan dibaca oleh router
dari atas ke bawabh.

Paket dicocokkan dengan Kkriteria/persyaratan dalam
suatu chain, apabila cocok paket akan melalui
Kriteria/persyaratan chain berikutnya/ di bawahnya.

7 ; imeeEmmmmas - oge ked

&l
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Packet Flow

Tiga aturan dasar packet flow
 INPUT — ke router

« OUTPUT — dari router

« FORWARD — melewati router

Output
Ping from Router
Input I '
Winbox
pa— S——
Forward
WWW E-Mall
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Firewall Filter Rule

IP Firewall Filter Rule

IF

IPva

MPLS

WFPLS

Routing
Swskem
CIIELEs

Files

Log

Radius

Tools

Mew Terminal
MetaROUTER
Make Supout,rif
Planual

Exit:

LRpP Fireusll

Accounting Filter Rules J
s (4] 0]

AT | Mangle Service Ports | Connections | Address Lisks | Laver? Proktocols

i— Reset Counters ||l:ll:l Reset all Counters | | ||a|| ||$|

CHCP Clienk

# |

|.ﬁ.|:ti|:|n

|Chain

|Sr|:. Address |Dst, Address |F‘r|:|t... |Sr|:. Part |Dst. Pk |In. Init. .. |Out. Hono |Byte{v|

DHCP Relay
DHEP Serwver
DS

Hokspok
IPsec
Meighbors
Packing
Pool
Routes

SHMP

4

Services

0 items
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Firewall Filter Rule

* Prinsip IF....THEN....

* |[F (jlka) packet memenuhi syarat
pada rule yang kita buat.

« THEN (maka) action apa yang
dilakukan pada packet tersebut

; imeeemmmmas - age ks
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Firewall — IF (Condition)

IP>Firewall>Filter Rules>General

Mew Firewall Rule

Gereral  Advanced Bdra  Action  Statistics

. Source IP (IP client)
Destination IP (IP internet)

1
1
1
e |

' Protocol (TCP/UDP/ICMP, dli)
—> Source port (biasanya port dari client)
Destination port (service port tujuan)

Connection Mark:
Routing Mark:

Fouting Table:

Chain: _ forward +
Src. Address: -
Di=t. Address: -
Protocol: -
P2P:
In. Interface:
Out. Interface:
Packet Mark:

Connection Type:

Connection State:
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Firewall — THEN (Action)

IP>Firewall>Filter Rules>Action

| accept - accept the packet. Packet is not passed to next firewall

General Advanced Bdra Action  Statistics rule.
add-dst-to-address-list - add destination address to address

P EITE acceht , list specified by address-list parameter
- dd dst to address lis \ add-src-to-address-list - add source address to address list
dd src to address list . specified by address-list parameter
e . drop - silently drop the packet
og ' jump - jump to the user defined chain specified by the value of
f‘;‘;ihm“gh | jump-target parameter

retum log - add a message to the system log containing following data:
ot | in-interface, out-interface, src-mac, protocol, src-ip:port->dst-
ip:port and length of the packet. After packet is matched it is
passed to next rule in the list, similar as passthrough

| passthrough - ignore this rule and go to next one (useful for
| statistics).

' reject - drop the packet and send an ICMP reject message

' return - passes control back to the chain from where the jump
took place

, tarpit - captures and holds TCP connections (replies with
SYN/ACK to the inbound TCP SYN packet)
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23-1D-Networkers

Firewall Strategy

« Banyak traffik yang harus difilter dan dipilah mana yang
harus di perbolehkan (accept) dan mana yang harus di
buang (drop)

« Ada 2 metode untuk menyederhanakan rule firewall yang
Kita buat:

— Drop beberapa, lainya diterima (drop few, accept any)
— Terima beberapa, lainya dibuang (accept few, drop any)

s imeemmmwas - a9€ 130
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LAB — Protecting Our Router

Cobalah buat firewall hanya memperbolehkan IP_laptop sendiri yang
hanya bisa akses router

ll)‘./l,.
~ Pesertal N
N7 Interne
N\
%
< S |
B \g&&\\ T\\ A e —
~192168xx2  192.168.xx1 M
/({1 192.168.1.1
Peserta 2 \$H -
"N
' X7
< \ '
X N Tentukan strategy, (Accept Few & Drop Any.
Q > s [
_”102.168xx2  192.168.xx.1 Tentukan Chain (input)
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LAB — Protecting Our Router

« |IF ada traffic input yang berasal dari IP Laptop (192.168.xx.2)

Mew Firewall Rule

General Advanced Extra  Action  Statistics
Chain: |input
Src. Address: | | 192.168.88.2)
Dst. Address:

* Then tentukan action - accept

Mew Firewall Rule

General Advanced BEdra Action  Statistics

Action: Eees S
T L SSSeerleTme v
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LAB — Protecting Our Router

» |F ada traffic yang berasal dari all
General Advanced Bdra  Action Statistics
Chain: ir||:||_rt|
Src. Address:
Dst. Address:

* Then tentukan action (drop)

Mew Firewall Rule

General Advanced Bara Action  Statistics

Action: H R

T L SSSeerleTmeel
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LAB — Protecting Our Router

Akan ada 2 chalin rules.

Fiter Rules NAT Mangle Service Pots Connections Address Lists  Layer? Protocols

= T 00 Reset All Counters

H Action Chain Src. Address | 1)1 In. Inter... Out. Int... Bytes  Packets
0 +f accept input 152 168.83.2 7B 1
1 3 drop input h.5 KB 67

Perhatikan jumlah bytes pada setiap chain rule, tetap ataukah
bertambah ketika kita melakukan akses ke router?

Cobalah masing-masing peserta untuk melakukan ping, akses web,
dan remote winbox ke router peserta lain.

i
2l
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LAB — Firewall Loging

Firewall Logging adalah fitur untuk mencatat (menampilkan pada log)

aktifitas yang jaringan yang kita inginkan.

« Buat filter rule pada menu IP>Firewall>Filter Rules, untuk logging
semua icmp yang mengarah ke interface wlanl,

Firewall Rule < | Firewall Rule <=
General Advanced Bdra Action | Statistics General Advanced Bra Action  Statistics

Chain: f-:urward|
Src. Address:

Action: log

Log Prefoc: |tulcang-ping
Dzt Address:

Protocal: 1 licmp)

i
2l
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LAB — Firewall Loging

Ping dari laptop IP interface wlanl dan amati log pada router:

Log =l E3
all ¥
Jan/01/72002 08:49:53  firewall info pinger input: intwlan1 out:inone), sre-mac 00:1c:26:13:73:4 proto ICMP fype 8, code 0), 152.168.1. 2131521681100, len 60 &
Jan/01/72002 08:49:54  firewall info pinger input: in:wlan1 out:inone), sre-mac 00:1c:26:13: 734, proto ICMP fype 8, code 0), 152.168.1.213->152.168.1.100, len &0
Jan/01/2002 08:459:55  firewall irfo pinger input: inwlan1 out:(none), src-mac 00:1c:26:13: 73, proto ICMP fype 8, code 0, 152.168.1.213-=152.168.1.100. len &0
Jan/01/2002 08:459:56  firewall info pinger input: inwlan1 out:(none), sre-mac 00:1c:26:13: 733, proto ICMP fype 8, code 0), 152.168.1.213-=1592.168.1.100. len &0
Jan/01/2002 08:49:57  firewall info pinger input: in:wlan1 out:inone), src-mac 00:1c:26:13: 734, proto ICMP fype 8, code 0), 152.168.1.213-=152.168.1.100, len &0
JanA01/2002 08:459:58  firewall irfo pinger input: inwlan1 out:(none), sre-mac 00:1c:26:13:73: &, proto ICMP fype 8, code 0), 192.168.1.213-=1592.168.1.100, len &0
Jan/01/2002 08:459:559  firewall info pinger input: inwlan1 out:(none), sre-mac 00:1c:26:13: 733, proto ICMP fype 8, code 0), 152.168.1.213-=1592.168.1.100. len &0
Jan/01/2002 08:50:00  firewall info pinger input: in:wlan1 out:inone), src-mac 00:1c:26:13: 734, proto ICMP fype 8, code 0), 152.168.1.213-=152.168.1.100, len &0
JanA01/2002 08:50:01  firewall irfo pinger input: inwlan1 out:(none), sre-mac 00:1c:26:13:73: &, proto ICMP fype 8, code 0), 192.168.1.213-=1592.168.1.100, len &0
Jan/01/2002 08:50:02  firewall info pinaer inout: in:wlan1 out:inone). src-mac 00:1c:26:13: 73X proto ICMP fvoe 8. code 00, 152168 1.213-=1592 1681100 len &0
o T G 6 ke
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Logging

Kita dapat mengatur aktivitas atau fitur apa yang akan ditampilkan
dalam log.

Kita juga dapat mengirimkan log ke syslog server tententu
menggunakan default protocol UDP port 514.

Pengaturan logging ada dalam menu System Logging

Rules | Actions
-
* = Log Rule <web-proxgy= = B3
Topics -
critical Topics: webprony |F &
bfd =
= Free Lo
Efmor : ap ance
calc
Emar Action: |ref crtical
info T
ppROE dhep
waming e-mail Copy
webem vert
R
frencl
gsm
enabled hotspot
igmp-proxy
info
interface
ipsec
iscsi
Jitems (1 selected) i=dn

r|p
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from engineer (O

enginecer

Firewall O x| }

Fiter Rules NAT Mangle Service Pots Connections  Address Lists  Layer7 Protocols
T Tracking
Src. Address Dist. Address Protocol Connection Type Connecti... PZP Timeout TCP 5t... -
A 152168.882:15511 203.106.85.232:443 & ftcp) 00:00:08 time wait
A 152168.88.215513 203.106.85.232:443 & ftop) 00:00:07 time wait
U 192.168.88.2:36667  180.235.148 7456737 & ftcp) 00:00:01 syn sent
I 152.168.88.2:36667  180.235.148 74:5222 & ftcp) 00:00:01 syn sent
U 152.168.88.2:36667  180.235.148 74:1063 & ftop) 00:00:01 syn sent
I 192.168.88. 236667  180.235.148 74:3763 & ftcp) 00:00:01 syn sent
A 152168.882145056 152.168.88.1:82%1 & ftcp) [0:57:37 established
A 152168.88.2:15262  B3171.227 53443 & ftop) 23:13:27 established
A 192168.88.215306  B3171.227 53443 & ftop) 23:21:28 established
A 152168.88.2:15350 65171.227.53:443 & ftcp) 23:26:04 established
A 152168.88.215370  63171.22753:443 & ftcp) 23:30:37 established
A 152168.88.215503  B9171.23456:443 & ftop) 235741 established
A 152168.882:15505  203.106.85.232:443 & ftcp) 23:58:00 established
A 152168.882:15516 180.235.148 744 & ttcp) ftp 23:58:24 established
A 152168.88.2:15528 B3171.228.76:443 & ftcp) 23:55:34 established
A 152168.88.2:15530 173.154.38.187:443 & ftcp) 23:59:45 established
A 152168.88.215532  155.55.148.20:443 6 ftcp) 23:55:52 established

O T LT T NNSNSSSeroleTcee R
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Connection Tracking

Connection Tracking dapat dilihat pada menu IP>firewall>connection.

Connection tracking mempunyai kemampuan untuk melihat informasi
koneksi seperti source dan destinition IP dan port yang sedang
digunakan, status koneksi, tipe protocol, dll.

Status koneksi pada connection tracking:
— established = the packet is part of already known connection,

— new = the packet starts a new connection or belongs to a connection
that has not seen packets in both directions yet,

— related = the packet starts a new connection, but is associated with
an existing connection, such as FTP data transfer or ICMP error
message.

— invalid = the packet does not belong to any known connection and, at
the same time, does not open a valid new connection.

» imeeessmwas - age 139
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Connection Tracking
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Implementasi Connection Tracking

« Pada saat membuat firewall, pada baris paling atas
umumnya akan dibuat rule sebagai berikut:

— Connection state invalid = Drop

— Connection state established - Accept

— Connection state related = Accept

— Connection state new - Diproses ke rule berikutnya

« System rule ini akan sangat menghemat resource router,
karena proses filtering selanjutnya akan dilakukan ketika
koneksi dimulai (connection state = new)

- s imeeammmwman -~ age 14l
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LAB — Buatlah Firewall untuk Connection State

Pada IP>Firewall>Filter Rule buat chain

Chain Foward

— Connection state invalid = action Drop

— Connection state established - action Accept
— Connection state related - action Accept

— Connection state new = action pass-through

Firewall =] E3
Fiter Rules MNAT Mangle Service Ports Connections Address Lists  Layer7 Protocols
o T 00 Reset All Counters all *
H Action Chain Connection State Bytes Packets b
0 Hdrop forward ivalid 12808 3 e
1 »f accept forward established 123.0 KiB 3
2 4 passthrough forward new 128 &
3 »f accept Forward related 0B 0
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Firewall — Address List

« Address-list digunakan untuk memfilter group IP
address dengan 1 rule firewall.

« Address-list juga bisa merupakan list IP hasil
dari rule firewall yang memiliki action “"add to
address list”

« Satu line address-list dapat berupa subnet,
range, atau 1 host IP address

1 £ s imeeEmmmwas | age 143


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

-£3-1l-Networkers
L AB— Address List

Buat rule firewall untuk memasukkan setiap IP yang melakukan ping
ke dalam address-list dan beri nama address list “tukang-ping”.

Mew Firewall Rule Mew Firewall Rule

Genersl  Advanced Bdra Action  Statistics General Advanced BExtra Action  Statistics
Chain: forward| Action: add src to address list
Snc. Address:
~ ress Address List: tukang-ping
Dist. Address:

Timeout: | 00:05:00

Protocal: icmp

Kemudian buat rule untuk blok browsing (port 80) yang berasal dari
address-list “tukang-ping”

Mew Firewall Rule

General Advanced Estra  Action  Statistics
Chain: input General Advanced Bdra | Action | Statistics
Src. Address: Src. Address List: tukang-ping
Dst. Address: Dst. Address List- General Advanced Bdra Action  Statistics
Protocol: tcp ST iy
Src. Port:
Dst. Port: a0

= T =
i | B i
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LAB — Block Situs Porno

Kita akan block akses dari LAN ke situs tertentu, misal youtube

"(THY
( S v Internet
Sz —
LAN T N N
\\\\ - S
~192.168.xx.2 ‘\\"
\ - 4
\;\/ 192/168.xx.1 192.168.1.1
»7192.168.xx.3
WWW. .com

N 192.168.500

# ' § i I
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LAB — Block Situs Porno

« Sebelumnya kita harus mengetahui IP server dari youtube, gunakan
perintah nslookup pada MSDOS untuk mengetahui IP-IP yang dipake oleh

domain youtube.com
« Atau bisa juga ping ke domain www.youtube.com

g Command Prompt - nslookup - |O

C:sDocuments and Settings“Admin*nslookup
Default Server: router
Address: 192.168.88.1

> youtube_com
Server: router
Address: 192.168.88.1

Mon—authoritative answep:
Mame = voutuhe.com
Addresses: 209.85.175.198, 289_85.17Y5.91. 289.85.175.93,. 282.85.175.136

g Command Prompt - |O

C:sDocuments and Settings™Admin*ping yvoutube.com
Pinging youtube.com [280?.85.175.211 with 32 hytes of data:

Reply from 209.85.175.21: bytes=32 time=58mz TTL=52
Reply from 209 .85.175.91: hytes=32 time=58ms TTL=52
Reply from 209 _85.175.21: bytes=32 time=52m=z TTL=5L2
Reply from 289.85.175.91: bytes=32 time=58ms TTL=52

=i ¥ * imeemmmmwas g€ 146
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LAB — Block Situs Porno

 Buatlah Filter Rule, Chain=forward, Dst. Address = 209.85.175.91,
Action = drop.

« Ulangi untuk semua IP youtube.

Firewall Rule <203.85.175.91: Mew Firewall Rule

General Advanced Bdra Action Statistics General Advanced Esra Action  Statistics

O ornd Acton: S

Src. Address:

Dst. Address: 209.85.175.31

« Coba browsing kembali ke youtube.com
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LAB — Block Situs Porno

« Kita juga dapat melakukan bloking situs menggunakan address-list
« Daftarkan semua IP youtube ke address-list dan beri nama misal “ip-youtube”
« Kemudian buat firewall rule untuk block address-list ip-youtube

Ol[x]
Filter Rules = MAT Mangle Service Porte  Connections  Address Lists  Layer7 Protocols
+ T al ¥
MName Address hd
@ |Pyoutube 2059.85.175.91
@ |Pyoutube LRyt el Firewall Address List <IPyoutube: O |
@ |Pyoutube 20585175136 ) =
@ IPyoutube 20985175190 | ame: [Pyoutube ¥
Address: | 205.85.175.136 Cancel
Apply

Mew Firewall Rule Mew Firewall Rule

General i 5 ' : ..
Advanced | Bdra | Action | Stog g Ram P General Advanced Bdra Action  Satistics
Chain: forward General Advanced BEdrg  Action S .
o Action:
rc. AOCress: Src. Address List:
Cist. Address:
Dist. Address List:
|Pyoutube

s ommme W oEGEEssssams 24648 -
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NAT - Masquarade

 NAT adalah suatu metode untuk menghubungkan banyak komputer
ke jaringan internet dengan menggunakan satu atau lebih alamat IP.

* NAT digunakan karena ketersediaan alamat IP public.

* NAT juga digunakan untuk alasan keamanan (security), kemudahan
dan fleksibilitas dalam administrasi jaringan.

..... — internet
" \‘
m| .7 \
alz WAN
S L]
LAN q !
u —
) ‘ «| a ||192.168.88.xx/24
=) 7 /)T’“~
| | ==
192.168.xy.2/24 355 168.xy.1124 g 192.168.88.1/24
e
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NAT

« Ada dua type NAT dalam Firewall MikroTik

« source NAT or srcnat = diberlakukan ntuk

paket yang berasal dari Network yang di NAT
(privat/local network)

« destination NAT or dstnat = diberlakukan
untuk paket yang menuju jaringan yang di NAT,
biasanya digunakan untuk mengakses dari luar
beberapa service pada jaringan.

s imeeemmmwas  ©39€ 120
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SIcNAT

New

SRC-Address SRC-Address

— I

—

Your Laptop Remote Server
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dstNAT

Web Server

192.168.1.1 Some Computer

O :
! Internet *
’ —
New DST-Address DST-Address
192.168.1.1:80 207.141.27.45:80
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LAB- DSINAT

Redirect port http IP WAN router ke IP web server lokal (LAN)

NAT Netwok -

LAN 1 \r ; Internet
esertal
‘ (p ) 192.168.1.2 \ \
. :
s 92 168. & N - — ‘

=

:, ~ 102, 168xx3
J 192.168.1.1
192.168.xx.XX
web server
LAN 2
" (peserta 2)
N o R
D> 7719216872
http://192.168.1.2
T W om0 E S - Agekes
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LAB — DMZ Web Server

Install dan Jalankan program web server di salah satu laptop
peserta (LAN).

Buat rule pada IP>Firewall>NAT untuk redirect port 80 router ke IP
address dan port web server lokal.

o7 e e

General Advanced Bxra  Action  Statistics General  Advanced Bdra Action  Statistics
Chain: dstnat Action: |dst-nat
Src. Address: To Addresses: 152 168.XY X
Dst. Address: To Ports: |80

Protocal: & {tcp)
Src. Port:
Dst. Port: || 20|

Any. Port:

Coba dengan mengakses router LAN 1 dari LAN2 melalui browser

- g cEE 0090w  soaesasssas - oge ked
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DNS

DNS (Domain Name System) Dberfungsi untuk
menterjemahkan nama domain menjadi IP address.

Kita lebih mudah mengingat nama domain (detik.com)
dibanding dengan IP addressnya (203.190.241.43).

DNS memiliki database/cache alamat domain dan IP
address yang diperoleh dari primary DNS diatasnya.

Client yang menggunakan DNS server akan
menggunakan cache tersebut.

Pada periode tertentu chache akan diperbaharui
mengambil dari DNS server diatasnya.

i1 ; imeeEmmmmams  —age oo
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LAB - Static DNS

Kita dapat memanipulasi cache DNS yang ada dengan static entry
pada tabel DNS.

Misal apabila kita menambahkan domain detik.com, IP addressnya
192.168.88.1, maka apabila client yang menggunakan DNS tersebut
mengakses detik.com akan dibelokkan ke alamat IP 192.168.88.1

Servers: | 202.134.0.155 = OK 4 T
203.130.193.74 2 | Cance H Name Address TTL ) hd
8.8.4.4 v Apply New DNS Static Entry O x|
Chanmic Servers: Siatic Mame: QK
v| Alow Remote Requests Cache S ".0-0.0 Cancel
Max UDP Packet Size: |4096 TTL: [1d 00:00:00 s Apply
Cache Size; |2043 KiB Disable
Cache Used: |318 C
Opy
Remowve
enabled
0 items ﬁ
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LAB-Transparent DNS

« Kita akan melakukan block situs porno dengan transparent DNS
Nawala

Internet

[ LAN Y N
> . 3 dstnat
~192.168.xx.2 S > 4
N S
\;\/ 192/168.xx.1
~"192.168.xx.3
—— Si

NS 19216800000

N
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LAB — Transparent DNS

« Transparent DNS memaksa user untuk akses DNS server tertentu

« Buatlah rule baru pada menu IP>Firewall>NAT , redirect protocol
TCP dan UDP port 53 ke IP port DNS Nawala 180.131.144.144

NAT Rule 53> MNAT Bule <53

Genersl Advanced BEstra Action  Statistics General Advanced FEdra Action  Statistics
Chain: |dstnat Action:  dst-nat
Src. Address: To Addresses: |180.131.144.144
Dist. Address: To Ports: EE|

Protocal: 17 {udp)
Src. Port:

Dst. Port: %

« Coba dengan mengakses router LAN 1 dari LAN2 melalui browser
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Module 3 - Wireless
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Wireless pada Mikrotik

* RouterOS mendukung beberapa modul radio (wireless
card) untuk jaringan WLAN atau Wi-Fi (Wireless
Fidelity).

* Wi-FI memiliki standar & spesifikasi IEEE 802.11 dan
menggunakan frekuensi 2,4GHz dan 5GHz.

« MikroTik mendukung standar IEEE 802.11a/b/g/n
— 802.11a — frekuensi 5GHz, 54Mbps.
— 802.11b — frekuensi 2,4GHz, 11 Mbps.
— 802.11g — frekuensi 2,4GHz, 54Mbps.

— 802.11n (Level 4 keatas) — frekuensi 2,4GHz atau
5GHz, 300Mbps

- ; imeeemmmmas - age 160
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Wireless Band

« Band merupakan mode kerja frekuensi dari suatu
perangkat wireless.

 Untuk menghubungkan 2 perangkat, keduanya harus
bekerja pada band frekuensi yang sama

Interface <wlan1= =] E3 B d d d I b d
General Wireless HT HTMCS WDS  Nstreme | ... ‘ OK ‘ 7 et yang - ISt, ergantung pa a
Mode: [ s - jenis wireless card yang digunakan.
Band:] 2GHz-B/G/M d Apphy
- e 2GHz-B
annel Width:} 2GHz-only-G -
Frequency: 2GHz-B/G Disable
QUENCYY 2GHz-onby-N Comment
551D
Torch
Scan List:  default ¥ A ore
Scan...
Wireless Protocol: |unspecified - can
Security Profile: profile-IDN2 ¥ Freq. Usage. .
enabled Align...
Sniff ...
Default AP Tx Rate: * bps
Snooper...
Default Client Tx Rate: * bps
Reset Corfiguration
v Default Authenticate
Advanced Mode
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Wireless — Frequency Channel

Frequency channel adalah pembagian frekuensi dalam suatu band dimana
Access Point (AP) beroperasi.

Nilai-nilai channel bergantung pada band yang dipilih, kemampuan
wireless card, dan aturan/regulasi frekuensi suatu negara.

Range frequency channel untuk masing-masing band adalah sbb:

— 2,4Ghz = 2412 s/d 2499MHz [T

General Wireless | Data Rates | Advanced HT | .. |
— 5GHz = 4920 s/d 6100MHz _
Mode: station > Cancel
Band: 2GHz-BAG ¥ Apply
Channel Width: | 20MHz ¥ Disaie
Frequency: + MHz
2412 Comment
S5ID: 2417 -
2422 Tarch
Radio Name: 2427 o
2432
Scan List: 2437 2000 e ——
2442
Wireless Protocol: | o447 s Se e
Security Profile: %jg% r Align...
2462 Snif...
Frequency Mode: manual tapower ¥
Snooper...
Courtry: no_courtry_set >
Antenna Gain: |0 dBi ARSI LT

; i s 000® - soeeeesssswas oge 162


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

-£:3-1l-Networkers

802.11 b/g Channels

World Wide Band

915“.1Hz 2.4 Gl-lz 5.8 GHz i
26 Mz gasMHz .. 125 MHZ
2401 1 2423 2426 6 2448 2451 11 2473
2412 2437 2462
I | | | | | | | I
2406 2 2428 2431 7 2453 2456 12 2478
2417 2442 2467
i i i i i i i i i Channel number
2411 3 2433 2436 8 2458 2461 13 2483
:2422 : : :244? : : 2472 : : ‘/TOP of channel
2416 4 2438 2441 9 2463 2473 14 2495
2427 2452 - 2484
2421 5 2443 | |]2448 10 2468 N AN Center frequency
2432 2457 \
2400 2410 2420 2430 2440 2450 2460 2470 2480 MHz Bottom of
channel
“ ISM Band >

el
- 1‘

@ I aeeEmmswas - 29¢ 163


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

-
* from enginecr 10 enginece

IEEE 802.11a - 5GHz

 |EEE 802.11a - 5GHz frequencies, 54Mbps

36 40 42 44 48 50 52 56 58 60 64

5150 5180 5200 5220 5240 5260 5280 5300 5320 5350
149 152 153 157 160 161
5760 5800
5735 5745 5765 5785 5805 5815
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Wireless — Lebar Channel

Lebar channel adalah rentang frekuensi batas bawah dan batas atas
dalam 1 channel.

MikroTlk dapat mengatur berapa lebar channel yang akan digunakan.
Default lebar channel yang digunakan adalah 22Mhz (ditulis 20MHz).

Lebar channel dapat dikecilkan (5MHz) untuk meminimasil frekuensi,
atau dibesarkan (40MHz) untuk mendapatkan troughtput yang lebih

besar.
Interface <wlan1=
General Wireless Data Rates Advanced HT ..

Mode: station

Band: 2GHz-BAGAN

Channel Width:  20MHz

10MHz
Frequency: 20/40MHz HT Sbove
20/40MHz HT Below
SSID: pTTE—
EMHE

L NI R

OK

Radio Mame: TTO0CZZEIGETT

Cancel
Apply
Diizable

Commenrt

Taorch

T

' e
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Wireless — Regulasi Frekuensi

Setiap negara memiliki regulasi tertentu dalam hal
frekuensi wireless untuk internet carrier.

Indonesia telah merdeka untuk menggunakan frekuensi
2.4GHz berdasarkan KEPMENHUB No. 2/2005 berkat
perjuangan para penggerak internet sejak tahun 2001

Regulasi tersebut dalam mikrotik didefinisikan pada
bagian Wireless “country-regulation”.

Namun apabila diinginkan untuk membuka semua
frekuensi yang dapat digunakan oleh wireless card,
dapat menggunakan pilihan “superchannel”.

- ; imeeemmmmas - age 166
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LAB-Reqgulasi Frekuensi

« Ada berapa channel frekuensi default MikroTik?
« Lihatnya di menu Wireless Wlanl Wireless

Intefface <wlan1>
General Wireless | HT WDS  Nstreme NVZ . oK
Mode: |station +* Cancel
Band: |2GHz-B + Apphy
Width: | 20MH ¥
Channel Widt 7 ¥ Enable
Frequency: EE ¥+ MHz
a2 Commert
S5I0: (2417
(2422 Torch
Scan List: | 2427
2432 Scan...
Wireless Protocol: | 2437
2442
Securty Profile: | 9447 Freq. Usage ..
Bridge Mode: g:g% ——
2462 Sniff ..
Default AP Tx Rate: w bps |
Snooner
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LAB-Reqgulasi Frekuensi

« Ada berapa channel frekuensi untuk country regulation Indonesia?

» Lihatnya di menu Wireless Wlanl Wireless Advanced Mode

General Wirsless | Data Rates  Advanced | HT | ... | QK |
Mode: |station * | Cancel |
Band: |2GHz-B ||| Apply |
Channel Width: | 20MHz - | Erable |
Frequency: m ¥+ MHz | Commert |
2412
S5I0: (2417 .
Radio Name: %ﬁ%% | Torch |
Scan List: %:g% - | Sean... | - .
. 544> L | [ g teege. | Coba ganti Frekuensi
Wirsless Protocol: | 9447 3
Securty Frfie: 2432 . [ as. || Mode = Superchannel
2462 | Sniff... |
Frequency Mode: 3;5"_; 3 | Snooper |
Country: |indonesia *
Antenna Gain: |0 dBi | Reset Configuration |
— | Simple: Mode |
DFS Mode: |none -
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LAB-Regulasi Frekuensi

Frequency Mode: manual bogpower >
Country: no_country_set *
Antenna Gain: O dEi

Frequency Mode
1. manual-tx-power Pemilihan Country / Negara

Transmit power diatur manual (tidak
menyesuaikan dengan negara tertentu).

2. regulation-domain Default 0, akan otomais
Frekuensi channel disesuaikan dengan menyesuaikan agar tidak
frekuensi-frekuensi yang diijinkan di suatu melebihi EIRP country regulation
negara.

3. Superchannel

Membuka semua frekuensi yang bisa
disupport oleh wireless card

r|p
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Konsep Koneksi Wireless

Koneksi terjadi antara Akses Point (AP) dengan satu
atau lebih station.

Koneksi antar WDS-Slave dengan WDS-Slave

Koneksi tejadi apabila ada kesamaan SSID dan
kesamaan Band.

Station secara otomatis akan mengikuti channel
frekuensi pada AP.

Station hanya dapat melakukan scan AP dengan list
channel frekuensi yang diset pada station.

3 s imeeesmmwas - 29€ L0
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Mode Interface Wireless

Aligement Only
AP Bridge

Bridge

Nstream dual slave

Station

Station bridge

Station pseudobridge

Station pseudobridge clone
Station wds
Wds slave

=

Interface <wlan1:>

General Wirzless | Data Rates  Advanced HT | ...

Mode:

Band:

Channel Width:
Frequency:

S5ID:

Radio Name:
Scan List:
Wireless Protocol:

Security Profile:

Frequency Mode:
Country:
Artenna Gain:

DFS Mode:
Proprigtany Extensions:
WMM Support:

Default AP Tx Rate:
Default Client Tx Rate:

i

=] E3
| oK |

station * Cancel
ap bridge Apply
bridge
natreme dual slave -
station Lisable
station bridge
station pseudobridge Comment
station pseudobridge clone
station wds Torch
wis slave 5
default = can...
unzpeciied ¥ Freq. Usage...
profile-IDNZ ¥ Align...

Sniff...
manual tkpower ¥

Snooper...
no_country_set ¥
1] dBi Reset Corfiguration
— Simple Mode

none =
post-2.9.25 ¥
disabled ¥
enabled

* bps

* bps

v| Default Authenticate
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Mode Interface Wireless

AP Mode

AP-bridge — wireless difungsikan sebagai Akses Poin.

Bridge - hampir sama dengan AP-bridge, namun hanya bisa dikoneksi
oleh 1 station/client, mode ini biasanya digunakan untuk point-to-point.

Station Mode

Station — scan dan conent AP dengan frekuensi & SSID yang sama, mode
ini TIDAK DAPAT di BRIDGE

Station-bridge — sama seperti station, mode ini adalah MikroTik
proprietary. Mode untuk L2 bridging, selain wds.

Station-wds — sama seperti station, namum membentuk koneksi WDS
dengan AP yang menjalankan WDS.

station-pseudobridge — sama seperti station, dengan tambahan MAC
address translation untuk bridge.

station-pseudobridge-clone — Sama seperti station-pseudobridge,
menggunakan station-bridge-clone-mac address untuk konek ke AP.

= £ s meeEmmmwas  age 1722
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Interface Wireless Mode

Special Mode

« alignment-only — mode transmit secara terus-
menerus digunakan untuk positioning antena
jarak jauh.

 nstreme-dual-slave — digunakan untuk sistem
nstreme-dual.

« WDS-slave - Sama seperti ap-bridge, namun
melakukan scan ke AP dengan SSID yang
sama dan melakukan koneksi dengan WDS.
Apabila link terputus, akan melanjutkan
scanning.
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LAB — Wireless AP & Station

a4 - L, A

Peserta | Peserta ll

Salah satu menjadi AP, salah satu station

| Interface <wlant> =1 E3 Intefface <wlan1>
General Wireless HT WDS  Nstreme NV2 .. 1 General Wireless HT WDS Nstreme NV2
Mode: FYTE R ¥ Cancel ' =
. : f Mode: EERTIEEGGE +
Band: 2GHz-B ¥ ,L\ppty
Channel Width: 20MHz v === Band: 2GHz-B ¥
Disable |
Frequency: 2412 ¥ MHz = Channel Width: 20MHz ¥
Comment
SSID: MikroTik B - — Frequency: 2412 ¥ MHz
o
Si List: default -
e = SSID: | MikroTik B N
Wireless Protocol: unspecified ¥ .
jst: -
Securty Profie: |defaul = Freq.VUsageA.. Scan List: default
Bridge Mode: enabled ¥ TR | Wireless Protocol: \any ¥
Sniff... ; S =
Default AP Tx Rate: ¥ bps = = SeCUnt)' Proflle. defauft ¥
Snooper...
Default Client Tx Rate: ¥ bps : enabled
Reset Configuration
v Default Authenticate
v| Default Forward Advanced Mode
Hide SSID
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LAB — Wireless AP & Station

Samakan SSID, band dan frekuensi.
Setting IP Address interface wlan:

P AP=10.10.10.1/24

P station = 10.10.10.2/24

Pastikan koneksi layer 1 (wireless) terhubung,
naru cek koneksi layer 3 (ping IP address)

_akukan ping dari masing-masing MikroTik.
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LAB — Wireless AP & Station

» Coba gantilah frekuensi untuk mendapatkan signal terbaik.

General 2021« Sional Nstreme MNV2  Statistics | oK |
Last Activity: |3.150 s Remove
TR Signal Strength:  -57 dBm
Resst

TR Signal Strength Chil:  -57 dBm

Copy to Access List
Tx/Fix Signal Strength Ch1: \WMDE\
Ti/Rec Signial Strength Ch2: " ot Lis || Signal yang dikirim dan diterima

Signal To Noise: 44 dB Fing oleh antena
T/Rx CCQ: |34% o BT
P Throughput: | 7813 kbps Teinet
Signal Strengths MALC Telnet N
ST st Moasred T, Torch Client Connection Quality (CCQ)
54Mbps 56 00:00:55 82 yaitu nilai yang menyatakan

seberapa efektitkah kapasitas
bandwidth yang dapat digunakan

¥ 1] Tl =
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Wireless Tools

« Ada beberapa tool dalam wireless MikroTik yang dapat digunakan
untuk optimasi link.

— Scan — untuk melihat informasi AP yang aktif, beserta SSID
dan memudahkan untuk membuat koneksi ke AP aktif tersebut.

— Align — untuk pointing antenna.
— Sniff — untuk melihat lalu lintas paket data di jaringan.

— Snooper — seperti tool scan, informasi AP yang aktif secara
lengkap, SSID, channel yang digunakan, signal strength,
utilisasi/traffic load dan jumlah station pada masing-masing AP.

— Bw Test — digunakan untuk test bandwidth khusus untuk
MikroTik, bw test dapat didownload di web resmi MikroTIk.
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LAB — Wireless Tools

Gunakan tool Frequency Use dan Snooper untuk pemilihan channel
yang optimum, serta lakukan bandwidth test.

Freq. Usage E m Wireless Snooper
— Interface: |k ¥
rieisce s
F MHz) - | Noise F d >
-
requency (MHz) 5802 QISE T... Frequenc... - Band Address 551D Signal Of Freq. (%) Of Traf. (%) Bandwidth  Metworks  Stations v
2412 19| -1 ]
2417 28| -102 2412 2GHzN 0.0 Obps 1 5
2437 00 02 i) 2412 2GHz-N  F4:EC38.C4:DED0D IDN2 0.0 0.0 0bps 4
2437 0.0 02 2. 00:1C:26:13:73:2F  IDN2 -28 00 0.0 0 bps
2472 oo A0 M Ta. F4:EC:38:.C4:DE:DD IDN2 43 00 0.0 0 bps
- . 2. 00:21.00:6C:64:79  IDN2 - 00 0.0 0 bps
2437 17| -100 G2 C417FE3AODIC  IDN2 5800 0.0 Dbps
2442 00 -1 &) 2417 2GHz-N 131 11.7 kbps 0 0
2447 00 55 (5] 2422 2GHz-N 0.0 0 bps 1] 0
3
2452 00 o2 (C-))J 2427 2GHz-N 0.0 Ob 0 1
- R 2l 7 z-| I ps
2457 116 [ 103 & 2432 3GHz-N 0.0 0 bps 1]
2462 17| -103 g
i 2437 00:22.5F:13.BF-ED 52 00 0.0 0 bps
[i=1] 2437 2GHz-N 3] 37 3kbps 1 3
G 2437 2GHz-N  CO:C1:CO:88:34F0  PUBLICIS 42] 796 N 37.3 kbps 1
N P2 COC1:CO:88:34F0  PUBLICIS 91 42| 796 I 37 3kbps
&) 2447 2GHz-N 08| 6.0 kbps 1 1
G 2442 2GHz-N B0:48:7ACHBA20  Prawedalla 03| 100.0 N 6.0 kbps 1
N P2 B0:48:7AC5BA20  Prawedalla 43 08| 1000 I 6.0 kbps
[
& 2447 3GHz-N 0.0 0 bps 1] 1
& 2452 2GHz-N 0.0 0 bps 0 0
& 2457 2GHz-N 22| 184 kbps 1 1
i) 2457 2GHz-N  00:22.57E21970  Prawedal3 221 1000 I 184 kbps 1
N i 00:2257.E215%70  Prawedal3 88 22| 100.0 N 18.4kbps
& 2462 2GHz-N 16] 13.8kbps 1] 0
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Wireless MAC Filtering

Access Point, dapat dilakukan pembatasan hak
akses dimana AP _ hanya dapat dikonek oleh
station yang sudah didaftarkan.

Station, agar tidak tertipu dengan SSID AP
yang sama, dapat dilock agar terkoneksi dengan
AP yqg sudah didaftarkan.

AP - Access List
Station - Connect List.
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Access Point — Access List

« Access List pada Access Point, memfilter station mana
saja yang boleh terkoneksi

[Ol[x]
Inteffaces | Mstreme Dual Access List | Registration  Connect List | Security Profiles
o N
H MAC Address Interface Signal Str... | Authentication Forwarding -
Mew AP Access Rule
MAC Address — MAC Address: v 0K
CllenLyang bOIeh Interface: all ¥ Cancel
Kone |_— Signal Strength Range: -120..120 Apphy
/ AP Tx Limit: b Disable
Batas nilai kekuatan Gt Tic Limt. v | Commert
signal dari station 7] Audhertication Copy
yang boleh v Forwarding Remaove
terkoneksi Frivate Key: none * | [
0 items Private Pre Shared Key:
Management Protection Key:
* Time
enabled
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Access Point — Default Authenticate

Irtefface <wlan1: =] E3

General Wirgless

Mode:

Band:

Channel Width:
Frequency:

5510:

Radio Name:
Scan List:
Wireless Protocol:

Security Profile:

Frequency Mode:
Courttry:
Antenna Gain:

DFS Mode:
Proprietany Extensions:
WMM Support:

Default AP Tx Rate:
Default Client Tx Rate:

Data Rates  Advanced HT ..

station ¥
2GHz-BAGMN ¥
20MHz ¥
2462 * MHz
DM Mantab -
000C42E38DED
default F oa
unspecified *
profile 1 ¥
manual tqpower *
no_country_set *
0 dBi
none *
post-2.9.25 ¥
dizabled *
enabled

* bps

¥ bps

Default Autherticate
i ¥ i

Cancel
Apply
Disable

Comment

Torch

Scan...

Freq. Usage...

Align...
Sniff. .

Snooper...

Reset Configuration

Simple Mode

Access List dapat berfungsi apabila
wireless default authenticate di non
aktifkan (uncheck).
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Station — Connection List

« Pada wireless Station, Connect List membatasi AP mana saja yang
boleh/tidak boleh terkoneksi

Intefaces  Mstreme Dual Access List Registration Connect List  Security Profiles

o T
H Interface MAL Address Connect Area Prefic | Signal Str...
New Station Connect Rule [=] E3 || Interface radio yang
Intarface: T difungsikan sebagai client
| MAC Address: v —came—|__.| MAC address AP yang akan
v Cormect dikoneksikan.
Apply

Boleh / tidak boleh konek

S51D: ; [ i
Disable dengan MAC diatas
Area Frefix: Comment

~| SSID yang ingin dikoneksikan,

Signal Strength Range: -120..120 Capy bjsixosaiigiberarti any Ak
Wireless Protocol: any ¥ Remaove . . i
S Apabila menggunakan security profile,
Security Profile: | default + harus diapply di ruleConnect List

0 items enabled
r E : B & T T Lﬂ
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Registration List

Pada Access Point dan Station, Registered List berisi data AP/station yang
sedang terkoneksi.

Untuk memudahkan filtering pada Access List dan Connection List,
menggunakan menu “Copy to Access/Connect List”

[=|E3

Interfaces = Mstreme Dual = Access List | Redistration | Connect List | Security Profiles

= 00 Reset

MAC Address Interface |ptime AP W... Last Activit...| TR Signal ... T/Fx Rate -
F4:EC:38.C4:DEDD  wlanl 00:03:15 yes no 10.040 -45 11.0Mbps...

General 802 1x  Signal Mstreme NVZ | Statistics oK |

Radio Mame:
Remaove

MAC Address: |F4:EC:38:C4:DE.DO
Feset
Interface: wlan

Copy to Access List
Uptime: 00:03:15%

Copy to Connect List

Distance: 2 km
Router0S Version: Ping
MALC Ping
AP T Limit: =
1item (1 selected) elnet
Client T Limit:
MALC Telnst

@ e Dage 188
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Interface <wlan1>

Default Authenticated

Untuk menggunakan pilihan Connection List atau Access List baik
pada AP atau Station Default Authenticated harus di uncheck.

Interfface <wlanl1:>

&3 lemwion

General Wirsless HT HTMCS WDS  Nstrems |
Mode: EETHINI +
Band: 2GHz-B/G/N +*
Channel Width:  20MHz +*
Frequency: 2412 ¥+ MHz
S5ID: IDN2 -
Scan List: default ¥ A
Wireless Protocol:  unspecified *
Security Profile:  profile-IDNZ ¥
enabled
Default AP Tx Rate: ¥ bps
Default Client Tx Rate: ¥ bps
| v Default Authenticats |

e

oK

Cancel

Apply
Dizable

Comment

Taorch
Scan...
Freq. Usage...
Align...
Sniff...

Snooper...
Reset Configuration

Advanced Mode

General

Mode:

Band:

Channel Width:
Frequency:

SSID:

Scan List:
Wireless Protocol:
Security Profile:
Bridge Mode:

Default AP Tx Rate:
Default Client Tx Rate:

ap bridge
2GHz-B/G/N
20MHz

2412

IDN3

defautt
unspecified
profile-IDM2

enabled

Wireless HT HTMCS WDS Nstreme ...

+

-
3

+

*

¥ bps

* bps

v Default Authenticate

v Default Forward
Hide SSID

Dizable

Comment

Torch
Scan...
Freg. Usage...
Align...
Sniff ...

Snooper...
Reset Corfiguration

Advanced Mode
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LAB-Wireless Mac Filtering

Buatlah topologi AP-Station dengan SSID yang sama.

AP Station

, | !

10.10.10.1 \

‘Q \:\\/ T ™ Satu SSID “ < €
#7192.168.xx.2 & 192.168.xx.2 S =
Peserta 1 Peserta 2
Station AP
" Y 10.10.x0.1 Y \
- . . 10.10.x0.2 , P
> ™ = >
#7192.168.xx.2 192.168.xx.2 S« g
Peserta 3 Peserta 4

- F cEE 0000w  soeeeasssssas a9 480


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

w.,ln-uemomrs

LAB — MAC Filtering

Filter mac address agar koneksi point to point anda
dengan partner tidak mudah dikacaukan oleh koneksi
lain.

Masukkan data mac address wireless partner ke list
yang benar. Jika sebagal Station masukkan kedalam
Connect-List, apabila sebagai AP masukkan dalam
Access-List.

Untuk setting wireless pada AP, default authenticate
harus di-uncheck, agar tidak semua client bisa
teraouthentikasi secara otomatis.

Coba untuk konek ke AP yang bukan pasangan
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Drop Koneksi Antar Client

« Default forward (hanya dapat diseting pada Access Point).

« Digunakan untuk mengijinkan/tidak komunikasi antar client/station
yang terkoneksi dalam 1 Access Point.

erface <wian1> olx « Default forward biasanya
General Wireless HT HTMCS WDS Nstreme .. | 0K | didi
idisable untuk keamanan
Mode:  ap bridge ¥ Cancel h I
Band: 2GHz-B/G/N ¥ Lpphy OtSpOt C Ient
Width: | 20M *
Channel Width: 20MHz ¥ Disabic
Fi - 2412 ¥ MH
requency: 2412 ¥ z —
S510: IDM3 -
Scan List:  default ¥ oA L]
Wireless Protocol:  unspecified ¥ Sean...
Secusity Profile: |profile JDNZ = kT
Bridge Mode: enabled ¥ Align...
Sniff ..
Default AP Tx Rate: * bps
Snooper...
Default Client Tx Rate: ¥ bps
Reset Configuration
v Default Autherticate
I v Defaul Farward I Advanced Mode
Hide 551D

= =13 — == = 2
F i , . E
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LAB — Default Fowarding

AP Station
» ¥
S5 \ pre
™~ |
Y Station St?on
\:; , _;:-::555;:55‘-;: *
: s 4 Y
T~ |

Peserta 3

« Cobalah ping antar peserta ketika default fowarding
check dan uncheck
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Nstreme

Nstreme adalah proprietary Mikrotik

Meningkatkan perfomance link wireless,
terutama pada jarak jauh.

Nstreme harus diaktifkan di AP & klien

Konfigurasi Nstreme hanya di AP, klien
hanya mengikuti
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LAB - Wireless Nstreme

Setting di AP

Wireless @E
Brid

fegs Interfaces  Nstreme Dual Access List Registration Connect List  Security Profiles

FPP

cnich gh v % (0 T  Scanner Freq Usage | Aignment  Wireless Sniffer  Wireless Snooper

witc

Mesh Mame Type LZMTL  Tx Fx Tx Pac... Fx Pac... Tx Drops Rx Drops | Tx Emo
= wlan1 Wireless (Atheros 11N) 2290 27kbps  Obps 1 0 0 0 0
IF

Interface <wlan1>

|Pvk

MPLS HTMCS WDS Nstreme NV2 Status  Trafic ... 0K

Routing v iEnable MNatreme Ty

- v Enable Palling

ystem Disable CSMA Aoply
Q

. Framer Policy: |dynamic size ¥ Dizahle

Files

I Framer Limit: 500 Camment

a0
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LAB - Wireless Nstreme

Setting di Station

Wireless @E
Brid
nege Interfaces  Nstreme Dual Access List Registration Connect List  Security Profiles
FPP
Suitch e % O T Scanner Freq. Usage Alignmert Wireless Sniffer Wireless Snooper
witc
Mesh Interface <wlan1s = B3 n:ﬂ R F'an:..{.' Tx Dn:np;:.] Foc Dn:p;a Ta Emo T]'
IP WDS MNstreme NV2 Status Advanced Status .. QK
IPvG v iEnable MNatreme Cancd
MPLS

Cobalah konek dengan Laptop ke AP yang mengaktifkan feature
nstream



http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

w.,ln-uemomrs

Wireless Security

 Untuk pengamanan koneksi wireless, tidak

hanya cukup dengan MAC-Filtering, karena data
yang lewat ke jaringan bisa diambil dan
dianalisa.

 Terdapat metode keamanan lain yang dapat
digunakan yaitu:

— Authentication (WPA-PSK, WPA-AEP)
— Enkripsi (AES, TKIP, WEP)
— Tunnel
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Wireless Security

Wireless Security
Profile
Dynamic Key AES - TKIP Static Key
Authentication Encription Encryption
WPA - AEP WPA - PSK WEP

= —
S
o
e
B
T

——
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Wireless Encryption - WPA

Pilihan wireless encryption terdapat pada menu Wireless>Security
Profile.

Security profile diberi nama tertentu untuk diimplementasikan dalam
Interface wireless.

Security Profile <profile-IDNZ =] E3

General RADIUS EAP  Static Keys oK
Name: m Cancel -
: . Dynamic key = WPA
Mode: |dynamic keys ¥ Apply Static Key = WEP (lama)
Authentication Types
v WPAPSK v WPAZ PSK Copy Jenis Authentifikasi
WPA EAP WPAZ EAP Remove
IUnicast Ciphers
v thi w ! .
P BEs EEm | ——>| Model Enkripsi
Group Ciphers
v thip ¥ 3E5 CCm
WPA Pre-Shared Key: = Key Authentifikasi / password

WPAZ Pre-Shared Key: =

- g cEE 0000 0®  soeeeassswas age 489
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Wireless Encryption

Implementasi security profile

Interface <wlan1:>

Imterface <wlan1:

-

General Wireless HT HTMCS WDS | Nstreme QK
Mode: ¥ Cancel
Band: 2GHz-BAG/M ¥ Aoply

Ch | Width: 20MH ¥
A= 2 Dizable

Frequency: 2412 + MHz
Commen

S5I10: IDN3 rs
Scan List: default ¥ oA E
Scan...
Wireless Protocol: unspecified ¥ IE
Securty Profile:  profile-IDNZ ¥ @
Bridge Mode: enabled Align...
Sniff ..

Default AP Tx Rate:
Snooper.
Default Cliert Tx Rate:
Reset Corfigu
v Default Authenticate
v| Default Forward nced
Hid= SCIM

General Wirsless HT HTMCS WDS Nstreme
Mode: EETTII +
Band: | 2GHz-B/G/N ¥
Channel Width: 20MHz ¥
Frequency: |2412 + MHz
SSID: IDN3 -
Scan List:  default ¥ A
Wireless Protocal:  unspecified *
Security Profile: profile-IDN2 *
Default AP Tx Rate: * bps
Default Client Tx * bps

v [Default Authenticate

baik di AP maupun Station

Pilih security profil yang telah kita buat sebelumnya

w5

oK

Cancel

Apphy

Digable

Comment

Tarch

Freq. Usage...

Align...

Sniff ..

Snooper...

Reset Configuration

Scan... |

Advanced Mode
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WEP Encryption

« WEP (Wired Equivalent Privacy) tipe wireless

security yang pertama kali muncul dan masih
sangat sederhana

« Tidak mempunyal authenticate method

« Not recommended as it Is vulnerable to wireless
hacking tools

 rmeeEmmmms D ade 204
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LAB-WEP Encryption

- Buat koneksi AP-Station dengan pasangan anda.

Station AP

Y 10.10.10.1 Y
‘ \ . 10.10.10.2 . A V
T‘\\\ -
N

S <
D T 192168302,
Peserta 1 Peserta 2

« Create WEP security profile pada kedua sisi wlan (AP & station),
samakan static keynya.

» Apply security profile tersebut pada interface wireless wlanl
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LAB-WEP Encryption

tp“’?’ — = Wireless Security Profile:
-Mode: static keys required
Name: wesl cance! -Key 0 : 40 bit
Mode: static keys required | # Apphy -OX : 1234567890
Copy

Securty Profile <wep:

Gereral RADIUS EAP Static Keys oK
Key 0: | 40bit wep + | (b 1234567850 Cancel
Key 1: none + [k Apphy
Key 2 none + [k
Copy
Key 3: none + | [
Remove

+l

Transmit Key: ey 0

00:05:00

#|
&

St. Private Key: none
Management Protection: allowed

Management Protection Key:

N e e e e s
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LAB - Virtual Access Point

« Virtual AP akan menjadi child dari wlan (interface real).
« Satu interface dapat memiliki banyak virtual AP (maksimum 128)

« Virtual AP dapat diset dengan SSID, security profile dan access list yang
berbeda, namun menggunakan frekuensi dan band yang sama dengan
wlan induk.

« Virtual AP bersifat sama seperti AP:
— Dapat dikoneksikan dengan station / client.
— Dapat difungsikan sebagai DHCP server.

— Dapat difungsikan sebagai Hotspot server.

Interfaces  Nstreme Dual  Access List  Registration  Connect List - Security Profiles

gk~ T Scanner Freq. Usage Alignment Wireless Sniffer ‘Wireless Snooper

MName Type LZMTU | Tx Fx Tx Pac... Fx Pac... Tx Drops Fx Drops Tx Emors  Fx Emors |MAC Address ARP Mode |Band  |Chann... Frequen... SSID

R dbwlanl Wirelezs (Atheros 11M) 2290 Obps  2.1kbps 0 3 0 0 0 0 00:0C:42.E3:BE:11  enabled apbh.. 2GHz-.. 20MHz 2412 IDM2
twland Wirtual AP 2250 Obps Obps 0 0 0 0 0 0 02:0C.42.E3:BE:12  enabled IDMN5
aewland Wirtual AP 2290 Obps 0 bps ] ] 0 0 0 0 02:0C.42.E3:8E113 enabled IDNG

aewland Wirtual AP 2290 Obps 0 bps ] ] 0 0 0 0 02:0C.42.E3:8E113 enabled IDN7

aEwland Wirtual AP 2290 Obps 0 bps ] ] 0 0 0 0 02:0C.42.E3:8E113 enabled IDME

FEwlant Wirtual AP 250 0 bps 0 bps ] ] 0 0 0 0 02:0C.42.E3:8E:13 enabled IDNS
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802.11N

Meningkatkan data rate sampal dengan 300Mbps

Dapat menggunakan lebar pita 20 MHz atau 2x20MHz
(channel bonding)

Dapat bekerja pada frekuensi 2,4GHz dan 5GHz

MIMO (Multiple Input Multiple Output)

— SDM - Spatial Division Multiplexing

— Stream/pancaran multi-spatial yang bekerja pada
masing-masing antenna

— Antenna yang digunakan dapat lebih dari 1 dan
dikonfigurasikan untuk transmit dan receive

i ; e g€ 205
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Inteface <wlan1>

General Wireless  Data Rates
Mode:
Band:
Channel Width:

Channel Bonding

station

2GHz-B/G/N

20/40MHz HT Below

100 -

Advanced

Radio Mame:
Scan List:
Wireless Protocol:

Securty Profile:

Frequency Mode:

Courtry:

Frequency:

5510

20/40MHz HT Above

LU/ BUMIHZ M1 Deiow

20MHz
sMHz

HT HT MCS

*

|

|

OK

Cancel

Apply

Dizable

Comment

DA AEUZEU7 B
default

any

profile1

manual bepower

nao_courtry_set

. L

LN

*|
[

|

*

|

*

Tarch

Scan...

Freg. Usage...

Align...

Sniff ...

Snooper...

Reset Configuration

- I
.m. .Ils
> from engineer O enginece
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Nstreme Dual

-£:3-1l-Networkers

Nstreme dual memanfaatkan keunggulan Nstreame (polling based) namun
menggunakan 2 interface sekaligus yaitu 1 sebagai TX dan satu lagi sebagai

RX.

o

\?%g. *

WLANL1 = TX Onlv WLANL1 = RX Only

\r WLAN2 = RX Only WLAN2 =>F( Only

‘\ 1 \ » "
Sy >

Q /\:\

Untuk menjalankan nstreme dual Mikrotik harus mempunyai 2 interface

wireless.
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&3 IB-Networkers
Nstreme Dual

Mew Interface Of x|

General MNstreme Dual Data Rates Status  Traffic QK
! _ : : Pemilihan interface wlan sebagai :
Tx Radio: | wian7 _+/Lan,;gj/" RX atau TX .
R Radio: wlan2 ¥ Apply S
Remote MAC: | 00:0C:42:E2:2C:DY _ ;
able . SSEEE e iy~~~ = ===
: . Mac-address interface nstream- :
Tx Band: | 2GHz-B ¥ Comment ! dual disisi remote
| T Channel Width: 20MHz 5 Copy
I Tx Frequency: 5120 MHz Remave
Rx Band: 5GHz-A ¥ Torch
\ Rx Channel Width: 20MHz * Reset Counters

Foc Frequency: 5180

« Untuk konfigurasi Mikrotik lawannya frekuensi untuk TX dan Rxnya
dibalik

R § o IET SRS 964E8
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Bridge (Layer 2 Connection)
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Bridge

Menggabungkan 2 atau lebih interface yang bertipe
ethernet, atau sejenisnya, seolah-olah berada dalam 1
segmen network yang sama,

Bridge juga dapat berjalan pada jaringan wireless
Proses bridge berjalan pada layer data link (layer 2)

Interface bridge adalah interface virtual, dimana Kkita
dapat membuat sebanyak yang kita inginkan.

Tahap pembuatan bridge adalah, membuat bridge baru
dan menambahkan interface fisik kedalam port bridge.

Jika kita membuat interface bride tanpa menambahkan
Interface fisik pada portnya, maka bridge tersebut
dianggap sebagai interface loopback.

- ; imeeEmmmmas - age 240
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Bridge

« Kelemahan dari Bridge adalah:

— Sulit  untuk mengatur trafikk broadcast
(misalnya akibat virus, dlil)

— Permasalahan pada satu segmen akan
membuat masalah di semua segmen pada
bridge yang sama

— Peningkatan beban trafik akibat terjadinya
akumulasi traffic

= £ s meEmmmwas -age 211
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Station Bridge

« Station bridge adalah fitur MikroTik sejak v5 yang
memungkinkan station untuk dibridge.

« Station bridge hanya akan berjalan pada koneksi antar
MikroTik (versi 5 keatas).

Interface <wlan1:> =] E3
General Wireless HT HTMCS WDS Nstreme .. QK

Maode: * Cancel

Band: | 2GHz-B/G/N + Apphy
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LAB-Simple Wireless Bridge

« Set wireless mode ke station pseudobridge

Intefaces

+v

Mame

R 4bwlani

.
1 item out of 7

Interface <wlan1=

General Wirsless HT HTMCS WDS  Nstreme

Mode:

Band:

Channel Width:
Frequency:
551D:

Scan List:

Wireless Protocal:

Security Profile:

Default AP Tx Rate:
Default Client Tx Rate:

station pseudobridge *
2GHz-BAG/N ¥
20MHz ¥
2427 ¥ MHz
IDN Martab -
default ¥ oA
unspecified *
profile1 ¥
enabled

* hps

* hps

v Default Autherticate

oK

Cancel

Ppply

Dizable

Comment

Tarch
Scan...
Freq. Usage. ..
Align....
Snifff...

Snooper...
Reset Configuration

Advanced Mode

i

eless Snooper

=13

T Drops | Fx Drops | Tx Emo »
0

0

0
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LAB - Simple Wireless Bridge

 Buatlah satu interface bride dan tambahkan interface
etherl dan wlanl pada portsnya.

Bridge Ports  Filters MNAT Hosts

+
i

0 items]

Mew Interface
General STP | Status  Traffic
MName:
Type:
MTL:
L2 MTL:
MAC Address:
ARF:
Admin. MAC Address:
enabled

bridge1|
Bridge
1500

enabled

= E3
Cancel

Apply

Digable

Comment

Copy

Remove
-

Bidge Fors Fiters NAT Hosts
< i
Interface Bridge Priority (h... Path Cost  Horizon |Role
t-tetherlgateway  brdge1 a0 10 designated port
-t wlan bridge 1 a0 10 designated port
om0 = EoEeeam - age <kd
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LAB - Simple Wireless Bridge

« Set IP DHCP client (dynamic IP address) di Laptop

Internet Protocol (TCP/IP) Properties

General | Mtemate Corfiguration

the appropriate IF settings.

@) Obtain an IP address automatically

|se the following IP address:

You can get IP settings assigned automatically f your network supports
this capability. Ctherwise, you need to ask your networkc administrator for

@) Dbtain DS server address automaticalby;

|Use the following OIMS server addresses:

K

Advanced...

Cancel

-y

Apakah Laptop mendapatkan IP
DHCP dari Access Point IDN
Mantab?
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LAB — Jaringan Bridge

Y met)
‘ N 192.168.1.xx :

., /
Q - 192.168.1.xxT ) 4
~"192.168.1.xx |
Y i- Lresys ‘
. b . 192.168.1.xx 192.168.1.1

> 192.168.1.xxT\\
»7192.168.1.xx

____________________________________________________________________________________________________________

Buatlah bridge untuk koneksi ke internet (AP LAB MTCNA), bridge interface wlanl
dan etherl.

Setting IP Laptop satu network dengan IP DHCP client wlanl, gateway
menggunakan IP 192.168.1.1.

Jangan lupa, set mode wlanl sebagai station-pseudobridge, karena mode station
tidak bisa di bridge (limitasi proticol 802.11).

Coba untuk koneksi ke internet, untuk troublesoot coba ping ke masing-masing
interface (etherl, bridge, wlanl & gateway)

Coba untuk ping antar laptop peserta.
Coba setting IP laptop menjadi DHCP client, apakah bisa?

= 5 = rmeeammmwas -a9€ 16
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Wireless Distribution System

WDS menjadikan sebuah interface WLAN client dapat
dibridge.

WDS biasa digunakan sebagai repeater (koneksi AP dan
AP, bukan lagi AP dan station)

WDS juga memungkinkan kita membuat satu kesatuan
jaringan wireless dengan beberapa akses point.

Syarat koneksi dengan WDS

— Mode AP (AP bridge atau bridge) yang mengaktifkan
WDS, dan mode station WDS.

— Mode AP yang mengaktitkan WDS dengan WDS
slave

— Mode WDS slave dengan WDS slave

- s i - a9€ 24
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Wireless Distribution System

Dengan topologi A, apabila user berpindah dari area AP1, ke area lain (AP2 / AP3),
maka user akan kehilangan koneksi untuk beberapa saat sebelum bergabung
dengan AP (atau SSID) yang baru. Meskipun semua AP di konfigurasi dengan SSID
yang sama.

Dengan mengkonfigurasi AP dengan WDS, maka apabila user berpindah dari satu
area AP ke area AP lainnya, maka user seakan-akan tetap berada di area yang
sama (SSID / IP & Subnet sama)

A
AP1-SSID1  AP2-55ID2 AP1-SSIDX AP 2-SSID X

g o | o

\<<<>>>>>/ \<<>>>>/

AP 3 - SSID 3 AP 3 - SSID X

o " = meeEmmmwas - oge 218
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WDS

Dengan WDS kita bisa membangun infrastrucktur wireless tanpa
harus membangun backbone kabel jaringan sebagai interkoneksi
antar bridge.

Fitur WDS memungkinkan kita membuat jaringan wireless yang
besar dengan cara membuat link beberapa wireless access point
dengan WDS.

WDS biasanya digunakan untuk membangun jaringan yang besar

dimana menarik kabel jaringan adalah tidak memungkinkan/mahal,
terbatas, atau secara fisik tidak memungkinkan untuk ditarik.

Type WDS pada MikroTik
— WNDS Static

— WDS Dynamic

— WDS Mesh

s e - aJ€ 249
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WDS-Dinamic

Interface <wlan1: WDS Mode

HTMCS WDS5 Nstreme NVZ? Status  Traffic | . oK Static = wds peering mac-address harus
ditambahkan secara manual

WDS Mode: ETERT S+ Csncsl | Dynamic = wds peering mac-addres ditambahkan
WDS Defautt Bridge: bridge1 Apply secara otomatis

Dynamic mesh = digunakan dalam topologi
jaringan mesh

| WS lanore 5510 Disable

WDS Default Bridge
WDS akan membentuk virtual interface yang secara
otomatis akan ditambahkan ke dalam bridge.

Freq. Usage\,

WDS Ignore SSID, bila diaktitkan maka WDS akan

Align...
: membentuk koneksi ke SSID apapun, asal memiliki
Snif... frekuensi yang sama
Snooper...

Reset Configuration

Advanced Mode
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WDS - Dynamic

ireless Tables

Interfaces

Link WDS aktif dan seolah-olah setiap
client menjadi child dari AP wlanl

Mstreme Cual Access List  Registration Connect List  SecurbePrafiles
g « % (O T | Scanner  Freq. Usage Alignment  Wirele
Mame Type MTU Tx R T
B dfwland Wireless (Athergs 11N) 2290 Obps 0 bps
[DRA  4-#wdsl wns 2230 0 bps 0 bps
DRA  4-bwds2 WD5 2250 0 bps 0 bps
DRA  4-ewds3 WDs 2250 0 bps 0 bps

Bridge Forts Fiters MNAT Hosts
4 = | T
Interface Bridge Priority (b—"Fath Cost Horzon |Role
+-tetherl-gateway  bridoe1 g0 10 designated port
D fbwds bridgel | 20 31 designated port
O 4twds? bridge1 a0 100 designated port
O dtwds3 bridge1 a0 136 designated port
+-Fwlan bridge1 a0 10 designated port

Interface wdsl ditambahkan ke ports
bridgel secara otomatis/dinamic (D),
karena setting pada WDS mode
dynamic
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WDS - Static

interiace swian b WDS Mode static, mac address dari
HTMCS WDS Nstreme NVZ Status | Traffic .. oK client harus ditambahkan secara manual
WDS Mode: ¥ — Cancel “| ke sebuah interface WDS baru (add
WDS Defaut Bridge: bridge ¥ Aol interface WDS)
:
Inteface Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding Add interface WDS, dan
masukkan mac address
e = | T )
PPPoE Client client.
B Type 2 MTU Tx R Tx P

Virtual &P Bridge 65535 0 bps 0 bps
WDs Ethemet 1600 S45kbps  33kbps
Mstreme Dual Ethemet 1558 0 bps 3
Ethemet 1558 {0 bps
Ethemet 1558 [ bps
= 1558 0 bps
2250 [ bps

#iretherdelavedocal
#jretherd-glavedocal
tetherbslavedocal
Swlan

MNew Interface

General WD3S | Traffic 0K

Master Interface: w7

WDS Address:  54:.0C.60:EA4TF

Cancel

Apply

+
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LAB — WDS Bridge

station-wds AP-Bridge

[ |

[

X 7 <1 > €&
19216801 192.168.xx2 192.168.x¢.3 102168004, ~
Peserta 1 Peserta 2

Peserta 1 - Wireless mode = AP Bridge
Peserta 2> Wireless mode = Station WDS
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LAB — WDS Bridge

Wireless WDS station setting

Interface <wlan1=

General Wireless HT HTMCS WDS  Nstreme .. OK
Mode: | station wds ¥ Cancel
Band: 25Hz-B/G/M ¥ Applhy

Access Point Wireless Setting
Inteface <wlan1=

HTMCS WDS  MNstreme MNV2? Status  Traffic

WDS Mode: [ERIEIT S

WDS Default Bridge: bridge

General

Wireless
HT
WDS lgnore 551D HT MCS

WDS
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LAB — WDS Bridge

Interface wdsl

&3 Il-Hletworiers

Wireless Tables =] E3
Interfaces  Nstreme Dual Access List Registration Connect List  Security Profiles
g Nl Scanner Freq. Usage Alignment Wireless Sniffer  Wireless Snooper
MName Type L2 MTU  Tx Fhe T..R|T.R|T. R. MAC Address ARP -
R <dwlani Wirgless (Atheros 11M) 2250 624 bps GZ2dbps 11 00 0 0 00:0C42:E3:8E:11  enabled
DRA  4-bwds] WDS 2250 624 bps 624bps 1 1 00 0 0 00:0C42:E3.8E11 enabled
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Spanning Tree Protocol (STP)

Bridge loop terjadi jika terdapat lebih dari 1 jalur dalam
network bridge.

Dampak dari bridge loop ini adalah broadcast storms.

Broadcast storms adalah pengiriman paket ( multicast
atau unicast yang destination addressnya belum
diketahui oleh bridge) terus berputar-putar (looping)
dalam network tanpa henti.

STP (Spanning Tree Protocol) Protocol digunakan untuk
menghindari terjadinya bridge loop
STP juga dapat dimanfaatkan sebagai fail over system

RSTP Protocol adalah protocol STP yang memiliki
kecepatan failover lebih tinggi.
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from enginecr $O enginec?

Bridge Loop & RSTP

Station-wds AP

i T

RSN
‘T‘\ & ', Y ” s

~ A : Loop '

#7192.168.xx.1 L. 168.xx.
Peserta 1 - - " Peserta 2
Connect to Ether2

Inteface <bridgel1=

Bridge  Ports = Filters NAT  Hosts

General STP  Status | Traffic
- Settings | _ e
+ v % 9T — Protocol Mode: ¢ none " stp ™ isipi
Mame Type Priority: | 2000 hex trors | Foc Ermors | MAC Address
R 4tbridgel Bridge ' Apply 1] 0 D4.CA:6D:26:07:B7

Max Message Age: 00:00:20
Forward Delay: | 00:00:15

Transmit Hold Court: |6
Copy

Ageing Time: | 00:05:00 Bemmme

o w § G mEmew VST o S el
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LAB — WDS Slave

‘[ 192.168.xx.1

192.168.xx.5 ‘
AP  WDSNETWORK AP /V \'
1 /W
\r \r \//\ 0/
’ Peserta 5

\

192.168.xx.4 ™~
Peserta 4

‘i |

C nEE W S 036 <l
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Tunnel
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Tunnel

* Tunnel adalah sebuah metode
penyelubungan (encapsulation) paket data
di jaringan.

« Paket data mengalami sedikit pengubahan

atau modifikasi, yaitu penambahan header
dari tunnel

« Ketlka data sudah melewati tunnel dan
sampal di tujuan (ujung) tunnel, maka
header dari paket data akan dikembalikan
seperti semula (header tunnel dilepas).

s meeesmmwas  Dage 230
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Tunnel

IP Address: 10.0.0.0/24 |P Address: 20.1.1.0/24
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VPN

* VPN adalah sebuah cara aman untuk
mengakses local area network dengan
menggunakan Internet atau jaringan

publik.

* Tunnel atau terowongan merupakan kunci
utama pada VPN, koneksi pribadi dalam
VPN dapat terjadi dimana saja selama
terdapat tunnel.

ID-Networkers | training- . 232 Page 232

milkratil cam


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

.Q..ID-NemorUers

EOIP

 EOIP merupakan protocol proprietary
untuk membangun bridge dan tunnel antar
router Mikrotik, dimana interface EOIP
akan dianggap sebagai ethernet

 Tunnel ID di EOIP harus sama diantara
kedua interface EOIP

* MAC Address diantara interface EOIP
harus dibedakan

s EmeeEmmmmas | oJ€ 233
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LAB -EOIP

&3 IB-Networiers

Any Network
(LAN, WAN, Internet)

Office A

4.

“192.168.88.2

\\z
P
iceB .
& - 192168883
192.168.88.% /
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EOIP Tunnel

New Interface EOIP Tunnel

&3 IB-Networkers

¥ | Interface List
Interface

g

EBthemet EolP Tunnel

=T

< EolP Tunnel >)

IP Tunnel

WVLAN

IF Tunnal VIAN VRRPEE—Y——
Mew Interface =] E3

L2 MTU [Tx
1526
1522
1522

General  Traffic

Name:

Type:

MTL:

L2 MTL:
MAC Address:
ARP:

Local Address:
Remote Address:

Tunnel 10

Keepalive Interval:

eoiptunnel?
EolF Tunnel
1500

02 E4:AD:35:FFF

enabled

0.0.0.0
0.0.0.0
0

|

oK

Cancel

Apply

Dizable
Comment
Copy

Remaove

Tarch

 oamm W SO 996 289



http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

-3 1D-Networkers

EolP Tunnel

« Masukkan dalam interface bride interface eolP dan
etherl

Bridge =] E3
Bridge Forts Fiters MAT Hosts
ot =] | T
Interface Bridge  Prorty (h... Path Cost Horzon Role Roat Pat... bl
fteciptunnell  bridgel 80 . o designatedportt |
ft-ether bridge1 20 10 designated port

gy r mmme W OEGEEEsss2G6 <26 -
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PPP

PPP (Point to Point Protocol) adalah protocol layer 2
yang digunakan untuk komunikasi secara serial.

Untuk menjalankan koneksi PPP, mikrotik RouterOS
harus memiliki port/interface serial, line telephone port
berupa RJ11 (PSTN), atau modem seluler (PCI atau
PCMCIA)

Untuk terbentuk koneksi PPP dilakukan melalui dial up
nomer telepon tertentu ke ISP (misal nomor *99***1#).

Kemudian ppp baru mendapatkan IP address untuk
koneksi internet.

MikroTik dapat digunakan sebagai PPP server dan atau
PPP client.

- s imeemmws - a9€ 237
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) Engineee

Setting PPP Client

Mew Inteface

General | PPP  Status  Traffic oK
intériace Lst EcIP Tunnel Name: |ppp-out Cancel
Interface = IP Tunnel ? Tunnel GHE Tu Type: |PPP Cliert Apply
GRE Tunnel
¥~ VLAN Port: |unknown ¥ Disable
Nam VRRP L2 MT Comment
R Etb\d  Boning | ] 65! APN: v
R #ivethe  Bridge " PIN: v Copy
4ibet Mesh 1 Remove
‘E*Eth Virtual Ethernet 1
ivcth Btod Tunnel 1 Torch
4ivethel  ppys Tunnel 12 ean
@wian|  cops Tunnel <
GRES Tunnel Info...
VPLS Advanced Mode
Traffic Eng
PPP Server
PPP Client
PPTP Server
PPTP Client
SSTP Server enabled Status:
S5TP Client

g ommme W EEESSSE A G628
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PPTP Tunneling

PPTP melakukan tunneling IP packet kedalam PPP data
link layer menggunakan protocol TCP dan GRE (Generic
Routing Encapsulation).

PPTP menggunakan enkripsi MPPE (Microsoft Point-to-
Point Encryption) 40 — 128 bit

PPTP menggunakan port TCP 1723

PPTP banyak digunakan karena hampir semua OS
dapat menjalankan PPTP client.

Sebelum menjalankan PPTP server, hal yang perlu
diperhatikan adalah setting PPP Secret dan PPP
Profiles.

. I ETEEEEEEms D ade 239
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PPP Profile

» PPP Profile digunakan untuk setting ip local address dan remote
address, remote address dapat menggunakan ip pool.

PPF
Switch . . .
Interface  PPPoE Servers  Secrets  Profiles  Active Connections
Mesh
. o T New PPP Profile =] E3
IPyE Name Local Address General  Protocols  Limits 0K
v * @defaut
MPLS : & default-encr... Mame: profile Cancel
Routing Local Address: |0.0.0.0 ¥ A Apply
System . =
. Remote Address: Hmn ¥ ] Comment
UELUES
Remofe |PvE Prefic Poal: -
Files Copy
Log DHCPwE PO Pool: - Remave
Radius Bridge: =
Toals
Mew Teminal Incoming Fiter: -
MetaROUTER Outgaoing Filter: hd
Male Supout rf 2 tems Aelidrass Dist- =
Marual

SR T cerceoneR
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PPP Secret

Semua koneksi yang menggunkan protocol PPP selalu
melibatkan authentikasi username dan password.

Secara local, username dan password ini disimpan dan
diatur dalam PPP secret.

Username dan password ini juga dapat disimpan dalam
RADIUS server terpisah.

PPP Secret (database local PPP) menyimpan username
dan password yang akan diberikan ke pelanggan/user.
PPP secret dipakal untuk koneksi client ; async, [2tp,
openvpn, pppoe, pptp dan sstp.
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LAB Tunneling (MK-MK)

 PPTP antar router mikrotik (router home dan office)

Internet
Public 102.168.1411 Public 192.168.1.253
PPTP 12.1212.2 PPTP 12.12.12.1
LAN 12.12.12.0/24 T LAN 12.12.12.0/24

12.12.12.5/24

O EEmee T S il
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Mengaktifkan PPTP Server

Aktifkan PPTP server pada menu PPP>Interface>PPTP Server

Interface  PPPoE Servers Secrets  Profiles  Active Connections

g == T PPF Scanner | PPTP Server | SS5TP Server | LZTP Server =~ OWPN Server | PPPoE Scan
PPTP Server Of x| Fx Tx Pac... RxPac... TxDrops Rx Drops Tx Emors Rx
I _ _ 0 bps 0 bps 1] 0 0 0 0
v iEnabled : 0K
Mae MTL: 1460
Cancel
Max MRLU: 1460
Apply
MRRL: hd
Keepalive Timeout: |30 s

Default Profile:  default-encryption |

Authentication
pap chap
v mschapl v mschap?
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PPP Secret

&3 1l-Hetworkers

Interface  PPPoE Servers Secrets  Profiles  Active Connections

b alll FPP Secret <home> =l &3
MName: home oK
Password: |~ - Cancel
Service: pptp hd Apply
Caller |D: - Disable
Profile: | default ¥ Comment
Local Address: 1212121 - Copy
Remote Address: 1212122 e Remove
Routes: |10.10.20.0/24 1212122 -

cal Address Remote Address
F12.12.1 1212122

[=]|E3

Profile = mengambil dari ppp profile
Local & remote address = diisi IP untuk koneksi PPTP
Routes = Disini kita menambahkan konfigurasi untuk routes 10.10.20.0/24

12.12.12.2 yang akan ditambahkan secara otomatis apabila terbentuk

koneksi dari pptp client

(T
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MikroTik PPTP Client

Add new interface pptp, pada tab Dial Out isikan dengan IP public dari
router Office, user dan password, kemudian apply

Interface <pptp-out1: = E3
General Dial Out  Status  Traffic 0K
Connect Te:  <IP public Office: Cancel

User: home Aeply
Fassword: 123 Y Dizable
Profile:  default ¥ Comment
Dial On Demand Copy
Add Default Route Remove
Alow Tarch
v pap v chap
v mschapl v mschap?
enabled running Status: connected

@ imeaassswams Dag€ 245
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LAB Tunneling (MK-Laptop/PC)

« Koneksi PPTT client dengan Windows

Public 192.168.1.x
PPTP 12.12.12.8

12 12.12.6/24\5‘;5-"-'-35 ~

12.12.12.5/24

5
-

Internet ‘_
Public 192.168.1.253
PPTP 12.12.12.1
Public 192.168.1.y
PPTP 12.12.12.2 PRI
. PPTP
Tunnel
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(Windows) PPTP Client

Setup New Connection di Network Connection

& J' U 1 %+ » Control Panel » All Control Panel Items » Network and Sharing Center e | Pe pe) I
= i == =
Control Panel Home g - . ' ’ |
View your basic network information and set up connections
Manage wireless networks A | See full map I
: I @ b
Change adapter settings j
S TOSHIBASATELLIT IDN Mantab 4 Internet
Change advanced sharing (This computer)
settings - 4 . :
View your active networks Connect or disconnect
Access type: Internet
IDN Mantab 4 HomeGroup:  Joined
l:lﬁ/’ Home network Connections: !l Wireless Network Connection
(IDN Mantab)
Change your networking settings
‘k. Set up a new connection or network
O Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access point.
Es Connect to a network
Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.
*8 Choeose homegroup and sharing options
Access files and printers located on other network computers, or change sharing settings.
Saa it @ Troubleshoot problems
i i | ing inf ion,
HameGrous Diagnose and repair network problems, or get troubleshooting information

m = e S v



http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

&3 IB-Networiers

Setup New Connection di Network Connection

———— —— >y || |

G 2 Set Up a Connection or N&grk = ﬂi‘h
Choose a connection option
Do you want to use a connection that you already have? '
Connect to the Internet
Set up a wireless, broadband, or di . .
@ No, create a new connection;
C'&. Set up a new network - — - '
Configure a new router or access g ' Yes, I'll choose an existing connection
L. Manually connect to a wireless net WHll\Wireless Terminal ==
-« Connectto a hidden network or cr B"JEVDO Rev A USB Modem £2)
Connect to a workplace ; THREE 3G E
Set up a dial-up or VPN connectio| ¥ Mobile Connector
Set up a dial-up connection ;' Smnart
&'i‘ Connect to the Internet using a dig & HUAWET Mobile Connect - 3G Modem 22
K. L2TPlab b

[
3

Je==s]
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(Windows) PPTP Client

Pilih Connect Using VPN & Isikan IP PPTP Server

m:wut._h > S|

)

How do you want to connect?

< Use my Internet connection (VPN) Type the Internet address to connect to l
Connect using a virtual private network (VPN)

Your netwerk administrator can give you this address.
.'A | . 192.168.1.150 |
']~ 3"\(‘ e Internet address: 168.1.

Destination name: Test PPTP

# Dial directly
Connect directly to a phone number without g

[ Use a smart card

. ; [ Lb "':i' [V]:Allow other people to use this connection:
L e ll ;L

This option allows anyone with access to this computer to use this connection.
o

[7]Don't connect now; just set it up so I can connect later
What is a VPN connection?

[ Net ”“ﬂU
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Masukkan username & password PPTP-Client

T A A ——. ‘

B R, e G
SRR OBRECT |

Connecting to Test PPTP... |

A o |

Verifying user name and password...

Type your user name and password

User name: pptpl

Password: pptpl

[¥] Show characters

[V|:Remember this password:

Domain (optional):

E Skip ;[ Cancel ] il

[ Connect J[ Cancel ] '
=

e E g€ <80
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&3 IB-Networiers

(Windows) PPTP Client
= PPTP Properties - - =)

| General I Options | Security iNetworking l Sharing |

« Set security type, [ Dpe o vew:
Samakan dengan Settlng [Paint to Point Tunneling Protocol (PPTP) v]
pada PPTP Servernya [Qoa;:oe:a(;zzr;ﬁon {connect even if no encryption) v]

Authentication
() Use BExensible Authentication Protocol (EAF)

@ Allow these protocols

[¥] Unencrypted password (PAP)
|¥] Challenge Handshake Authentication Protocol (CHAP) 1
[¥] Microsoft CHAP Version 2 (MS-CHAP v2)
[ Automatically use my Windows logon name and
password (and domain, if any)
f

[ OK ][ Cancel ]

= E T
o ommme I S GG R



http://www.powerpointstyles.com/
http://www.powerpointstyles.com/
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PPTP Traffic Analyze

Tarch (Running) (=l E3
Basic Filters Start
Interface: ¥ Src. Address: |0.0.0.040
Stop
Entry Timeout: |00:00:03 5 Dst. Address: (0.0.0.0/0
Close
Collect Src. Address6: |:/0
v Src. Address v Src. Address6 Mew Window
Dst. Address6: /0
vl Dst. Address vl Dst. Address6 ress
| MAC Protocol v| Port MAL Protocol: |2l +
Port: |amy ¥
WLAM Id: |any
Et.. Protocal Src. Dist. WLAM Id| Tx Rate |Rx Rate |Tx Pack...| Rx Pack... -
200 {ip} G ftop) 192 168 10.6-50052 192 16810 1:8297 {winhox) Sokbps 3 3kbos p 4
800 {ip) 47 152 168.10.6 152.168.10.1 M22k... 362kbps 4’ 34
IV T 0apT 192, 160, 0.0 co8en 0000 00 ane) 0 o % o

« Apabila kita browsing di internet tidak, traffik aktual tidak
terdeteksi.

« Koneksi yang terdeteksi adalah koneksi tunnel PPTP
dengan Protocol 47 (GRE)

S omEmews WS S 0 LR
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L2TP Server

Layer 2 Tunneling Protocol (L2TP) adalah jenis
tunneling & encapsulation lain untuk protocol PPP.

L2TP mensupport non-TCP/IP protocols (Frame Relay,
ATM and SONET).

L2TP dikembangkan atas kerja sama antara Cisco dan
Microsoft untuk menggabungkan fitur dari PPTP dengan
protocol proprietary Cisco yaitu protokol Layer 2
Forwarding(L2F).

L2TP tidak melakukan enkripsi paket, untuk enkripsi
biasanya L2TP dikombinasikan dengan IPsec.

L2TP menggunakan UDP port 1701.

- s imeesmws - a9€ 293
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L2TP Server

]| E3
Iteface | PPPoE Servers  Secrets  Profiles  Active Connections
g = LZTP Server DWPM Server PPPoE Scan
MName Type v| iFnahled Pac... M rac... | 1% Drops | B Drops | Tx Emors | R Emars -
DR 4#d2p{2p: LZTH ] 1 1 1] 1] 1 0
R 4bspeedy ppp M MTU: (1460 1 1 0 0 0 0
Mz MRLU: | 1460
Apply
MRRL: b
Default Profile: |default-encryption | %
Authentication
v pap v| chap
v| mschap v| mschap?

Inteface PPPoE Servers  Secrets | Profilee | Active Connections

PPP Secret <I2tp>

sh||==| & 3% (O |T | PPP Authentication & Accourting

N Pasoword ©|Service  |Caller|D Profil
T :
@potp - pRtp pptp-profile Service: |[&p *
Caller ID: -
:
Profile: |default ¥
Comment
Local Address: [13.13.13.1 -
Remote Address: |13.13.13.3 -

o aEm e O S 0GE <R
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MikroTik L2TP Client

Inteface d2p-out1=
General Dial Out | Status  Traffic

=] E3
OK

Server Address: |192.168.2.118|

User: (hem
FPassword: |

Profile: |default-encryption

Cancel

Apply

™ Disable

Commert

*

Dial On Demand
Add Default Route

Allonw

¥ pap v chap

v| mschapl v mschap?
enabled running

Copy

Remowve

Torch

Status: connected

1 i | ¥ i
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Windows L2TP Client

—— —p
= L2TP Lab Properties f = 8\ @ -
Advanced Properties —— . -
General | Options | Securtty [Netwodqng l Shanng’ —
Type of VPN: L
[Layer 2 Tunneling Protocol with IPsec (L2TEAPSec) 'J ™) Use preshared key for authentication
[ Advanced settingsJ
Data encryption: !
[Optional encryption (connect even if no encryption) ,1 @ Use certificate for authentication:
Authentication ‘ [V] verify the Name and Usage attributes of the server's certificate

() Use Extensible Authentication Protocol (EAP)

Properties |

@ Allow these protocols

[ OK ] [ Cancel

| Unencrypted password (PAP)
[7] Challenge Handshake Authentication Protocol (CHAR
[7] Microsoft CHAP Version 2 (MS-CHAP v2)

[ Automatically use my Windows logon name and
password (and domain, if any)

| ok || Cancel

gy ommme I S AGE.480
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-3 1D-Networkers

L2TP — Traffic Analyze

Tarch (Running) ] 3
Basic Filters Start
Interface: |[MECI # | Src. Address: |0.0.0.0/0
Stop
Entry Timeowt: |00:00:03 g Dist. Address: (0.0.0.070
Close
Collect Src. Address6: |0
v Snc. Address v Src. Addressb Mew Window
v/ Dst. Address v| Dst. Address6 Dst. Address6: |::/0
v MAC Protocol v| Port MAC Protocol: |all +
v| Protocol VLAN Id Protocol: |any ¥
Port: |any ¥
VLAM Id: |any
E... Protocal | Snc. Dist. VLAM Id| Tx Rate |Fx Rate |TxPack.. Rxfw
)] G dond 196 168 10 6-R0706 182 162 10 1-3391 winhoxl 20 khns 2
IE»DD ip) 17 (udp) 152.168.10.6:1701 (2&p) 152.168.10.1:1701 (&p) 544 bps 1

Setelah menggunakan L2TP tunnel, traffik pada wlanl
merupakan traffic L2TP

Hanya menggunakan protocol UDP

|
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PPPoE

PPPoE adalah untuk enkapsulasi frame Point-to-Point Protocol(PPP) di
dalam paket Ethernet,

PPPoE biasanya dipakai untuk jasa layanan ADSL untuk menghubungkan
modem ADSL (kabel modem) di dalam jaringan Ethernet (TCP/IP).

PPPoE, adalah Point-to-Point, di mana harus ada satu point ke satu point
lagi. Lalu, apabila point yang pertama adalah router ADSL kita, lalu di mana
point satu nya lagi ?

Tapi, bagaimana si modem ADSL bisa tahu point satunya lagi apabila kita
(biasanya) hanya mendapatkan username dan password dari provider?

Tahap awal dari PPPoE, adalah PADI ( PPP Active Discovery Initiation ),
PADI mengirimkan paket broadcast ke jaringan untuk mencari di mana
lokasi Access Concentrator di sisi ISP.

e - Ag€ 299
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PPPOE

- PPPOE Server
e ——maa

PPPoOE Clients

PADI )
PADO

PADR ;
PADS
LCP/IPCP ;
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Tahapan Koneksi PPPoE

PADI ( PPP Active Discovery Initiation ), Di sini PPoE client
mengirimkan paket broadcast ke jaringan dengan alamat
pengiriman mac address FF.FF.:FF.FF.FF:FF. PPPoE client mencari
di mana lokasi PPoE server dalam jaringan.

PADO (PPPoE Active Discovery Offer). PADO ini merupakan
jawaban dari PPoE server atas PADI yang didapatkan sebelumnya.
PPPoE server memberikan identitas berupa MAC addressnya.

PADR ( PPP Active Discovery Request ), merupakan konfirmasi dari
PPoE client ke server. Disini PPoE client sudah dapat menghubungi
PPoE server menggunakan mac addressnya, berbeda dengan
paket PADI yang masih berupa broadcast.

i1 ; Imeeamswmas  29€ 260
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23-1D-Networkers

Tahapan Koneksi PPPoE

PADS ( PPP Active Discovery Session-confirmation ), dari PPoE
server ke client. Session-confirmation di sini memang berarti ada
session ID yang diberikan oleh server kepada client. Pada tahap ini
juga terjadi negosiasi Username, password dan IP address.

PADT ( PPP Active Discovery Terminate ), bisa dikirim dari server
ataupun client, ketika salah satu ingin mengakhiri koneksinya

s e g€ 261

c
[l
Ll


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

-
* from enginecr (O enginece

Tahapan Koneksi PPPoE

Log =] E3
memory | ¥

May/29/2012 121735 pppoe ppp info speedy: dialing...

May/29/2012 12:17:35 pppoe debug pac... etherl: sent PADIto FF:FF:FF:FF:FF:FF

May/29/2012 12:17:35 pppoe debug pac...  session{d={0000

May/29/2012 12:17:35 pppoe debug pac...  host-unig={

May/29/2012 12:17:35 pppoe debug pac...  servicenames=

May/29/2012 12:17:35 pppoe debug pac... etherl: rovd PADO from 00:30:88:1A:23:.A2

May/29/2012 12:17:35 pppoe debug pac...  session{d={0000

May/29/2012 12:17:35 pppoe debug pac...  host-unig={x0

May/29/2012 12:17:35 pppoe debug pac...  acname=BRAS-D4-GBL-D504L3610L0025

May/29/2012 121735 pppoe debug pac...  servicenames=

May/29/2012 12:17:35 pppoe debug pac... etherl: sent PADR to 00:30:88:1A:23:.A2

May/29/2012 121735 pppoe debug pac...  session4d={0000

May/29/2012 12:17:35 pppoe debugpac...  host-unig={kx1

May/29/2012 12:17:35 pppoe debug pac...  service-names=

May/29/2012 12:17:36 pppoe debug pac... etherl: rovd PADS from 00:30:88:1A:23:A2

May/29/2012 12:17:36 pppoe debug pac...  sessiondd=0x3aZc

May/29/2012 12:17:36 pppoe debug pac...  host-unig={k1

May/29/2012 12:17:36 pppoe debug pac...  servicenames=

May/29/2012 12:17:36 pppoe debug pac... acname=BRAS-D4-GBL-DS04L3610L00Z5

R R e T
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&3 IB-Networkers

QoS

Bandwidth Limiter

A
5 Fate limiting & Specific
= = rate lirmit
o2 (shaper) =
o] o]

Time

A
= ‘o
o Fate equahzing Bl o Specific
= (Scheduler) = /m rate lirmit
= : ]
] - h l._ - F

Time Time
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Rate Limit

« Pada RouterOS, dikenal 2 jenis batasan rate limit:

« CIR (Committed Information Rate) - dalam keadaan
terburuk, client akan mendapatkan bandwidth sesuai
dengan “limit-at”™ (dengan asumsi bandwidth yang
tersedia cukup untuk CIR semua client).

« MIR (Maximal Information Rate)- jika masih ada
bandwidth yang tersisa setelah semua client mencapali
‘limit-at”, maka client bisa mendapatkan bandwidth
tambahan hingga “max-limit”.

i1 ; e 29€ 265
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Simple Queue

« Pada RouterOS, Bandwidth Limit dapat dilakukan

dengan berbagi cara (wireless access list, ppp secret
dan hotspot user)

« Simple queue mengatur pembatasan bandwidth dengan
hanya mendefinisikan parameter IP address (target
address) dari host/koneksi yang dilimit.

« Simple queue paling sederhana hanya melakukan
pembatasan bandwidth max-limit (MIR)

s imeeemmmw ©3Y€ 200
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LAB - Simple Queue

Batasi bandwidth Laptop anda 32k Upload, 64k Download

Simple Queue <gqueusls=

-3 1D-Networkers

General  Advanced Statistics

Traffic  Total  Total Statistics QK
Mame: gueuel Cancel
Target Address: 152.168.1.2 — Apphy
v Target Upload v Target Download Dizable
Mz Limit: | 32k + Bk ¥  bits/=s Comment
& Burst c
Burst Limit: unlimited *+  unlimited *  bits/s =
Burst Threshold:  unlimited * unlimited ¥ hitz/z e
Burst Time: 0 0 5 Reset Counters
¥ Time Reset All Counters
Taorch
enabled
B & s ——————r (e TRt S
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LAB- Test Bandwidth

« Konek ke access point IDN Mantab
 Download file payload.bin via FTP ke IP 192.168.2.1
 User mtcna passwd 1

= 5 = rmeeEmmmwas - a9€ 268
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LAB-Cek Bandwidth Status

Simple Queue status
Queue List Of x|
Simple Queues  Interface Queues Queue Tree  Queue Types
g == & ¥ (1 Y 00 ResetCourters 00 Reset Al Counters

H Mame Target Ad... Fx Maoc Limit T Maoe Limit | Packet ... -
E 0 Bqueuel 15216812 32 Gl :

Toot Torch status

Torch (Running) =l B3
Basic Fiters e e
ciaface: [hor] = So Addese: 19278812 | D
Entry Timeowt: 00:00:03 5 Dist. Address: | 0.0.0.0/°0 B
nse
Collect Src. Address6: | /0
v Src. Address v Src. Addresst Mew Window
Dist. Address6: | /0
v Dst. Address v Dst. Address6 ress
MAC Pratocol Port all
Protocal WLAN Id any
any
any
Et.. Prat... |Src. Dist. VLAM Id Tx Rate RxRate TxPack.. RxPack.. -
800 (p) 15216812 1111111 63 0kbps  3.1kbps G h
800 (p) 15216812 152.168.1.1 1880 bps 613 bps 1] 0
800 (p) 152.168.1.2 g844 Obps 800bps 0 1

O f o ommmes I S A 86269
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QoS Feature "Burst”

Bursts adalah salah satu cara untuk meningkatkan
performance koneksi HTTP

Bursts digunakan untuk mengijinkan naiknya data rate
dalam periode waktu yg singkat (bursts time)

Jika Average data rate lebih kecil dari burst-threshold,
burst dapat digunakan( actual data rate dapat mencapali
burst-limit)

Average data rate dihitung dari detik terakhir burst-
time

i1 ; i - 29€ 240

&l


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

£3 A imton
Burst

Contoh
Brust Limit, Limit-at=128kbps, max-limit=256kbps,burst-time=8,burst-
threshold=192kbps, burst-limit=512kbps.

Rate(kbps) Actual Rate
512 Burst-limit
Average Rate
384 9e
256 Max-limit
192 Burst-Threshold
128 Limit-at
1 [ T 1 N T T I A w w _
0 5 10 15 20  time(s)
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LAB — Burst Simple Queue

« Buat queue simple dengan contoh diatas
* Queue>Simple>add new

Simple Queue <queuel:

General Advanced = Statistics

Mame:

Target Address:

Maxe Limit

4. Burst
Burst Limit:
Burst Threshold:
Burst Time:

*  Time

Traffic  Total Total Statistics QK
queue] Cancel
19716212 a | T ;-‘q:. ph,r ...................
v Target Upload v Target Download Disable
256k ¥ 25Bk ¥ | bits/s Comment
512k ¥ 51 ¥ bits/s =
192k ¥ 19 ¥ bits/s Hemove
3 3 5 Reset Counters
Reset All Counters
Torch
B mEEes TET R A0 E el
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LAB — Burst Simple Queue

Queue>Queue Simple>Traffic

Simple Queue zgueuel:= O] %
General Advanced Statistics Traffic  Total Total Statistics QK :
Target Upload Target Download Cancel
Simple GQueues  nterface Queuss  Queus Tree Rate: 6.2 kbps 2288 kbps Apply
+ = v R O T 00Resstl ooyt Rate: 15p/s 2p/s
H MName Target Ad... Fx Mz Lim Dizable
0 Boueuel 192.168.1.2 256k Commert
il =
BT 2288 kbps Reset Counters

« Sambil download file payload.bin dari ftp 11.11.11.1

g Command Prompt - ftp 1111111 - Ol x

C:sDocuments and SettingssAdminXftp 11.11.11.1 -
Connected to 11.11.11.1.

2280 MikroTik FTP server (MikroTik 5.14> ready
User (11.11.11.1:<none?>: admin

331 Password required for admin

Password:

238 Uszer admin logged in

ftp> get payload.bin

¥ i e 1
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LAB — Burst Simple Queue

enginecr (O enginece

Simple Queue <gueuel:

General Advanced Statistics Traffic  Total Total Statistics 0K
Target Upload Target Download Canodd
Rate: 6.8 kbps 228.8 kbps
- i Apply
Facket Hate: 15p/s 22 pis
N\ Disable

Comment
Copy
Remove
BFc 5.2 kbps
T EEE»BF:I:Ips ________________________________________________________________________________________ | Reset Counters

Rate(kbps) | 4&Ketual Rate
512 Burst-limit
Average Rate
384 4 e
256 Max-limit
192 / Burst-Threshold
128 / Limit-at
I T N T T A Iy v -
0 5 10 15 20 time(s)
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Queue Kind

Scheduler queues:

 BFIFO (Bytes First-In First-Out)

* PFIFO (Packets First-In First-Out)
 RED (Random Early Detect)

* SFQ (Stochastic Fairness Queuing)
Shaper gueues:

 PCQ (Per Connection Queue)
 HTB (Hierarchical Token Bucket)

I ———— 210 [N AS
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Queue Kind

Queue>Queue Type>Add New Queue Types

Simple Queues  Interface Queues  Queue Tree Gusue Types (VI RS T
9 = Type Mame: gueuel QK
) Type Name Kind Kind: pfffo * Cancel

default pfifo bfifo
- default-small pfifa ma oft

__ |mq pfifo Apply

*  ethemet-default pfifo Glueue Size: none
- hotspat-default sfg pcq Ty
*  multi-queue-ethemet-defautt  mg pfifo pfifo
- onhy-hardware-queue none red Remove
- synchronous-default red _
- wireless-default sfg
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FIFO

PFIFO dan BFIFO keduanya menggunakan algoritma
FIFO, dengan buffer yang kecil.

FIFO tidak mengubah urutan paket data, hanya
menahan dan menyalurkan bila sudah memungkinkan.

Jika buffer penuh maka paket data akan di drop
FIFO baik digunakan bila jalur data tidak congested

Parameter pfifo-limit dan bfifo-limit menentukan jumlah
data yang bisa diantrikan di buffer

MQ-FIFO - adalah sebuah mekanisme fifo yang
dikhususkan pada system hardware yang sudah SMP
(multi core processor) dan harus pada interface yang
support multiple transmit queues.
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FIFO

First In First Out

f
Paket disalurkan
Flow 1 | | | | | | sesual yang datang
duluan ke
Flow2 N N — el T [ interface
Flow 3 [ N N —
Flow 4 | | | | —
T~
Jika penuh
akan di drop
Type Mame: gueusl
Kind: |pfifa * Cancel
Queue Size: 'II]'| pachets Apply
Copy
Remove
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RED

RED melimit packet dengan melihat rata-rata ukuran queue.

Rata-rata ukuran queue dibandingkan dengan 2 parameter, min-
treshold dan max-treshold

Saat rata-rata ukuran queue sama dengan min-threshold, RED
setidak ada paket yang di drop.

Saat ukuran queue rata-rata lebih dari max-threshold, maka seluruh
paket yang datang akan di drop

Jika rata-rata ukuran queue diantara min dan max treshold, paket
akan didrop berdasarkan probabilitas.

RED digunakan jika kita memiliki trafik yang congested.

Sangat sesuai untuk trafik TCP, tetapi kurang baik digunakan untuk
trafik UDP.

e g€ 249
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RED (Random Early Detect)

Flow 1 | | | | | | — -

Flow?2 [N I — | T T interface
FowS NN —

Flowa4[ | [ | —
Secara random RSN D=
\ akan di drop 7 Type Mame: queusl
] Kind: T * Cancel
i Queue Size: &0 packets Apply
Min Threshold: 10 packets Copy
Max Threshald: 50 pachkets Remove
Burst: |20 pachkets
Awg. Packet Size: 1000 bytes
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SFQ (Stochastic Fairness Queuing)

« SFQ sebenarnya tidak menyediakan queue (antrian).

« SFQ hanya menggunakan algoritma hasing dengan
melihat 4 parameter (src & dst ip address dan src& dst
port) untuk mengklasifikasikan packet menjadi 1024 sub
queue.

« Kemudian Algoritma round robin akan melakukan queue
ulang /mendistribusikan traffic dari masing-masing
substream yang ada.

 imeea———— g€ 281

&l


http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

SFQ

Mew Queue Type

« Setelah Perturb detik algoritma hasing akan 1 Type Name: M)
berganti dan membagi session trafik ke sub- | Kind: |sfq v
queue lainnya dengan Allot besar packet * ertub: |5 .

Alct: 1514 bytes

ST e DN N N

oS e P P e e

‘oo LR |~ |,

Fows | ] [ 7 ] [ —

ST o S B N s

Fows | | [ ] ] (LI
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PCQ (Per Connection Queue)

 PCQ dibuat sebagal penyempurnaan SFQ.
 PCQ tidak membatasi jumlah sub-queue
 PCQ membutuhkan memori yang cukup besar.

Algoritma
pcg-clasifier Round
src-address sub-queue Robin

/ SRC-ADDRESS=10.0.0.1
— [
SRC-ADDRESS=10.0.0.2
[ 1 —
SRCG-ADDRESS=10.0.0.3
Flowt1 [ ][ ]| | — e ke
Flow 2 - - — SRC-ADDRESS=10.0.0.4 A v interface

T | | [—

SRC-ADDRESS=10.0.0.5

Flow 3 NN NN N —

Flow 4 | | | | —_—

SRC-ADDRESS=10.0.0.8

SRC-ADDRESS=10.0.0.7

AR

bl
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Mew Queue Type

Type Mame:
Kind:

queus

pcg

Rate: O

Limit: |50

Total Limit: | 2000

Burst Rate:
Burst Threshold:

Burst Time:

Classffier
Src. Address

Src. Port

Src. Address Mask: |3
Dist. Address Mask: |3

nn_nn_-ln
(TR T T R

v [st. Address
Dist. Port

Src. Addressg Mask: 64

| Dst. Addressf Mask: &4

*

e&-ln-lemnners

PCQ

oK ¢

Cancel
Apply
Copy

Remove

TR

PCQ akan membuat sub-queue,
berdasarkan parameter pcg-classifier
(src-address, dst-address, src-port,
dst-port)

Dimungkinkan  untuk  membatasi
maksimal data rate untuk setiap sub-
gueue (pcg-rate) dan jumlah paket
data (pcqg-limit)

Total ukuran queue pada PCQ-sub-
queue tidak bisa melebihi jumlah
paket sesuai pcg-total-limit
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Contoh Penggunaan PCQ

 PCQ Rate = 128k

queue=pcg-down
max-limit=512k

2 ‘users’

128k

128k

4 ‘users’

7 ‘users’

128k

73K

73K

73k

73k

73K

73K

73K
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Contoh Penggunaan PCQ

» PCQ Rate =0

1 ‘user’ 2 ‘users’ users

I ]
73k
256k =
73k

queue=pcg-down I
max-limit=512k - -
73k
256k 73k
73k

I
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HTB

« HTB adalah classful queuing discipline yang dapat
digunakan untuk mengaplikasikan handling yang
berbeda untuk beberapa jenis trafik.

e Secara umum, kita hanya dapat membuat 1 tipe queue
untuk setiap interface, dengan HTB kita dapat
mengaplikasikan properti yang berbeda-beda.

« HTB dapat melakukan prioritas untuk grup yang
berbeda.
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HTB

« HTB (Hierarchical Token Bucket)

&3 I0-Networkers

Flow 1 | || | |

| -

Flow 2 [ I

=

Flow 3 [ I I~

Flow 4 | || |

-

LevelQ
POP3

Levell

Level2

ke
interface
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Struktur HTB

« Setlap gueue bisa menjadi parent untuk
gueue lainnya

« Semua child queue (tidak peduli berapa
banyak level parentnya) akan berada pada
level HTB yang sama (paling bawah)

« Semua Child queue akan mendapatkan
trafik sekurang-kurangnya sebesar limit-at.

s meeEmsmwas DAg€ 289
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Switch

r\
ll\]

192.168.0.1 192.168.0.2 192.168.0.3 192.168.0.4

64k - download 64k - download B4k - download 64k - download
32k - upload 32k - upload 32k - upload 32k - upload
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LAB - PCQ

Buat Mark Packet upload & download
/ip firewall mangle add chain=prerouting action=mark-packet in-
interface=etherLAN new-packet-mark=client upload

/ip firewall mangle add chain=prerouting action=mark-packet in-
interface=etherWAN new-packet-mark=client_download

Buat 2 PCQ queue types — satu untuk download dan satu untuk upload. dst-
address untuk traffik download user, src-address untuk traffik upload

/queue type add name="PCQ download" kind=pcq pcqg-rate=64000 pcq-
classifier=dst-address

/queue type add name="PCQ upload" kind=pcq pcqg-rate=32000 pcqg-classifier=src-
address

Buat 1 rule simple queue

/queue simple add target-addresses=192.168.0.0/24
queue=PCQ _upload/PCQ download \ packet-marks=client download,client upload

i § » imeeammswan - age 294
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Posisi Queue

Queue pada RouterOS dilakukan pada parent interface:
 Interface fisik (ether1, ether2, wlan1...)
* |nterface virtual:

— Global In

— Global Out

— Global Total

« Simple-Queue tidak bisa melakukan queue pada parent
Interface sehingga secara otomatis menggunakan Virtual
Interface.

s i - 2J€ 292
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Posisi Queue

- global-in: mewakili semua interface input (ingress queue).
Queue yang melekat ke global-in , berlaku untuk lalu lintas
yang diterima oleh router sebelum paket filtering

- global-out: mewakili semua Interface output pada
umumnya (egress queue), traffic setelah filtering.

- global-total: mewakili semua Input dan output interface
bersama-sama (dengan kata lain itu adalah agregasi global-
In dan global-out). Digunakan dalam kasus ketika pelanggan
memiliki batlimit untuk total upload dan download.

- <interface name>. merupakan salah satu outgoing
Interface tertentu. Hanya lalu lintas yang ditujukan untuk
pergi keluar melalui interface ini yang akan melewati HTB
gueue
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Magle Structure

» Mangle diatur dan diorganisasikan chains
a Ada 5 built in chain mangle dalam mikrotik:
+ Prerouting- making a mark before Global-In queue
+ Postrouting - making a mark before Global-Out
queue
+ Input - making a mark before Input filter
+ Output - making a mark before Output filter
+ Forward - making a mark before Forward filter

« Jika dibutuhkan user dapat membuat chain baru dengan
nama tertentu
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INPUT
INTERFACE

l

Mangle
Prerouting

\

Global-In
Global-Total

&3 lemien

QoS Packet Flow

OUTPUT
INTERFACE

} Router Dut—lr‘!ter!‘act
. HTB T

|-

Mangle Mangle - 1‘ T
Input Output —
) T Global-Out
Global-Total
Mangle || || Mangle
Forward Postrouting
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Mangle

Mark-Connection
| connection Packet —D| Packet \
Marking Marked Marked
2 connection Packet Packet
Marking Marked Marked
Mark-Packet
| connection ‘ Packet —>‘ Packet —P‘ Packet \
Marking Marking Marking
2 connection Packet Packet Packet
Marking Marking Marking
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Packet Flow

o FORWARD _
| RoOUTING ||| MANGLE | FILTER I
. L " |
PRE EENENNN (| FORWARD B Soalacl [ POST
| rouTting OUTPUT I 'ROUTING
| e s | y '
QUEUE i | FILTER || MANGLE ||
GLOBAL-IN | | ' |L_OUTPUT [T T|POSTROUTING] |
& | ' | |
| | ' | |
| , | | ¥ |
' . ROUTING ' . QUEUE |
DST-NAT || . L |
i A Ut i ADJUSTMENT : i GLOBAL-OUT | |
| | ¥ | | | | ¥ :
| | |
MANGLE || | MANGLE | | | MANGLE | ! |
PREROUTING | | | | INPUT | |_outpur || | SHENAT |
I | | 3 S g gy
T b ¥ I | I ¥*
CONNECTION i | FILTER i ' | cONNECTION i HTB
TRACKING | | l INPUT | | |_TRACKING | INTERFACE
L ————— —h L = —— —_ _ I —h— — — —
INPUT LOCAL | ROUTING OUTPUT
INTERFACE PROCESS DECISION INTERFACE
B 5 I
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Penggunaan Mangle untuk Queue

upstream :

PC --> in-interface(lan) --> prerouting(marking packet upstream) -->
global-in(limitasi upstream) --> routing-decision --> forward -->
postrouting --> global-out(walaupun disini ada global-out, gk perlu
ada limitasi disini, karena dah di limit di global-in) --> out-
Interface(wan) --> Destination-Server

downstream :

Destination-Server --> in-interface=(wan) --> prerouting --> global-in -->
routing-decision --> forward --> postrouting(mangle packet
downstream disini, agar bisa di limit di global-out) --> global-out
(limitasi downstream terjadi disini) --> out-interface(lan) --> PC

fi1 £ ; imeeEmmmmms D Ag€ 298
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Network Management
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Koneksi Host to Host

-\

PC1

IP

182.168.43.1

MAC

00:1B:24:72:06:9F

IP

182.168.43.2

ARP

00:6A:23:45:34:3D

y——————N

PC2
IP 182.168.43.2

MAC | 00:6A:23:45:34:3D

Ping dari PC 1 ke PC2, proses yang terjadi adalah sebagai berikut:

1.
2.

3.

PC1 memeriksa tabel ARP cache internal

Bila tidak ada dia bertanya / broadcast ke network, siapa IP

182.168.43.2 dan berapa MAC addressnya.

PC2 mereplay “Saya pemilik IP 182.168.43.2, MAC address saya

00:6A:23:45:34:3D.

PC1 menerima informasi dari PC2 dan menambahkan entry pada

tabel ARP cachenya.
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ARP

« Meskipun pengalamatan paket data menggunakan
alamat IP, alamat hardware/hardware address harus
digunakan untuk transport data host to host pada
connected network.

« ARP digunakan untuk mapping layer OSI level 3 (IP) ke
layer OS level 2 (MAC Address).

 Router memiliki tabel entri ARP saat ini digunakan,
biasanya tabel ARP dibuat secara dinamis oleh router,
tetapi untuk meningkatkan keamanan jaringan, dapat
juga dibuat secara statis baik sebagian atau semuanya
dengan menambahkan secara manual pada entri ARP
tabel.
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Interface ARP Mode

Enable - Mode ini default enable pada semua interface di MikroTik.
Semua ARP akan ditemukan dan secara dinamik ditambahkan dalam
ARP tabel.

Proxy ARP - Router dengan mode ARP proxy akan bertindak sebagai
transparan proxy ARP antara dia atau lebih jaringan yang terhubung
langsung.

Reply Only - ARP reply-only memungkinkan router hanya kan mereply
ARP statis ditemukan di tabel ARP, akses ke router dan ke jaringan di

belakang router hanya dapat diakses oleh kombinasi Ip dan mac
address yang ditemukan di tabel ARP.

Disable - permintaan ARP dari klien tidak dijawab oleh router. Oleh
karena itu, statis arp entri harus ditambahkan disamping disisi router
juga disisi client. misal pada Windows menggunakan perintah arp:

C.\> arp-s 192.168.2.1 00-aa-00-62-c6-09

i1 ; imeemmmmwas - o9€ 304
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LAB- ARP Mode

ARP Reply-Only
« Koneksikan Laptop dengan salah satu interface.
« Set interface reply-only dan coba ping, dari laptop ke router.

Inteface <etherls
General | Bthemet Status Owverall Stats  Rx Stats .. 0K
Mame: |etherl Cancel
Type: |Bthemet Apply
MTU: 1500
Disable
L2 MTU: (1600 -
Comment
Max L2 MTU: | 4076
MAC Address: |00:0C:42.F9:33:28 Toreh
ARF: |rephr-onby ¥ Blink
disabled Reset MAC Add
es ress
Master Paort: enabled

Reset Counters

Bandwidth (R Tx): &

Switch:
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LAB- ARP Mode

ARP Reply-Only
« Tambahkan kombinasi IP dan ARP dari laptop pada menu IP>ARP

ARP List [=] E3

= = | T
P Address MALC Address Interface -
................. 9192.168.022 ~ 00:26:6C:9B65:A6  etherl |
D 115216811 00:-22:B0O:- 72277 wian1

« Coba ping kembali ip router dari laptop.

« Gunakan laptop peserta lain, isikan IP yang sama dengan IP laptop anda
sebelumnya.

* Coba ping kembali

i
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LAB - DHCP Server

« DHCP server dapat dijalankan pada masing-masing interface
di router.

« Untuk memudahkan seting DHCP server, sebelumnya add IP
address untuk interface yang akan menjalankan DHCP
server.

« Setting DHCP server pada menu IP>DHCP Server>DHCP
Setup

DHCP Server =] E3
DHCP | Metworks Leases Options Alert
o | | DHCP Config| || DHCP Setup

Mame Interface Relay Lease Time Address Pool |Add AR... -

i
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Lab —Web Proxy
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Lab — Web Proxy

Enable Web Proxy pada menu IP>Web Proxy

Web Promy Settings

{ Gener! | Status | Lookups | Insets | Refreshes Set manual proxy pada browser client,
v iEnabled
__cs | arahkan ke IP router
Src. Address: -
Port: |2080 - Connection Settings
o . Configure Proxies to Access the Internet
rit : -
arent oy Reset HTML | No proxy
Parent Proxy Port: v () Auto-detect proxy settings for this network
() Use system proxy settings
Cache Administrator: |webmaster F g it -
i @ Manual proxy configuration:
Mzax. Cache Size: |none + | KiB
: : HTTP Proxy: 192.168.0.1| Port: 8080 %
|| Use this proxy server for all protocols
' .
Max. Client Connections: |600 SETE LTS SSL Proxy: |192168.0.1 Port: 8080 F
" 17182 1N A QNRN
Max. Server Connections: |600 ETP Proxy: |192168.0.1 Port: 8080
| |
Max Fresh Time: |3d 00-00-00 SOCKS Host: |192,168.0.1 Port: 2080
E Seralize Connections SOCKSvd (@) SOCKSV5
Always From Cache No Proxy for:  localhost, 127.0.0.1
Example: .mozilla.org, .net.nz, 192.168.1.0/24
Cache Hit DSCF (TOS): |4 (") Automatic proxy configuration URL:
Cache Drive: |system Reload
| ok || cancel || Hep |
stopped



http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

&3 IB-Networkers

Lab — Web Proxy

« Cek konfigurasi proxy dengan akses web proxy detect, misal
www.indonesiacyber.net

Anda terhubung lewat IP:
125.161.141.170

Host 192, 168.0, 22
Proxy:1.1 192.168.0.1
(Mikrotik HttpProxy)

 Cek pada IP>Web Proxy> Connections

Web Prowgy Settings =l E3

General | Status  Lookups  Insers Fefreshes | QK |
v iFnabled | Cancel |
Sre. Address: - | rooly | Web Proxy Connections = E3
T
Port: |8080 =
| Clear Cache | Src. Address Dst. Address Protocol | State TuBytes |FubBytes |
Parert Proxy: - S 741252350 0.0.0.0 HTTPA1 idle 14698  G53KE | &
e | Feset HTML | S 741252351 0.0.00 HTTPA idle 14238 52318
Poaat ey Pt - | PR | S 741252352 192.168.0.22 HTTP/1.1 idle 312 B 376 B
S 741252355 0.0.0.0 HTTP/1.1 idle 1675 B 988 B
N _ | Cache | S 741252356 0.0.0.0 HTTP/1.1 idle 14458 42378
Cache Administrator: |webmaster - S 741252357 192.168.0.22 HTTP/1.1 idle 822 B 176 B
. - Direct S 741252355 0.0.0.0 HTTP/1.1 idle 14256 1848B
™ Bl S 7412523513 192 168.0.22 HTTP/1.1 idle 16468 364 KB
Cache On Disk Connections S 7412523525 0.0.0.0 HTTP/A11 idle 4028B  57KB
’ml 5 7412523576 0.0.0.0 HTTP/1.1 idle 2650 B 3123B
Maz. Client Connections: | 600 cne Lonterts = — —
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Lab — Transparent Web Proxy

Transparent proxy (proxy yang yang memaksa)
Set pda IP>Firewall>NAT

NAT Rule <80
General | Advanced Bdra Action Statistics

Chain: |dstnat
Srz. Address:
Dist. Address:

Src. Port:

Digt. Port: a0
Ary. Port:

Protocal: & ttcp)

In. Interface: etherl

o]
¥ | Cancel |
v ek |
w

| Dizable |

F oA | Comment |
- | Copy |
- | Remove |
v | Reset Courters |

¥ oA |

Reset All Counters |

Action redirect to port 8080

MAT Rule =80
Gerneral  Advanced BExdra

Action: |redirect
To Ports: 2020

|

Action | Statistics

DK
* Cancel
-~ Apply
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Store

« Kita dapat mengatur media penyimpanan pada
MikroTik

« Media penyimpanan dapat berupa internal disk
(system storage) dan external disk (USB/Hardisk

eksternal dll).

« Data yang dapat disimpan pada disk storage
adalah data user manager dan web proxy.

 meeesmmwas  ag€ 312
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Store

« Storage diseting pada menu System>Stores.
Store List =] E3

Stores | Disks
e == 7| Activate Copy

MName Type Diisk Status b
A usermanager] | usermanager system active
.............. webproy ~ owebproxy owsbl

« Apabila menggunakan external disk (USB/hardisk external, disk
harus diformat terlebin dahulu

Store List =l E3
Stores Dizks= - .

Format Drive

| Check Drive || Clean Drive || Format Drive

MName Total Space Free Space Status All disk data will be lost! Format anyway?
gystem 61.4 MB 239 MB ready ;
usb1 DkE 0kB invalid s
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Hotspot

Hotspot digunakan untuk memberikan layanan akses
(Internet/Intranet) di area public, dengan media kabel maupun
wireless.

Ketika membuka halaman web maka router akan memeriksa
apakah pengguna terauthentifikasi atau tidak.

Jika tidak melakukan otentikasi, pengguna akan dilempar ke
halaman login hotspot yang memerlukan username dan password.

Jika informasi login yang dimasukkan benar, maka router akan
memasukkan user ke dalam sistem dan klien hotspot dapat
mengakses halaman web.

Penggunaan akses internet hotspot dapat dihitung berdasarkan
waktu (time-based) dan data download / upload (volume-based).
Selain itu, juga dapat dilakukan limit bandwidth berdasarkan time
based dan volume based.
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LAB-Hotspot 28
Setting Hotspat Setup EH Hotspot Setup =EE

HOtSPOt HotSpot Interface: ¥ Local Address of Network: | 10.5.50.1/24]

v Masguerade Metwork

1 Cancel

Hotzpot Setup =l E3

Hotspot Setup

Address Pool of Metwork: | 10.5.50.2-10.5.50.254] &

3

#l

Select Certfficate: none
import other certificate

Back Cancel

Back Cancel

Hotspot Setup Hotspot Setup = E3

IP Address of SMTF Server: 0000 ———— DNS Servers: 2.8.8.8

5 6
Back Cancel Back Cancel

1

Hotspot Setup =] E3 Hotspot Setup

Mame of Local HotSpot User: | admin DMS Mame:

Password for the User:

8 Back Cancel 7 Back Cancel

-
W
|
[
|
|



http://www.powerpointstyles.com/
http://www.powerpointstyles.com/

IP Binding

&3 1l-Hetworkers

Untuk bypass client tertentu dapat mengakses internet

tanpa authentikasi (misal VIP client)

User Profiles  Active Hosts [P Bindings  Service Ports  Walled Garden

L I IR AR L= @R Hotspot 1P Binding <0.0.0.0/0=

Walled Garden IP List Cookies ...

K MAC Address A MAC Address: | 00:18:24:72.06.9F | & 0K

. OFP € 00:18:24:72:06:9F 0

Addregs: [ 10.5.50.254 Cancel
To Address: b Apphy
Server: all ¥ Disable
; Type: d ¥

; ype: | bypasse Comment
Copy

Remove
enabled bypassed

[ IP & MAC client

yang akan di
bypass/block

baypass original IP !
& mac-address
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Server:

Src. Address:
Dst. Address:
Method:

Dgt. Host:
Dst. Port:

Path:

enabled

&3 1l-Hetworkers

Walled Garden

Untuk bypass web tertentu bisa diakses all user tanpa
authentikasi (misal web portal penyedia hotspot)

New Walled Garden Entry =] E3

et © deny oK
- Cancel
- Apply
Disable
- - .
Property

action (alfow | deny; Default: allow)

server (string; Default: )
src-address ([P, Default: )
method (string; Default: )
dst-host (string; Default: )
dst-port (integer; Default: )

path (string; Default: )

Description

Action to perform, when packet matches the rule

allow - allow access to the web-page without authorization
deny - the authorization is required to access the web-page

Mame of the HotSpot server, rule is applied to.

Source address of the user, usually IP address of the HotSpot client
HTTP method of the request

Domain name of the destination web-server

TCP port number, client sends request to

The path of the request, path comes after "'http://dst_host/™"

E S - 2g€ 3l
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&3 lemwion

Walled Garden IP

» Untuk bypass HOST/IP dengan ALL service bisa diakses all user
tanpa authentikasi (misal web/email/ftp penyedia hotspot)

New Walled Garden IP Ertry

Acton: @ BEER C dop O reet [ oK
Server: - Cancel
Src. Address: Property Description

action (affow | deny | reject; Default: allow)  Action to perform, when packet matches the rule

Dst. Address: allow - allow access to the web-page without authorization
deny - the authorization is required to access the web-page

Protocol: reject - the authorization is required to access the resource,
Det. Part: ICMP reject message will be sent to client, when packet will
st. Fort: match the rule
Dst. Host: server (string; Default: ) Name of the HotSpot server, rule is applied to.
src-address (IP; Default: ) Source address of the user, usually IP address of the HotSpot client
enabled
dst-address (IP; Default: ) Destination IP address, IP address of the WEB-server. Ignored if

dst-host is already specified.

dst-hest (string; Default: ) Domain name of the destination web-server. When this parameter
is specified dynamic entry is added to Walled Garden

dst-port (integer; Default: ) TCP port number, client sends request to

protocol (integer | string; Default: ) IP protocol

S EEmee W S ks
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-£.3-I-Hetworkers

LAB Hotspot

Koneksikan Router ke Internet sebagai NAT,
laptop pada etherl sebagai client.

Jalankan Hotspot pada Etherl
Apabila hotspot sudah running, buatlah agar:

IP tertentu bisa dipakail laptop untuk browsing
Internet tanpa authentifikasi

Hanya browsing www.training-mikrotik.com yang
tanpa authentifikasi hotspot.

FTP ke www.training-mikrotik.com tanpa
authentifikasi hotspot

=1 3 = imeeammswmas  aJ€ 349
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