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Introduction About MikroTik

* RouterOS > Software Router untuk PC (x86, AMD, DLL).

—Menjadikan PC biasa memiliki fungsi router yang
lengkap

—Diinstall sebagai Operating System, Tidak
membutuhkan operating system lainnya.

« Routerboard > Hardware untuk jaringan (terutama
wireless)

— Wireless board(Contoh : RB400, RB600, RB750, RB1000,dlIl)
— Wireless Interface(R52, R52H, R5H, R52N, R2N,dll)
— Menggunakan RouterOS sebagai software



Introduction About MikroTik

 MikroTik adalah kependekan dari "mikrotikls”
* Artinya : "network kecil" dalam bahasa Latvia




Product Code

RB 9 1 2 UAG - 2HPND —
l | +I v

Routerboard Jumlah MiniPCI Fitur Board

900 series < —> Jumlah Ethernet Build-in Wireless <

Fitur Board Code :

U:USB G : Gigabit
P : PoE out L : Light Edition
| : single PoE out S : SFP Port

A : RAM besar (bisa juga lisensi) e : PCle Extension Card
H : CPU besar X : Jumlah CPU Core



MikroTik RouterOS

 RouterOS adalah sistem operasi dan perangkat lunak
yang mampu membuat PC berbasis Intel/AMD mampu
melakukan fungsi Router, Bridge, Firewall, Bandwidth
Management, Proxy, Hotspot, dan masih banyak laqgi.

* RouterOS dapat melakukan hampir semua fungsi
networking dan juga beberapa fungsi server.



Fitur MikroTiK RouterOS

IP Routing

— Static route & Policy route

— Dynamic Routing (RIP, OSPF, BGP)
— Multicast Routing

Interface

— Ethernet, V35, G703, ISDN, Dial Up Modem

— Wireless : PTP, PTMP, Nstream, WDS, Mesh

— Bridge, Bonding, STP, RSTP

— Tunnnel : EolP, IPSec, IPIP, L2TP, PPPoE, PPTP, VLAN, MPLS, OpenVPN, SSTP

Firewall
— Mangle, NAT, Address List, Filter Rules, L7 Protocol

Bandwidth Managemen
— HTB, PFIFO, BFIFO, SFQ, PCQ, RED



Fitur MikroTiK RouterOS

Services (Server)

— Proxy(cache), Hotspot, DHCP, IP Pool, DNS, NTP, Radius Server(User-Manager),
Samba(v6.xx)

AAA
— PPP, Radius Client
— |IP Accounting, Traffic Flow

Monitoring
— Graphs, Watchdog, Tourch, Custom Log, SNMP, The Dude Monitoring Tools

Diagnotic Tools & Scripting
— Ping, TCP Ping, Tracert, Network Monitoring, Traffic Monitoring, Scheduller, Scripting

VRRP



License Level

Level number 0 (Trial mode) 1 (Free Demo) 3 (WISP CPE) 4 (WISP) 5 {(WISP) 6 (Controller)
Price no key# registration required & |volume onlyéf | $45 $95 %250
Initial Config Support - - - 15 days |30days |30 days
Wireless AP 24h trial - - yes yes yes
Wireless Client and Bridge 24h trial - yes yes yes yes

RIF, OSPF, BGP protocols 24h trial - yes(*) yes yes yes

EolP tunnels 24h trial 1 unlimited unlimited |unlimited junlimited
PPPoE tunnels 24h trial 1 200 200 500 unlimited
PPTP tunnels 24h trial 1 200 200 500 unlimited
L2TP tunnels 24h trial 1 200 200 500 unlimited
OVPN tunnels 24h trial 1 200 200 unlimited unlimited
VLAN interfaces 24h trial 1 unlimited unlimited |unlimited |unlimited
HotSpot active users 24h trial 1 1 200 500 unlimited
RADIUS client 24h trial - yes yes yes yes
Queues 24h trial 1 unlimited unlimited |unlimited junlimited
Web proxy 24h trial ¢ yes yes yes yes

User manager active sessions|24h trial 1 10 20 50 Unlimited
Number of KVM guests none 1 Unlimited Unlimited |Unlimited |Unlimited




Buyer's Guide

300/400 Mhz Processor ( < SMbps Traffic)
— RB450, RB750, RB433, RB493

680 Mhz Processor ( 5 - 20 Mbps Trafic)
— RB450G, RB433AH, RB493G

1Ghz Processor ( 20 - 100 Mbps Traffic)
— RBB1200, RB1100AH

1Ghz Dual Core Processor ( > 100 Mbps Traffic)
— RB1100AHx2
Multi Core x86 Processor ( > 1 Gbps Traffic)

— Mikrobits : Aneto, Ainos, Dinara

Xeon Processor ( > 10 Gbps Traffic)

— Mikrobits : Dinara



RouterOS

« Kita bisa menginstall system operasi MikroTik RouterOS di PC kita. Yang
fungsinya sendiri untuk “merubah” fungsi computer kita menjadi layaknya
suatu Router MikroTik. RouterOS sendiri mempunyai 6 Level Lisensi
(berbayar). Kita bisa mendownload secara gratis versi Trial RouterOS yang
tersedia di website MikroTik (www.MikroTik.com) dan hanya bisa digunakan
selama 24 Jam. Atau kita juga bisa membeli Disk On Module yang telah ter
install RouterOS MikroTik. Disini kita akan membahas cara menginstal
RouterOS dengan menggunakan metode Harddisk. Sebelum itu, ada
beberapa hal yang dibutuhkan :

- PC
« CD yang telah di Burning ISO RouterOS
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Untuk melakukan penginstallan secara virtual, kita bisa menggunakan VM VirtualBox.
Sekarang, kita langsung saja masuk menuju langkah cara menginstall RouterOS :

1.Kita masukkan CD yang telah terisi ISO RouterOS tadi ke dalam Komputer
2.Sebelum itu, pastikan setting First boot Devices pada BIOS menjadi CD/DVD ROM
3.Setelah mengatur First Boot Device pada BIOS, Save lalu Restart PC kita. Setelah itu,

akan ada tampilan pertama instalasi RouterOS

Welcome to MikroTik Router Software installation

Mowe around menu using “p’ and "n’ or arrow keys,
Select all with "a’, minimum with "m" . Press *

cancel and reboot.

ipub
[ 1 ppp kwvm

1 dhcp lcd

] advanced-—tool=s mpls

1l calea multicast

1 gps= ntp

i

L
L
L
L
L hotspot routing

=ystem (depends on mnothingl:
Main package with basic smerwvices and drivers

zselect with "spacebar” .
* to install locally or “gq°

security

ups
uEer-manager
wireless
wireless—fp
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4.Dibagian ini kita disuruh memilih Fitur RouterOS apa saja yang akan diinstall. Jika ingin
menginstall semua Fitur, Tekan huruf “a@” setelah itu tekan huruf “i” untuk memulai
penginstalan RouterOS.

5.Setelah itu, kita akan ditanya apakah sudah yakin dengan paket yang akan diinstal. Kita

Gy N

tekan huruf “y” saja. Lalu akan ada peringatan bahwa harddisk akan diformat. Tekan huruf “y”
lagi saja untuk memulai instalasi RouterOS

6.Proses instalasi dimulai. Jika sudah, maka kita tekan tombol enter untuk me reboot PC kita.
Sebelum itu, Keluarkan CD instalasi RouterOS nya.

Formatting boot partition 190

installed system—6.27
installed wireless-fp-6.27
installed (di led) wireless-6.27
installed use) anager—-6.27
installed ups

installed =ec

installed rou

installed ntp

installed m1111La°1 -6 .27
installed mpls-6.27
installed lcd-6.27
installed kum-— r ??

A ; =

installed advanced- tDI]S 6.27
installed dhcp 6.27
installed ppp-6.27

bof tware inztalled.
Press ENTER to reboot
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« 7.Setelah itu, akan ada tampilan Login. Untuk Login ke Router MikroTik, kita gunakan
username : admin lalu passwordnya kosongkan saja (tidak menggunakan Password) setelah
itu kita klik enter. Lalu akan ada tampilan pertama RouterOS

[TTTITTTTTTIT
TTTTTTTITTTT
TTT
FTT
TTT
ITT
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Fundamental RouterOS

Kita akan mulai dengan cara meremote Routerboard menggunakan Winbox. Untuk
melakukan konfigurasi pada Router, kita harus menghubungkan Router dengan PC Client
dengan media Kabel (UTP) melalui interface ethernet. Pada setiap Routerboard sendiri
mempunyai slot ethernet yang jumlahnya berbeda-beda. saya sendiri menggunakan salah
satu Routerboard MikroTik yang mempunyai 4 interface ethernet dan 1 interface wireless.

——

SLOT ETHERNET
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» Disini saya menggunakan Slot ethernet1 sebagai media penghubung antara router MikroTik
dengan Internet (router ISP) dan slot ethernet2 saya gunakan untuk mengkoneksikan
Routerboard dengan PC. Kita akan melakukan konfigurasi pada Router dengan Topologi

dibawah ini :

=
ether?

[ 13.13.13.1/24

@fﬁoﬁ,

ether1
192.168.100.2
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Meremote Routerboard (WinBox)

Winbox adalah aplikasi untuk meremote Routerboard dengan melalui MAC Address atau
melalui IP Address dari router tersebut. Menggunakan Winbox sendiri lebih mudah, karena
aplikasi ini berbasi GUI, jadi hanya tinggal klak-klik saja untuk melakukan konfigurasi pada
Routerboard kita, dan juga terdapat Terminal / Command Prompt pada aplikasi Winbox ini.
Kita bisa meremote routerboard menggunakan winbox dengan cara berikut ini :

1.Pastikan PC dengan Router telah terhubung. Pertama, kita buka apllkaS| WinBox yang
telah di download. Maka, akan ada tampilan Winbox seperti berikut ==

2.Kita klik pada MAC Address router, setelah itu kita klik Connect
3.Kita bisa juga menggunakan IP Address router untuk
meremote Routerboardnya, (IP Address default routerboard —
192.168.88.1) tetapi, dianjurkan untuk menggunakan MAC j —
Address. Agar jikalau kita melakukan konfigurasi IP, nanti tidak

akan Logout sendiri.

4.Di samping adalah tampilan Winbox jika sudah terkoneksi
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« 5.Setelah terkoneksi dengan winbox, kalian bisa melakukan Konfigurasi dengan cara meng-
klik menu yang ada. Kita bisa juga mengkonfigurasi melalui CLI pada Winbox dengan cara
Klik menu New Terminal

% || < | | Safe Mode [¥| Hide Passwords [l (5
| Safe Mode |

A& Quick Set
. CAPSMAN

New Teminal
MetaROUTER
#5 Parttion

| 4 Make Supout rf
& Manual

=t
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Remote Routerboard (Telnet)

Setelah tadi kita meremote menggunakan WinBox, kita juga bisa me remote routerboard
melalui SSH dan Telnet. Jika melalui Telnet dan SSH, kita akan menggunakan Perintah Text
(CLI) untuk melakukan konfigurasi. Untuk menggunakan Telnet, kita bisa melalui CMD atau
bisa juga melalui aplikasi pihak ketiga yaitu PuTTy . Jika menggunakan Telnet melalui CMD,
kita buka dulu CMD dengan cara menekan tombol Windows + R lalu ketik CMD. Setelah itu
kita enter/run. Setelah CMD terbuka, kita ketik perintah seperti ini :

telnet<spasi>[IP Address Routerboard] . contoh = telnet 192.168.88.1

Microsoft Windows [Version 18.8.14393

Setelah itu tekan enter, lalu akan muncul tampilan Login MikroTik. Isi dengan username
admin lalu passwordnya kosongkan saja (tidak usah diisi)

Setelah login, kalian bisa mengkonfigurasi Routerboard melalui CLI (text)

18



Remote Routerboard (SSH)

Pertama, kalian download dulu aplikasi Putty. Jika sudah, buka aplikasinya. Akan
ada tampilan seperti dibawah ini (Gambar 1.4)

Kita isi IP Address routerboard kita, lalu di bagian connection type kita pilih Telnet
(23) atau SSH (22) setelah itu klik open.

Lalu kita login dengan Username Password yang tadi
Dalam penggunaan SSH dan Telnet sendiri hamplr sama, tetapi SSH lebih aman

karena adanya proses enkripsi data.

L Basncophons oryouPuTTYsmon
Specfythed&dnanmyou want to connect to
Host Name (or IP address) Port

x

[192.168.88.1

|[2 |

Connection type

O Raw Oei-uetOHiog-@

Load. save or delete
Saved Sessions

O Serial

stored session

|

Default Settings

il

Close window on exit:
OAways (ONever (@ Only on clean exit

[ open ]| concel |
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Remote Routerboard (Web Configuration)

« Sekarang, kita akan meremote routerboard melalui Web Configuration
melalui aplikasi Web Browser, seperti Mozilla atau Google Chrome. Caranya
sangat mudah, kita tinggal isi kan |IP Address dari router di bagian Search
Bar yang ada di browser. Lalu tekan enter.

« Setelah terbuka, akan ada tampilan Login, isi dengan username dan

password yang sebelumnya. Setelah login, akan ada tampilan web konfig
nya. Seperti gambar dibawah ini

L i
[P WebFig wh.24.2 (stable)
1 caasan
i | cPE | Quick Set
- Crteciaces
ShBedge | e Configuration
= 5
o WLAN MAC Address. Mode age
g M N MAC Address
=
Coems e ielags e Aequiniion tatic L Ao
& roing e Addres |
o srmem
- Gucacs P HAC Petmask oz v|
e
. Wetwork Manse Gty
R Teali T Strenath 5 Servers
B radue
(e Termmona) Te/Rx COQ peidas N Ports.
- Make Supoee s
= undy ” Sysie
# reds Wirslems Peataenl o ke Mestity ]
- =
7Em::?mn Check e Upestes | Reset Canfigurats
»
-~ Cake Mode Passwon |
+ Design 51
—— Comfirm Fassword
Fanas
= — o gl
Wegse | EE apply Canfiguratan
B Crapha
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Konfigurasi Interface

« Setelah tadi kita membahas cara meremote routerboard, sekarang kita akan
membahas tentang konfigurasi Interface pada router. Routerboard sendiri
mempunyai interface yang jumlahnya berbeda-beda dan biasanya dinamai
dengan ether1, ether2, ... kita bisa lihat gambar dibawah ini, saya
menggunakan slot Ether2 untuk mengkoneksikan Router dengan Komputer
dan slot Ether1 digunakan untuk menghubungkan Router dengan ISP

(internet)
ether1 ternet
192.168.100.2 2.168.100.1

ether2
13.13.13.1/24

b

21



(LAB)Konfigurasi Interface

Untuk melihat Jumlah interface, status interface di router, kita bisa menggunakan perintah
(CLI) sebagai berikut : interface print

[ @ 1>
Flags: D - dynamic, X - disabled, R - running, § - slave

# NAME TYPE ACTUAL-MTU L2MTU MAX-L2MTU MAC-ADDRESS
@ R etherl ether 158@ 1598 2028 6C:3B:6B:4F

R ether2 ether 156e 1598 2828 6C:3B:6B:4F
ether3 ether 1588 1598 2828 6C:3B:6B:4F
etherd ether 1568 1598 2828 6C:3B:6B:4F
wlanl wlan 1580 1680 2290 6C:3B:6B:4F

Keterangan : # = Nomor Interface. (berguna untuk mengkonfigurasi Interface melalui CLI)
R = Menandakan bahwa interface tersebut sedang berjalan (digunakan)

Kita bisa mengganti nama interface router MikroTik. Misalkan, Ether1 kita ganti nama
menjadi INTERNET dan ether2 menjadi CLIENT. Kita bisa menggantinya dengan perintah :
interface set (nomor interface) name=(nama yang akan diganti)

Contoh : interface set 0 name=internet
Maka, nama interface akan terganti
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(LAB)Konfigurasi Interface

[admin@ 1 > interface ] internet

adminD 1 » interface
Flags: D - dymamic, X - disabled, R - runming., 5§ - slave

i NAME TYPE ACTUAL-MTU LZMTU
B R internet ether 15806

Kita juga bisa mendisable interface yang tidak terpakai menggunakan perintah : interface
disable (nomor interface)

Contoh : interface disable 2,3

Setelah itu, coba kita lihat interface nya tadi. Maka di sebelah nomor nya akan ada tanda X
yang berarti interface tersebut tidak bisa di gunakan karena kita nonaktifkan.

B > intes P

E) > interface

: D - dynamic, X - disabled, R - running, 3 - =lave

NAME TYPE ACTUAL-MTU LZMTU

CLIENT ether 15886
INTERNET ether 15808
ether3 ether 1588
etherd ether 1588
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(LAB)Konfigurasi Interface

 Kita bisa lihat gambar diatas, interface yang sudah di nonaktifkan. Kita bisa
mengaktifkan nya (enable) kembali, dengan perintah : interface enable (nomor
interface)

 Contoh : interface enable 2,3
« Jika sudah, maka interface tersebut telah diaktifkan kembali dan bisa kita gunakan

- running, 5 - slave
TYPE ACTUAL-MTU LZMTU

ether 15048
INTERNET ether 15048
ether3 ether 15048
etherd ether 15688
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(LAB)Menambahkan IP Address

« Jika melalui WinBox (GUI) , kita bisa mengatur Interface dengan cara klik
menu Interfaces

« Untuk mendisable Interfacenya, klik tombol X untuk men enable nya, klik
tombol ceklis

ILH Interfaces I

1 Wireless Interface |Ehemat EolP Tunnel  IP Tunnel GRE Tunnel  VLAM @ VRRF Bonding LTE
B o
=2 PPF | Name + e L2MTU [T Rx
“12 Mesh R 4i#ether] EBthemet ) 203kbps
sl IP . R 4;»ether? Ethemet 0 bps
Irterface <ether]:
58 IPv6 ¥ = :
G | Pt e
4 Routing [ Name: Cancel
o System I* Type: |Ethemet
iss ype: | | P
& Gueves MTU: [1500 |
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(LAB)Menambahkan IP Address

Setelah tadi kita membahas tentang interface, sekarang kita akan menambahkan IP
Address untuk Interface tersebut. Sesuai dengan gambar Topologi, kita akan
mengisi |IP Address ether1 dengan IP Address yang satu network dengan |IP Router
ISP dan kita akan mengisi IP Address interface penghubung antara PC dan Router
atau ether2 agar PC dan Router terhubung dengan baik. Untuk menambahkan IP
Address menggunakan perintah text (CLI) dapat dilakukan dengan perintah sebagai
berikut : ip address add address=[no ip] interface=[nama interface]

Sebagai contoh, disini kita akan menambahkan IP ether1(internet), dan IP ether2
(client) maka perintahnya adalah sebagai berikut :

Ether1 : ip address add address=192.168.100.2/24 interface=ether1
Ether2 : ip address add address=13.13.13.1/24 interface=ether2
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(LAB)Menambahkan IP Address

Setelah itu, kita cek IP yang tadi kita buat menggunakan perintah : ip address print

P 1 > address=192.168.180 .2-24 interface=etherl
P addres=s=13.13.13.1-24 interface=ether?
]

'lags: X - dizabled, I - inwvalid, D - dynamic
# ADDRESS NETWORK INTERFACE
5} 192.168.1680.2-24 192 .168.16060 .06 etherl
1 131313 e A 25 i B (50 B i L ether?

Bisa kita lihat gambar diatas, kita sudah berhasil menambahkan |IP Address. Jika
ada kesalahan dan ingin menghapus IP Address tersebut, kita bisa menggunakan
perintah :

Ip address remove [nomor index # IP]
Contoh : ip address remove 1
Setelah itu, kita cek menggunakan perintah ip address print
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(LAB)Menambahkan IP Address

[ @ 1 > 1

[ @ 1 >

Flags: X — di=zabled, I - invalid, D - dymamic
i ADDRESS NETWORK INTERFACE
8 192.168.188 .2-24 192.168.188.08 etherl

« |P sudah berhasil dihapus. Jika sudah dihapus, kita buat lagi dengan IP yang sesuai.
« Untuk menambahkan IP lewat WinBox,(GUI) bisa masuk ke menu IP Addresses +
« Lalu kita isi IP Addressnya, dan pilih Interface nya. Setelah itu, klik OK

E— P O]

£l [Pvf I Accourting g 1

<" MPLS PI Addresses IE“E‘

& Routing I DHCP Client : :

8 Sysem Slrree Address: [192.168.100.2/24 Address: |1313.13.1/24

& e P v Networ: [192.168.1000 |~ | Concel | [f Netwoc [1313130 |~ | cancel |

[ Files DNS Interface: [etherl Inteface: :.étﬁeri _l:.i-.
Log Firewall

E’;’, Radius Hotspat

% Tools " IPsec

B MNew Teminal Meighbors

S KvM Packng | M# | Remove

| b Make Supout rif Fool enabled

P
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gateway=192.168.100.1

(LAB)Menambahkan Gateway

Kita lanjutkan Konfigurasi Router nya agar terhubung dengan koneksi internet,
sekarang kita akan melakukan konfigurasi Gateway. Gateway berfungsi
sebagai "gerbang” antara router dengan koneksi internet, yang mana nantinya
Gateway ini kita isi dengan IP Address ISP (biasanya, ISP menggunakan IP Host
pertama, contoh 192.168.100.1) dan dst-address (destination address / alamat
tujuan) nya menggunakan IP 0.0.0.0/0 karena kita akan menghubungkan router
dengan koneksi internet. Kita langsung saja ke langkah konfigurasinya.

Melalui perintah Text (CLI) : ip route add dst-address=0.0.0.0/0

B 1 > 8.0.0.8-4 192.168.1808 .1
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(LAB)Menambahkan Gateway

Setelah itu, kita cek gateway yang tadi kita buat dengan menggunakan perintah : ip route
print Bisa kita lihat di sebelah kiri terdapat symbol A S yang berarti Active Static

[ B 1 >

Flags: X — disabled, A - active, D - dynamic,

C - conmect, 3 - static, »r - rip, b - bgp, 0 — ospf, m - nmne,
B - blackhole, U - unreachable, P - prohibit

# DST-ADDRESS PREF-SRC GATEWAY DISTANCE
BAS BA.0.0.0-8 192.168.1688.1

1 ADC 13.13.13.8-£4 E 5 [P s e s 1 | etherd
Z ADC 192 .168.188 .8-24 192.168.1688 .2 etherl

Jika kalian melakukan kesalahan dalam melakukan konfigurasi gateway nya, kita bisa hapus

dengan menggunakan perintah : ip route remove 0
[ @ 1 > a
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(LAB)Menambahkan Gateway

« Untuk cara mudahnya (melalui GUI Winbox) bisa dilakukan dengan cara klik
menu IP Routes + (add) setelah itu klta isi dst-address nya dan gateway
nya. Setelah itu klik OK. -

=gl IPvE I Accourting Routes |Nad:hops Fues VAF
w7 MPLS I Addresses
2 Routing I DHCP Cliert 3
455 System I* " DHCP Relay Route <0.0.0.0/0:
Q Cueues DHCP Server ’—‘
) Files DNS Dst. Address: [0.0.0.0/0 |} cances
- Lea Firewall r
L T -
Gateway: |1592.168.100.1 | # | |reachable etherl
o Radius ook ay: | 1#] | = Apply
& Tools ' IPsec Check Gateway: | |- | Disable |
Routes ‘ Mexthops Fules VRF |! New Terminal Neighbors Type: |unicast !! ¥ | Comment
] D[ I ey EKVM Packing
I‘ | o | P - -Copr)'
E ﬂ ﬂ|& | ﬂ | & Make Supout.af Paol Distance: |1 |A
ove
|D5t. Address /| Gateway & Manual I Routes I Scope: |30 |
AS P 0.0.0.0/0 152.168.100.1 reachable etherl .
New WinBox :
DAC P 1313130/24  ether? reachable @ fien Y SME Target Scope: |10 |
DAC P 192.168.100.0... ether reachable B B SNMP S | =
P
st Pref. Source: | -
Settinns

« Jika sudah, bisa kita lihat akan ada tulisan reachable ether1 yang artinya
berhasil dan sudah tersambung.
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Menambahkan DNS Server

« Setelah menambahkan default Gateway nya, sekarang kita akan
menambahkan DNS (Domain Name System) Server. DNS sendiri fungsinya
untuk pemetaan alamat IP yang tadinya angka menjadi nama. Karena kalau
internetan, kita berkomunikasi dengan suatu web tersebut dengan IP
Addressnya. Kan repot kalau kita harus memasukkan IP Address dari
website tersebut kalau kita ingin melakukan browsing pada website tersebut.
Jadi, disitulah fungsi DNS Server. Sekarang, kita langsung saja ke langkah
konfigurasi nya :

« Kita disini akan menggunakan DNS dari ISP (sama seperti gateway tadi,
yaitu 192.168.100.1). Untuk konfigurasi melalui perintah text (CLI) dapat
dilakukan seperti berikut ini :
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(LAB)Menambahkan Gateway

Ip dns set servers=[ip dns ips] allow-remote-requests=yes

(Allow Remote Requests disini berfungsi menjadikan Router sebagai DNS Server
bagi client. Jadinya, Client tidak perlu menggunakan dns dari ISP lagi. Client Cukup
menggunakan IP dari interface Router yang terhubung dengan Client (ether2).
Karena nantinya Client akan diarahkan menuju DNS Server Router MikroTik)

Contoh : ip dns set servers=192.168.100.1 allow-remote-request=yes

Setelah kita buat, kita cek menggunakan perintah ip dns print
1 > 192.168.180 .1

1 >
servers: 192.168.100.1
dynamic-servers:
allou-remote-requests: yes

max—-udp-packet-=zize: 40896
guery-server-timeout: Zs
query-total-timeout: 18s
cache-size: ZB48KiB
cache-max-ttl: 1w
cache—-used: 9KiB
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(LAB)Menambahkan Gateway

« Jika melalui WinBox (GUI) klik menu IP DNS. Lalu setelah itu, isi Servers nya
dengan IP host pertama dari ISP tadi (sama dengan gateway) dan beri tanda ceklis
pada kotak Allow Remote Request. Setelah itu, klik OK.

LA LS

& MPLS Accountiflg
44 Routing " Addressfs
i System I~ Cloud
&8 Queues DHCP Cl
[=] Files

| Log

AL Radius

-

Servers: | | -

Dynamic Servers: |192.1EB.1{}{]'.1

[v| Allow Remote Requests

Max UDP Packet Size: 4096

Query Server Timeout |2.DD{]' | s

Query Total Timeout |10.000 | s

Cache Size: 2048 | KiB

Cache Max TTL: |7d 00:00:00 |

Cache Used: |9 |

34



(LAB)Menambahkan Gateway

« Kita sudah selesai mengatur IP Address, Gateway, DNS Server nya. Berarti
sekarang, router sudah bisa terkoneksi dengan Jaringan Internet. Untuk melakukan
pengujian, Coba kita lakukan ping google.com pada router. Jika reply, artinya router

telah terhubung dengan jaringan internet.
[2dmin@MikroTik] > ping google.com

SEQ HOST SIZE TTL TIME STATUS
0 74.125.68.101 56 44 29ms
1 74.125.68.101 26 44 29ms
2 T4.125.68.101 56 44 25ms
3 T4.125.68.101 o6 44 28ms
4 T74.125.68.101 26 44 25ms
sent=5 received=5 packet-lo3s=0% min-rtt=25%ma avg-rtt=27Tms max-rtt=29ms
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DHCP Server

« DHCP atau Dynamic Host Control Protocol berfungsi untuk memberikan IP
Address, DNS , Gateway otomatis dari Server kepada Client.

« Pada MikroTik sendiri, kita dapat membuat router menjadi DHCP Server
untuk para Client, dan bisa juga Router MikroTik menjadi DHCP Client dan
meminta IP , DNS , Gateway dari ISP atau dari router lain yang terhubung
melalui jaringan Ethernet atau pun Wireless.

B
@ ethert

-
DHCP SERVER
= Untuk ether2

13.13.13.0/24

am
o ]

= Z M — )

DHCP Server biasanya digunakan untuk ke client yang lebih dari 10 PC
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(LAB)DHCP Server

s 1P L ARE | |

. MPLS " Accounting m T—
# Routing ' Addresses —

@ System | Cloud [l ]\ || | DHCP Config

& Queuves DHCP Client ame ' |Interface Relay Lease Tjne
__| Files NHCP Belay

- Log DHCP Ser{'gr
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Select jnterface io run DHCP server on

DHCP Server Interface: ¥

| Back |@ | Cancel |

DHCP Setup

Selactlease ime

Lease Time: | 3dD0:10:00

i asck__ﬂE | Cancal |

DHCF Setup

Select nowork for DHCP addresses

DHCP Address Space: m;’%

| Back ||E i Cancel |
I

DHCP Setup

Select DNS servers

DNS Servers: |192.168.100.1 s
I. d

| Back I | Cance

DHCP Setup —
Setup has completed successfully

(oK

(LAB)DHCP Server

L aetup
Seloct gateway for given network

G for DHCP Networkc |[ERERD.1

| Back | | Cancel |
| .

DHCP Setup
Select pool of ip addresses given out by DHCE sarver

Addresses to Give Out W! -

 Back |[[Nextp] | Cancel
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Terminal DHCP Server Wizard

[ @ 1>

Select interface to run DHCP server on

dhcp server interface: ether2
Select network for DHCP addresses

dhcp address space: 13.13.13.6/24
Select gateway for given network

gateway for dhcp network: 13.13.13.1
Select pool of ip addresses given out by DHCP server

addresses to give out: 13.13.13.2-13.13.13.5
Select DNS servers

dns servers: 192.168.1086.1
Select lease time




DHCP Server Test

« Ubahlah konfigurasi |IP Address dan DNS pada laptop
client menjadi otomatis

* Cek pada laptop apkah sudah mendapatkan alokasi |IP
Address dari DHCP

— C:\ipconfig lalu tekan enter
« Cobalah melakukan koneksi ke Internet
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DHCP Management

- Accounting
7 MPLS I Addresses
# Routing I DHCP Client i e MAC 2 i —
i2; System [ HCP Belad _13_1 :DD:DD:F ngg... . Zd :113 bund
& Queues IW |

« Daftar DHCP yang aktif terlihat pada menu DHCP Server > Leasses

« Untuk membuat IP Address tertentu hanya digunakan oleh Mac Address
tertentu, bisa menggunakan DHCP-Static

DHCP Lease «£13.13.13.2,0.0.0.0>

General |,P.[:t|1fe- QK
Address: |[ERERER] ¥ Cancel
MAC Address: |08:62:66:B5:F8:55 Apply
vl Uge Src. MAC Address | :
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« Dalam kondisi tertentu, |IP Address yang diberikan oleh ISP yang
akan dipasang pada router bukanlah IP Address statik, melainkan
IP Address dinamis yang didapatkan melalui DHCP.

« Dalam kasus ini kita bisa menggunakan fitur DHCP Client

TlIReE I 1T

DHCP Client
13.13.13.0/24 bagi Router 15P

ether2 ethert
13.13.13.1

DHCP SERVER
= Untuk etherZ

T |

8 |

== M g
'‘R'R'R'E

OHCR Server
Untuk Router MikroTlk
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el |Pyh

<7 MPLS

ﬂ Routing

4 System

Q Queues

[ Files

| Log

M Radius

}% Toals

{B Mew Teminal
| 2 Make Supout rif
& Manual

@ MNew WinBox

B e

I

ARP
Accourting
Addresses
Clond

DHCF Relay
DHCP Server
DNS

Firenwall
Hotspot
IPsec
MNeighbors
Packing
Poal
Routes
SNMP
Services
Settings
Socks
TR
Traffic Flow

(LAB)DHCP Client

DHCP Client Options

ﬂ: DE . . | Release || Renew | Eind

. Interface
DHCP Cliert <wlan1z
DHCP | Ststus

Interface:

DHCP Options:

Add Default Route:
Default Route Distance:

Expires .Pd’tar |Status ||v

|w1E|r11 |i ¥ Cancel
[v| Use Peer DNS
Use Peer NTP
-D1 bl
hustname_@ —3
cliertid B II!EEIII
R
|D Release
| Rerew_|

g

em, error, critical 1
roTik] > |}

Status: bound
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Interface
— Pilinlah interface sesuai yang terkoneksi ke DHCP Server

Hostname (tidak harus diisi)
— Nama DHCP ciient yang akan dikenali oleh DHCP Server

Client ID (tidak harus diisi)

— Biasanya merupakan mac-address interface yang kita gunakan, apabila proses DHCP di server
menggunakan sistem radius

Add default route

— Bila kita menginginkan default route kita mengarah sesuai dengan informasi DHCP
Use Peer DNS

— Bila kita hendak menggunakan DNS server sesuai dengan informasi DHCP

Use Peer NTP

— Bila kita hendak menggunakan informasi pengaturan waktu di router(NTP) sesuai dengan informasi
dari DHCP

Default route distance

— Menentukan prioritas routing jika terdapat lebih dari satu DHCP Server yang digunakan. Routlng
akan melakukan distance yang lebih kecil



ARP Table

Merupakan protokol penghubung antara layer 2 data-link dan
layer 3 network.

ARP Table di router merupakan daftar host yang terhubung
langsung berisi informasi pasangan mac address dan ip
address

Di IPv6 arp digantikan dengan NDP(Network Discovery Protocol)

*|=|[v]%] a7 [Fing ]

IP Address + |MAC Address Interface R4
U= T T T RO 9C:8E:9948:F620 etherd
O =1192.168.130.129 00:0C:42.34.77./C ether? ‘
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Address Resolution Protocol

 Untuk memetakan OSI level 3 IP Address ke OSl level 2 MAC
Address

* Digunakan dalam transport data antara host dengan router

As Quick Set :
1 CAPs ]EIE
[ Intefades = | e | |? | Find |
T Wirele e IP Address ¢ |MAC Address Interface B
B o Cloud 21721670 33:2C:4A:60:5F :6A etherd |
@ Bridge S D ©19216821  4CBEUCTAZDE3,  whni
=4 PFP |
DHCF Rel

= Switchi Mew ARP

. DHCP Serv

et s IP Address: [172.16.7.0 |

P P I
':‘: e : | Frewall =41l MAC Address: |38:2C:4A-60:5F:6A | Carkel
Y =
25 WPLS . Hotspat Interface: | etherd | ¥ Aoply

; IPzec —
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Bridge Concept

Menggabungkan dua atau lebih interface yang bertipe
ethernet, atau sejenisnya, seolah-olah berada dalam satu
segmen network yang sama

Proses penggabungan ini terjadi pada layer data-link

Mengaktifkan bridge pada dua buah interface akan
menonaktifkan fungsi routing di antara kedua interface
tersebut

Mengemulasi mode switch secara software pada dua
atau lebih interface

47



(LAB)Bridging

 Berpasangan dengan teman semeja, buatlah konfigurasi
bridge berikut ini, sehingga dari PC A bisa melakukan
ping ke PC B

Metwork 14.14.14.0/24

(r
_(—'_"L

i

1414141 1414142

| LI

Fah z
R
14.14.14.3

K

B’[hlar}?

14.14.14.4

Samua terhubung hanya dalam 1 Network
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(LAB)Create Bridge

 Membuat Interface bridge

Bridge

=g PPF Ports Fiters MAT Hosts
== Switch |n = | [a]| 82 T | | Settings
“Ia Mesh
legsi [P I Mew Inteface
= [Pvé ¥ STP Status  Traffic 0K
7 MPLS [
Mame: | Cancel
4 Routing ¥
& System 3 Type: |Bridge | Apply
: I
g Cueues MTL: | | Disable
B Fies Actual MTU: | W e
| Log L2 MTU: | |
B Radi i
us MAC Address: | | =

; rx ove
A Todls ARF: |enabled |® |
@ MNew Teminal Torch

> Admin. MAC Address: |

| = Make Supout rf
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(LAB)Bridge Port

 Memasukkan interface ethernet ke interface bridge

=g PPP Bridge] Ports WFiters MAT Hosts
[+ 3R]
Ly Mt Interface /| Bridge . |Path Cost | Horizon |Role

g IF r Mew Bridge Fort _ :
ws| |Pvh : General |Staius General |S¢El'u5 oK
& MPLS
38 Routing . Interface: EI Cancel Interface: |e¢herE || i! Cancel
i5s System [ Bridge: |jembatan1 ” * | Apphy Bridge: |jembatan 1 |?| Apply
& Queues Priority: hex Disable Priority: |E'.'I] | hex Disable
_IFi
— :5 Path Cost: [10 || | comment Path Cost: |10 | | | Comment
ol e
E Radius Horizon: | b Copy Horizon: | | . Copy
X‘ Tools F e |a|_rtn ” = | Edge: |a|_rta " = | Remove
il How el Point To Point: |aut [#] Poirt To Paint: |auto [#]
| o Make Supout rif — i
D Extemal FDB: |auto ¥ Extemal FDB: |auto |+ |

anua
9 New WinBox || Auto lsolate || Auto Isolate
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(LAB)Bridge CLI

 Membuat Bridge

[ @ ] &> jembatanl
[ @ ]3>
Flags: X - disabled, R - running
@ R "jembatanl” auto 65535 enabled 00:00:00:00:00:00
rstp 8x3ee0 yes Po:be:00:00:00:00 28s
15s Sm
 Menambahkan Bridge Port
ena dnkKan oriage ror
@ 1> ' F etherl ' jembatanl
] > ether2 jembatanl

: X - disabled, I - inactive, D - dynamic
PRIORITY PATH-COST HORIZON

jembatanl @x80 1e none
jembatanl exse 1e none

INTERFACE BRIDGE

etherl
ether2
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Bridge Monitoring

* Untuk melihat MAC Address host yang terkoneksi dengan

bridge tersebut

Il Bridge

Bridge Portz Filters Broute NA

T

MAL Address

' DD030D:30D3EE

00:04:E4:F1:CE: 76
00:0C:42-0E;A5:3F
(L 00:0C:421AAB:07
L OD:OC:42:1AAE6:08

5 items

~ Oninterface Age

Bridge

ethers
etherl
ether?
etherl
etherd

00:00:02 bridge?
00:00:02 bridgel
00:00:32 bridgel
00:00:02 bridgel
00:00:02 bridgel
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Routed Network

* Routing artinya menentukan jalur yang akan dilewati oleh
sebuah traffic

» Bekerja pada OSI Layer 3 (Network)

* Untuk menghubungkan network yang berbeda segment
(subnet) memerlukan sebuah perangkat yang mampu
melakukan proses routing yang disebut dengan Rrouter
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Routing Example

« Routerboard yang berfungsi sebagai router akan
menjembatani komunikasi antar network yang berbeda,
atau bisa juga berfungsi sebagai pemilihan jalur terbaik

untuk mencapai suatu network tujuan

Best Path / Pemilihan jalur terbaik yang akan dilewati

13.13.13.0/24 14.14.14.0/24

'!*,' "!0
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Keuntungan Routing

Memungkinkan kita melakukan pemantauan dan
pengelolaan jaringan yang lebih baik

Lebih aman (firewall filtering lebih mudah)

Traffik broadcast(virus) hanya terkonsentrasi di local
network seggmen yang sama

Untuk network skala besar, Routing bisa

diimplementasikan menggunakan Dynamic Routing
Protocol (RIP/OSPF/BGP)
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Tipe Informasi Routing

- Dynamic Routes artinya routing akan dibuat secara

otomatis :
— saat menambahkan IP Address pada interface

— informasi routing yang didapat dari protokol routing dinamik
seperti RIP, OSPF, dan BGP

« Static Routes adalah informasi routing yang dibuat
secara manual oleh user untuk mengatur ke arah mana
trafik tertentu akan disalurkan. Default route adalah salah

satu contoh static routes
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Menambahkan Routing

%  P0.0.0.0/0  10.10.10.100 reachable wian] 1
P 10.10.10.0/24 .
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Status Routing

Fouke Lisk . A. ACtWE
Neathone | YRF S: Static

|Find ||l |[#]

Ms / |Gateway Distance  |Pref, Source *"ﬂ
A5 P 0.0.0.0/0 10.10,10.100 reachable wlanl 1 |
paC P 10.10.10.0f24  wlanl reachable 0 10.10.10.30
DAC P 192.168.30.0§24 ether] reachable 0 192.168,30.1
A: Active
D: Dynamic

C: Connected | getiap memasang IP disebuah interface, secara
otomatis akan dibuatkan routing DAC untuk
networknya dengan prefered source IP tersebut

[admin@30-Pujo-Dewobroto] > ip route print

Flags: X - disabled, A - active, D - dynamic,
C - connect, § - static, r - rip, b - bgp, o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit
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Parameter Dasar Routing

Destination

— Destination address : 222.162.115.10
— Network mask : 202.134.1.0/24
— 0.0.0.0/0 : ke semua network

Gateway

— |P Address gateway, harus merupakan IP Address yang satu subnet dengan IP
yang terpasang pada salah satu interface

Gateway Interface

— Digunakan apabila IP gateway tidak diketahui dan bersifat dinamik (biasanya
digunakan di ppp interface)

Pref Source

— source |IP address dari paket yang akan meninggalkan router

Distance

— Beban untuk kalkulasi pemilihan routing 59



Konsep Dasar Routing

IP Address Gateway harus merupakan IP Address dari router lawannya yang subnetnya
sama dengan salah satu IP Address yang terpasang pada router kita (connect directly)

Pada interface yang menghubungkan router 1 dan 2, pada masing-masing router terdapat
lebih dari 1 buah IP Address

Default gateway pada router 2 adalah router 1

IP address yang menjadi default gateway router 2 adalah 192.168.100.1, karena IP Address
tersebut berada dalam subnet yang sama dengan salah satu IP Address pada router B
(192.168.100.2/24)

Setting static route default :
— Dst-address=0.0.0.0/0 gateway192.168.100.1

S ether2

192.168.100.0/24 14.14.141
Mikrotik 2

ethert

313132 192.168.100.1 192.168.100.2
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(LAB)Static Route

13.13.13.1/32 11.11.11.1/32

‘ | ether2 & ether2 F—

e PO IRTR TR TY ZBRL Routerf Router? .
> = ethert ethert 1 12121204 =2

2 2

 Bisa kita lihat pada gambar topologi point to point diatas, Router 1 dan
Router 2 terhubung melalui interface ether1, tetapi mempunyai IP Network
yang berbeda. Topologi diatas disebut juga dengan topologi Point to Point
Fisik, karena Router 1 dan Router 2 terhubung langsung secara fisik melalui
interface ether1. Kenapa IP interface ether1 diatas memiliki IP Network yang
berbeda? Apa masih bisa terhubung satu sama lain? Karena topologi diatas
adalah point to point, maka pengalamatan IP Address pada interface ether1
tidak terlalu penting.oleh karena itu, Router 1 dan Router 2 pada topologi

diatas dapat terhubung meskipun berbeda IP Networknya.
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« Untuk melakukan konfigurasi pada topologi diatas, terdapat sedikit perbedaan
dalam konfigurasi IP Address interface ether1. Kita akan menambahkan perintah
text Network pada konfigurasi IP Address nya dan nantinya parameter network
tersebut diisi dengan IP Address router lawan (Router 2). Maka perintah text nya

adalah sebagai berikut

* Router 1
Ip address add address=13.13.13.1/32 network—11 11.11.1 interface=ether1

[ @ addres=s=13.13.13.1-32

interface Ft}rrl
[ @ 1>

Flags: X - disabled, I - invalid, D - dymamic
# ADDRESS NETWORK INTERFACE
i} 14.14.14.1-24 14.14.14.8 ethers
1 13.13.13.1-32 11.11.11.1 etherl
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* Router 2
Ip address add address=11.11.11.1/32 network=13.13.13.1 interface=ether1

[ @ 1> address=11.11.11.1-32
interface=etherl
@ 1>
: X — dizsabled, I - invalid, D - dynamic

& ADDRESS NETWORK INTERFACE
1Z2.12.12.1-24 12.12.12.8 ethers
s b (R oo £ U Bl P : R B b ST 7 S ¢ etherl

Jika melalui Winbox (GUI) caranya hampir sama seperti sebelumnya, perbedaan nya kita aka
nisi parameter Network nya. Lebih jelasnya bisa lihat gambar dibawah ini
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ls5l |PvE I Accounting
o
2% Routing I e
455 System I DHCP Relay
& Queues DHCP Server
[ Files DINS

|| Log Firewall

. Radius Hotspot

X' Tools I IPsec

[ New Teminal Meighbars
=Y KvM Packing

| Make Supoutsif  Pool

& Wanual Routes

€9 New WinBox SMR

Setelah kita lakukan konfigurasi IP Address pada Router 1 dan 2, sekarang kita
akan melakukan konfigurasi Routing Static nya pada Router 1 dan 2. Perintah text

nya adalah sebagai berikut



 Router 1

ip route add dst-address=12.12.12.0/24 gateway=11.11.11.1

12.12.12 .8-24

[ @ 1>
Flags: X - disabled., A - active, D - dynamic,

- conmect, S - static, » - rip, b - bhgp, o - ospf,

B - blackhole, U - unreachable, P - prohibit

E DST-ADDRESS PREF-SRC GATEWAY
B ADC 11.11.11.1-32 13.13.13.1 etherl
1
Z

AS 12.12.1Z2.08-24 f 53 0 i s B M

ADC 14.14.14.8-24 14.14.14.1 etherZ

Router 2

ip route add dst-address=14.14.14.0/24 gateway=13.13.13.1

1> 14.14.14.8-24

1>
Flags: X — disabled, A - active, D - dynamic,

- connect, 5 - static, » - rip, b - bgp, o - ospf,

B - hlackhole, U - unreachable, P - prohibit

i DST-ADDRESS PREF-SRC GATEWAY
B ADC 12.12.12.0-24 ® e e Bl fall etherd

1 ADC 13.13.13.1-32 11.11.11.1 etherl
ZA35 14.14.14.8-24 B B2 Fa ) B

m — MME,

h 0 0 b s [ |

DISTANCE
i}
1
i}

13513131

DISTANCE
a
a
1
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Jika melalui Winbox (GUI), IP Routes + (add)

lass- P [* I
Lvs| [Py

ARP

Accourting | Routes | Nexthops  Rules VRF

7 MPLS I Addresses ' el

e =| [v][x] (8] [7]
% Routing I DHCP Client —
i System I DHCP Relay Route <12.12.12.0/24>
g Queues DHCP Server i ! Attributes
51 Fies DNS Dst. Address: |12.12.12.0/24 || Concel |

| Lo ' ’
| g. Firewall Gateway: [11.11.11.1 |F\ reachable etherl |: Aooly
B Radius Hotspot
38 Tos Ol Check Gateway: | | - Disable
] New Terminal Meighbars Type: |uricast ”_;_' Comment
B KvM Packing
[ Make Supoutsf Distance: |'I |A
|3 Ve Supoutst_pog |
& Manual Route Scope: 30 |

Konfigurassi Routing Static topologi Point to Point diatas telah selesai. Sekarang,
untuk melakukan pengujian, lakukan ping pada PC Client Router 1 menuju Client
Router 2 dan sebaliknya

Oom 13019319
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Dasar Pemilihan Routing

* Untuk pemilihan routing, router akan memilih berdasarkan :
— Rule routing yang paling spesifik tujuannya
« Contoh : destination 192.168.10.1/28 lebih spesifik dibanding 192.168.100.1/25

— Distance
» Router akan memilih distance routing protokol nya paling kecil

— Round robin

67



Dynamic Routing

« Karena sebuah jaringan memiliki skala yang berbeda satu
sama lain, maka sangat memungkinkan jika jaringan
tersebut berkembang menjadi sangat besar. Maka
penggunaan routing menjadi sangat penting dan kritis.

 Informasi routing haruslah tepat dan kesalahan
melakukan distribusi informasi routing harus
diminimalisasi sedikit mungkin

 Sangatlah tidak nyaman jika harus menuliskan rule
routing untuk puluhan bahkan ratusan router secara static
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Dynamic Routing OSPF

OSPF atau Open Shortest Path First adalah Protocol Routing jenis Link State yang
digunakan untuk menghubungkan berbagai Router yang terdapat dalam satu
Autonomous System. Autonomous System sendiri seperti yang telah dijelaskan
pada sub menu sebelumnya adalah kumpulan beberapa router yang berada
dibawah kendali admin dan strategi routing yang sama. Oleh karena itu OSPF
masuk kedalam kategori IGP (Interior Gateway Protocol).

Dalam mengimplementasikan OSPF sendiri, terdapat dua cara, yaitu Single Area
OSPF dan Multi Area OSPF. Penggunaan Multi Area OSPF sendiri biasanya
digunakan jika jumlah Router lebih dari 50.
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Topologi OSPF

Internet
(Jaringan Lain)

R4 : Backbone Router &
ASBR

Backbone Area

Regular Area

R1: Internal Router

R2 : Backbone Router &
Area Border Router

R3 : Backbone Router &
Internal Router
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Bisa kita lihat gambar diatas, terdapat 4 Router MikroTik dalam konfigurasi OSPF.
Router 1 berperan atau berfungsi menjadi Internal Router pada Regular Area.
Router 2 berperan menjadi Backbone Router dan juga berperan sebagai Area
Border Router dikarenakan salah satu interface pada router 2 terhubung dengan
Backbone Router dan salah satunya terhubung dengan Internal Router. Sedangkan
pada Router 4, Router 4 berperan menjadi Backbone Router dan juga ASBR,
dikarenakan salah satu interface terhubung dengan jaringan lain, yaitu Internet.
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Konfigurasi OSPF

Ada beberapa tahapan untuk melakukan konfigurasi Protocol Routing OSPF pada
MikroTik, yaitu

1.Mengaktitkan OSPF pada interface Router

« 2.Melakukan konfigurasi identitas Router atau router-id

« 3.Membuat Regular Area jika kita menerapkan konfigurasi Multi Area pada OSPF
* 4 Melakukan Advertise Network

« Oke, sekarang kita langsung saja melakukan konfigurasi OSPF dengan
menerapkan Single Area
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(LAB)OSPF Single Area

Kita akan lakukan konfigurasi OSPF single area pada topologi dibawah ini

Backbone Area

0.0.0.0
-E gther2 & ethert ) ether2 -ﬁ
2 g | 2) g 2 r
e nuuon QP 13131309 ol | 121212024 2| =
router-id = 13.5.5.5 router-id = 13.6.6.6

Bisa kita lihat pada gambar diatas, Router 1 dan Router 2 terhubung melalui interface ether1 dan
masing masing Router mempunyai Client dengan Network 14.14.14.0/24 (R1) dan 12.12.12.0/24 (R2).
Karena kita akan melakukan konfigurasi OSPF Single Area, maka kita tidak perlu melakukan
konfigurasi regular area, cukup menggunakan Backbone saja. Untuk Backbone Area sendiri telah
tersedia secara default oleh MikroTik, jadi kita tidak perlu membuatnya terlebih dahulu. Untuk melihat
area yang ada pada router mikrotik, bisa menggunakan perintah text seperti dibawah ini

73



(LAB)OSPF Single Area

routing ospf area print

— default

_HREH—ID TYPE DEFAULT-COSIT
B.0.0.0 default

Sekarang, menuju langkah yang pertama, yaitu mengaktifkan OSPF pada interface
Router

Untuk mengaktifkan Routing Protocol OSPF pada topologi diatas, kita hanya perlu
mengaktifkan Routing Protocol OSPF pada interface ether1 terhadap kedua Router,
tidak perlu diaktifkan pada ether2 karena PC Client tidak membutuhkan OSPF
Packet. Untuk mengaktifkan OSPF, perintah text nya adalah sebagai berikut
routing ospf interface add interface=ether1

[ ) 1 > etherl
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(LAB)OSPF Single Area

» Jika menggunakan Winbox (GUI), klik pada menu Routing OSPF tab Interfaces +
(add) lalu konfigurasikan seperti perintah text diatas atau bisa lihat gambar dibawah ini

&2, Routing
ioi System F " : : ;
Instances Metworks Areas  Area Ranges  Vitual Links | MNeighbors  MBMA Meighbors  Sham Links L
g Queues
[Z] Files .
| Authertic... | Autherticatio... |Network Type |Instance  |Area
| Log e e —
A Radius
A Tools R v 12 bt |3Em5 OK
2| Mew Terminal PIM I Interface: |e=ther1 ||3| “ Cancel
@ KVM Prefix Lists Cost: 10 | Aoply
| 4 Make Supoutif  RIP Priorty: |1 |
-Disable
o Vancd AL Authentication: |nnne || * |
@ New WinBox e Comment
. Adhertication Key: | [ ™ Do
B & Authertication Key ID: |1 | m
|
Network Type: | || * |
Instance 1D: |D |
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OSPF Single Area

« Setelah kita mengaktitkan OSPF pada interface ether1, sekarang kita lakukan
konfigurasi Router-ID pada kedua Router.

« Sebenarnya, kita bisa saja tidak melakukan konfigurasi Router ID secara manual.
Nantinya, Router akan menggunakan IP Address dengan nilai paling besar yang
ada pada Interface ether1 yang akan dijadikan Router ID, dalam hal ini jika pada
Router 1 maka IP Address 14.14.14.1 akan menjadi Router ID karena nilainya lebih
besar daripada 13.13.13.1. Tetapi, sebaiknya kita lakukan konfigurasi Router ID
secara manual karena Router ID akan digunakan oleh Router sebagai identitas dari
setiap LSA yang dibuat oleh router OSPF.

« Untuk melakukan konfigurasi Router ID melalui perintah text, perintahnya adalah
sebagai berikut
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(LAB)OSPF Single Area

Router 1
* routing ospf instance set default router-id=13.5.5.5

L ) 1> default 13.5.5.5

[ ) 1>

Flags: X — disabled, = - default

B o= "default” 13.5.5.5 never

no ! no

no 1] 1
2a 2 i auto
auto spf-i ospf-out

Router 2
* routing ospf instance set default router-id=13.6.6.6

default 13.6.6.6

NEVEYD

no
1
auto
ospf-out
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: OSPF Instance <default>
Intefaces MNetworks  Aread| General |Metncs, MPLS Status

#1 Routing 'l &FD

&5 System BGP

g Cueues Fitters

S Files IGMP Proxy
|| Log MME

_@. Radius I OSPF
A Tools OSPFv3
| New Teminal PIM

B KvM Prefix Lists
|_; Make Supout rif RIF

9 Manual RIPng

& New WinBox

B &

1item (1 selected)

(LAB)OSPF Single Area

« Jika melalui Winbox (GUI), klik pada menu Routing OSPF tab Instances double
klik pada Default. Lalu lakukan konfigurasi seperti perintah text diatas atau bisa lihat
gambar dibawah ini :

: E

Mame: |default
Router ID; [13.5.55

Redistribute Default Route: |never

Redistribute Connected Routes: |n|::

Redistribute Static Routes: |r1::

Redistribute RIP Routes: |no

1elfl

Redistribute BGP Routes: |n|::

Redistribute Cther OSPF Routes: |no

In Filter: |-::5pf-in

Out Fitter: |-::5pf-o|.rt

enabled

|defaul




Advertise Network OSPF

Konfigurasi router-id diatas telah selesai. Sekarang, untuk langkah konfigurasi
terakhir kita lakukan konfigurasi Advertise Network.

Maksud dari Advertise Network ini adalah Network yang ingin “diperkenalkan”
melalui OSPF. Jika kita lihat pada gambar topologi sebelumnya, setiap Router
memiliki 2 Network. Sebagai contoh, Router 1 memiliki Network 13.13.13.0/30 dan
Network 14.14.14.0/24 dan begitu juga Router 2 memiliki 2 Network. Oleh karena itu,
kita akan melakukan 2 konfigurasi Advertise Network. Karena disini kita
menggunakan Single Area, maka kita akan menggunakan Backbone Area pada
Advertise Network. Backbone Area sendiri seperti yang sudah dijelaskan
sebelumnya telah tersedia secara default pada router MikroTik.

Untuk melakukan konfigurasi Advertise Network melalui Perintah text (CLI), perintah
nya adalah sebagai berikut
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(LAB)Advertise Network OSPF

Router 1
« routing ospf network add network=13.13.13.0/30 area=backbone
* routing ospf network add network=14.14.14.0/24 area=backbone

) 1 > 1 13.13.13.8-380 area=backbone
@ 1 > 1 14.14 .14 .8-24 area=backbone
@ 1 >

'lags: X - di=zabled, I - inwvalid
# NETWORK AREA

A 13.13.13.8-308 backbone
1 14.14.14 .0-24 backbone

Router 2
* routing ospf network add network=13.13.13.0/30 area=backbone
* routing ospf network add network=12.12.12.0/24 area=backbone

[ 1 > 13.13.13.8-380 area=backbone
F) 13 ' 12.12.12.8-24 area=-backbone
[ F] 13 '

lags: X — disabled, I - inwvalid

it NETWORE AREA
A 13.13.13.8-3A8 backbone
1 12.12.12.8-24 backbone
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(LAB)Advertise Network OSPF

« Jika melalui Winbox, klik pada menu Routing OSPF tab Networks + (add) lalu
lakukan konfigurasi seperti perintah text diatas atau bisa lihat gambar dibawah ini

w Routing I I BED &

454 System " BGP

’ Queues Filters :
T
=] Files IGMP Proxy |-'“'-I'E |
- )
[#| Log MME = -

=13

OS5FF Network <14.14.14.0/24:

i :L::;:S I OSPRY3 Metwerk: |13.13.13.0/30 Network: |14.14.14.0/24 | OK

[ New Teminal FIM e M’ﬂlﬂ i Ibﬁd{hillil Iﬂl

g KV Prefix Lists
_., Make Supout nf -

I; Manual : E:Eng =

@ New WinBaox
I
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(LAB)Advertise Network OSPF

« Konfigurasi Advertise Network telah selesai. Maka, seharusnya jaringan-jaringan
telah mencapai kondisi convergence dan dapat terhubung satu sama lainnya. Untuk
melakukan pengujian, kita bisa lakukan ping antar PC Client Router 1 dan 2

« Bisa kita linat diatas, hasilnya reply yang berarti kedua jaringan telah mencapai
kondisi convergence dan saling terhubung satu sama lain

« Konfigurasi OSPF Single Area pada Topologi diatas telah selesai. Sekarang, coba
kita lihat table routing pada Router 1, maka akan terlihat seperti dibawah ini
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(LAB)OSPF Single Area Test

[ @ 1>

Flag=s: X — dizabled, A - active, D - dymamic,

C - conmect, 5 - static, r - rip, b - bgp:, o - o=pf, m - mme,

B - blackhole, U - wnreachable, P - prohibit
i D3T-ADDRESS PREF-3RC GATEWAY DISTANCE
B ADo 12.12.12 .8-24 13. 13135 118
1 ADC 13.13.13.68.-38 13.13.13.1 etherl 5}
Z ADC 14.14.14 .8-24 14.14.14.1 ether? 8

Bisa kita lihat diatas, pada no index O terdapat entry routing dengan symbol ADo,
yang berarti Active, Dynamic, OSPF. Sekarang kita lihat table routing pada router 2

Flags: X - disabled, A - active, D - dynamic,
- conmect, 3 - static, » - rip, b - bgp, o — ospf, m - mne,
B - blackhole, U - unreachable, P - prohibit
# DST-ADDRESS PREF-SRC GATEUWAY DISTANCE

B ADC 12.12.12.8-24 12.12.12.1 etherZ 5]
1 abDC 13.13.13.8-38 1371313 ¢ etherl 6]
2 ADo 14.14.14.8-24 13.13.13.1 118

Bisa kita lihat juga pada gambar diatas, Router 2 mendapatkan entry routing
dynamic dari OSPF untuk menuju network 14.14.14.0/24.

Kita juga bisa melihat Network yang diketahui oleh Router melalui OSPF. Untuk
melihatnya, kita bisa menggunakan perintah text

routing ospf route print
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(LAB)OSPF Single Area Test

[ [ 1 >

# DST-ADDRESS STATE COST GATEUWAY INTERFACE
A 12.12.12.8-24 intra—-area 28 13.13.13.2 etherl

1 13.13.13.8.-38 intra—-area 18 A.8.8.8 etherl

2 14.14.14 .6-24 intra—-area 16 H.8.8.8 ether?

 Bisa kita lihat pada OSPF route diatas, terdapat network-network yang dikenal
router melalui OSPF. Terdapat juga nilai cost dari masing masing entry tersebut,
dimana nilai cost untuk menuju network 12.12.12.0/24 adalah 20 karena melewati 2
interface. Bisa kita lihat lagi, terdapat parameter STATE yang berisi intra-area.
Maksud dari intra-area tersebut menunjukkan bahwa ketiga Network tersebut
berada di area yang sama, yaitu Backbone Area.
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OSPF Multi Area

Setelah sebelumnya kita melakukan konfigurasi Dasar OSPF Single Area, sekarang
kita akan lakukan konfigurasi dasar OSPF Multi Area. Konfigurasi nya sendiri hampir
sama seperti sebelumnya, hanya saja pada Konfigurasi Multi Area, kita akan
menggunakan Backbone Area dan Regular Area. Berbeda dengan Single Area
hanya menggunakan Backbone. Kita akan melakukan konfigurasi OSPF Multi Area
terhadap topologi dibawah ini

Regular (1.1.1.1)

Backbone (0.0.0.0)

5 1313134730 @B
ether2 ether! ({arry

- _ 2 ether2 4 \‘?g 1 ether 9 ‘_’ ;
- 0D 14.14.14.0/24 Router 1 outer

L

router-id = 13.5.5.5
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OSPF Multi Area

Bisa kita lihat pada gambar topologi diatas, terdapat 3 Router MikroTik. Dimana
Router 1 berperan menjadi Internal Router pada Backbone Area. Router 2 berperan
sebagai ABR atau Area Border Router, dimana router 2 menjadi penghubung antara
Backbone Area dan juga Regular Area. Sedangkan Router 3 berperan menjadi
internal router pada Regular Area.

Oke, kita langsung saja menuju langkah konfigurasi nya. Pertama, kita akan
mengaktifkan routing protocol OSPF pada interface Router. Untuk langkahnya
sendiri hampir sama seperti Single Area, perbedaan nya disini terletak pada Router
2 dimana kita akan mengaktifkan interface ether1 dan ether2 karena pada Router 2
kedua interface tersebut terhubung dengan Router OSPF lain nya.
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(LAB)OSPF Multi Area

Router 1

L F | etherl
Router 2

[ E} 1 > etherl

[ E} 1 > ether?

Router 3

L [ 1 > etherl

Setelah mengaktifkan interface OSPF, sekarang kita akan menambahkan Router ID
pada setiap Router. Untuk langkah konfigurasi nya sama seperti pada Single Area.

Router 1

) 1> default 13.5.5.5
) 1>
'lags: X - disabled, = - default

B = "default" 13.5.5.5 never
no no no
no 1
28 auto
ospf-out
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(LAB)OSPF Multi Area

Router 2

default 13.6.6.6

NeEVEr
no no
no 1
Za pd auto
ospf-in ospf-out

@ 1> et default 13.7.7.7
@ 1>

'lags: X - disabled, = - default
B o= "default" 13.7.?2.7 never
no no
no no 1
20 P ) auto
auto ospf-out

Konfigurasi Router ID diatas telah selesai. Sekarang, kita akan melakukan
konfigurasi Regular Area pada Router 2 dan Router 3. Pada Router 1 tidak perlu
dilakukan konfigurasi Regular Area karena Router 1 berada pada Area Backbone.

Kita akan lakukan konfigurasi Regular Area pada Router 2 dan 3 dengan area-
id=1.1.1.1. Perintah text nya adalah sebagai berikut
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(LAB)OSPF Multi Area

Router 2
* routing ospf area add name=regular area-id=1.1.1.1

1> regular 1.1.1.1

1 >
— disabled, I - invalid, = - default
AREA-ID TYPE DEFAULT-COST

B = backbone B.8.8.8 default
1 regular 1.1.1.1 default

* Router 3 (perintah text nya sama)

regular o Hie [ |

?lﬁgs:-x - dizabled, I - invalid, = - default
# NAME AREA-ID TYPE DEFAULT-COST

u = backbone A.60.0.8 default
regular 1.1.1.1 default

. Jlka melalui Winbox (GUI), klik pada menu Routing OSPF tab Areas + (add) lal
lakukan konfigurasi seperti perintah text diatas, atau bisa lihat gambar dibawah ini
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(LABYOSPF Multi Area

|£ Routing I‘I BFD i
“5¢ System I BGP orks ‘rea Ranges | Vitual Links | Meighbors  NBMA Meighbors  Sham Links | LSA  Routes
g Queues Fitters
Files
ﬁ o omy Defaut C... | Interfac...| Active |...| Neighb... |
L] Log 2 OSP 0 0
S Radius OSPF 0 o o
x’ Tools * & ;
[@] Mew Terminal PIM
=Y KVM Prefic Lists Area ID: [1.1.1.1 -
| ] Make Supoutif  RIP Type: |defautt ¥
-Dsable
& Manual RIPng . = -

Translator Role: |transiate never || * | -
Comment
@ New WinBox [ Inject Summary LSAs
B B Default Cost: 1
e [n

Konfigurasi Regular Area diatas telah selesai. Sekarang barulah kita lakukan
konfigurasi Advertise Network
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(LAB)OSPF Multi Area Advertise

Konfigurasi Advertise Network pada Multi Area hampir sama pada Single Area. Dalam
melakukan konfigurasi Advertise Network kita harus memperhatikan parameter area pada
setiap Network nya. Kita langsung saja menuju langkah konfigurasi

Router 1

Pada Router 1, kedua Network berada pada Area Backbone. Jadi, pada parameter area
kedua Network kita isi dengan perintah text area=backbone

13.13.13.8-38 area=backhone
14.14.14.8-24 area=backbone

Flags: X — disabled, I - invalid
# NETWORK AREA

a 13.13.13.08-308 backhone
1 14.14.14 .8-24 backbhone

Router 2

Pada Router 2 sedikit berbeda. Network ether1 (13.13.13.0/24) pada Router 2 masuk
kedalam Area Backbone. Sedangkan Network ether2 (13.13.13.4/30) pada Router 2 masuk
kedalam Area Regular. Maka perintah text nya adalah sebagai berikut
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(LAB)OSPF Multi Area Advertise

13.13.13.8-380 area=backhone
13.13.13.4-38 area=-reqular

: ed, I - invalid
NETWORK AREA

13.13.13.8-38 backbone
13.13.13.4-38 regular

Router 3

« Pada Router 3, kedua Network masuk kedalam Area Regular. Perintah text nya adalah
sebagai berikut

1 > 13.13.13.4-38 area=regular
1 > 12.12.12.8-24 area-regular
1>

lags: X - disabled, I - invalid
NETWORK AREA
13.13.13.4-38 reqular
12.12 .12 .8-24 regular

« Konfigurasi Advertise Network telah selesai. Sekarang, seharusnya jaringan kita telah
mencapai kondisi convergence.

» Konfigurasi OSPF Multi Area diatas telah selesai. Sekarang, kita lakukan pengecekan pada
Routing Table dan juga OSPF Route.
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(LAB)OSPF Multi Area Test

Router 1

L @ 1z

Flags: X — dizabled, A - active, D - dynamic,

C - conmect, 3 - static, r - rip, b - bgp, 0o — o=spf, m - mme,
B - blackhole, U - unreachable, P - prohibit

DST-ADDRESS FREF-3SRC GATEWAY DISTANCE
ADo 12.12.12 .8-24 13.13.13.2 118
ADC 13.13.13.68.-38 13.13.13 4 etherl a
ADo 13.13.13.4.-38 13 .13.13 .2 118
ADC 14.14.14 .8-24 14.14.14.1 ether? a
Router 2
[ [@ 1 >

Flags: X - disabled, A - active, D - dynamic,
C - connect, 5 - static, r - rip, b - bgp, o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit
DST-ADDRESS PREF-SRC GATEUAY DISTANCE
ADo 12.12.12.8-24 13.13.13.6 118

ADC 13.13.13.8-36 13131352 etherl a
ADC  13.13.13.4-30 13.13.13:5 ether a
Ao 14.14.14.8-24 13 130350 118

Routef 3

Flags: X - disabled, A - active, D - dynamic,
C - connect, 3 - static, r - rip, b - bgp, 0o - o=pf. m - mne,
E - blackhole, U - unreachable, F - prohibit
DST-ADDRESS PREF-SRC GATEWAY DISTANCE
ADC 12.12.12.8-24 22 i B etherZ a

Ao 13.13.13.8-38 1 s 1 s P i P 118
ADC 13.13.13.4-38 13131356 etherl a
Ao 14.14.14.8-24 1 U= £ s P i P 118
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(LAB)OSPF Multi Area Test

« Bisa kita lihat pada gambar Routing Table diatas, ketiga router mendapatkan entry
routing dynamic dari OSPF .

OSPF Route
Router 1

[

I @ 1 >
DET-ADDRESS STATE GATEWAY INTERFACE
12.12 .12 .8.-24 inter—-area 13.13.13.2 etherl

13.13.13.8-38 intra-area 0.8.60.0 etherl
13.13.13.4-38 inter-area . 13.13.13.2 etherl
14.14 .14 .8-24 intra-area 0.8.60.0 ether?

Router 2

[

I @ 1>

D3ST-ADDRESS STATE GATEWAY INTERFACE
12.12.12.8-24 intra-area 4 13.13.13.6 ether?
13.13.13.8.--38 intra-area A.0.8.8 etherl
13.13.13.4-30 intra-area B.0.8.0 ether?

14 .14 .14 .8.-24 intra-area 2 1343130 etherl

outer 3

[t 1 >
DST-ADDRESS 5TATE INTERFACE
12.12 .12 .8-24 intra-area / .B.8 .6 ether?

:IJ W

13.13.13.8-38 inter-area / 313 .13 etherl
13.13.13.4-38 intra-area j .B.0 .6 etherl
14.14.14 .8-24 inter-area / 3. w135 etherl
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(LAB)OSPF Multi Area

Jika kita lihat pada table OSPF Route Router 1 pada entry routing nomor 0 dan 2, parameter
STATE berisi inter-area sedangkan pada no index 1 dan 3 berisi intra-area. Maksud dari
inter-area disini, berarti Network 12.12.12.0/24 dan 13.13.13.4/30 berada pada Area yang
berbeda dengan Router 1. Network 12.12.12.0/24 dan 13.13.13.4/30 berada pada Area
Regular, sedangkan Router 1 berada pada Area Backbone. Pada nomor 1 dan 3 berisi intra-
area, yang berarti Network tersebut berada pada satu Area dengan Router 1.

Pada Router 2, keempat entry route tersebut parameter STATE berisi intra-area. Kenapa?
Karena Router 2 berada pada 2 area sekaligus, yaitu Regular dan Backbone. Oleh karena
itu, Router 2 menganggap kedua Area itu adalah Area nya, jadi keempat entry route diatas
dianggap berada dalam satu area oleh Router 2

Pada Router 3, entry routing nomor 0 dan 2 parameter STATE berisi intra-area sedangkan
pada nomor 1 dan 3 berisi inter-area. Sekarang kita lihat lagi parameter COST pada tabel
OSPF Route pada Router 3. Cost untuk menuju Network 14.14.14.0/24 senilai 30,
sedangkan menuju 12.12.12.0/24 hanya mempunyai nilai 10. Kok bisa beda? oke, agar lebih
jelas, kita lihat dahulu gambar dibawah ini :
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(LAB)OSPF Multi Area

nilai cost default setiap link =10

= cost =10 cost=10
2 Q) ethert et 5 131313430\ ; 4B 1 ethe2 )
| o 141414024 13.13.13.0/30 SeEp cther2 1212120124 |

= ether1 -
U cost=10 -

Dari router 3 --> 14.14.14.0/24
cost=10+10+10=30
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(LAB)OSPF Multi Area

Bisa kita lihat pada gambar diatas, untuk menuju Network 14.14.14.0/24 dari Router 3, akan
melewati beberapa Link, yaitu link ether1 Router 3 ether1 Router 2 ether2 Router 1. Berarti,
untuk mencapai Network 14.14.14.0/24, Router 3 akan melewati 3 link, dimana pada setiap
Link tersebut mempunyai nilai cost default dari MikroTik, yaitu 10. Karena Router 3 akan
melewati 3 Link dan masing masing Link tersebut memiliki nilai cost=10 maka jumlah nilai
cost dari Router 3 untuk menuju Network 14.14.14.0/24 adalah 10+10+10 = 30.

Sedangkan jika Router 3 ingin menuju Network 12.12.12.0/24, maka nilai cost pada entry
route akan mempunyai nilai 10 dikarenakan jika Router 3 ingin menuju Network
12.12.12.0/24 hanya melewati 1 link, yaitu ether 2 Router 3.

nilai cost default setiap link = 10

L PO IEVEVEVE YR ot 1 13.13.13.0130
=

Dari router 3 --> 12.12.12.0/24
cost=10
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(LAB)OSPF Multi Area

Seperti yang kita jelaskan sebelumnya, OSPF akan menggunakan Metric Cost untuk
menentukan Best Path. Nilai Cost terkecil akan dianggap sebagai Best Path oleh OSPF.
Sebagai contoh, kita lihat gambar dibawah ini :

cost default =10

- — etherd
— e 14.14.14.0/24
oS |

etherd =
o—>

Router 3 12.12.12.0/24

Bagaimana jika Router 1 ingin menuju Network 12.12.12.0/247? Jalur mana yang akan dipilih?
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« Band 2.4Ghz

— 802.11 b : Wireless Lan yang menggunakan Frequency 2.4Ghz
berkecepatan transfer data 11Mbps

— 802.11 b/g : Wireless Lan yang menggunakan Frequency 2.4Ghz
berkecepatan transfer data 54Mbps

— 802.11 b/g/n : Wireless Lan yang menggunakan Frequency 2.4Ghz
berkecepatan transfer data 300Mbps

« Band 5Ghz

— 802.11 a/g : Wireless Lan yang menggunakan Frequency 5Ghz
berkecepatan transfer data 54Mbps

— 802.11 a/g/n : Wireless Lan yang menggunakan Frequency 5Ghz
berkecepatan transfer data 300Mbps
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Wireless Menu

Wireless Menu :
— Interface > Daftar Interface wireless yang terpasang
— Access List > Security MAC Address Client (AP Mode)
— Registration > Daftar Wireless yang terkoneksi
— Connect List > Security MAC Address AP (Station Mode)
— Security Profile > Konfigurasi Wireless Security (WPA/WEP)

Wireless Tables

Interfaces |I"']5tr&m&[h.|ai Access List  Registration Connect List  Security Profiles  Channels

| = ¢ x| |":I| ?| CAP Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper

| MName
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Wireless Mode List

* Wireless Mode :
— alignment-only

Interface <wlanz >

. ap-bridge General 'Wireless |WDS Nstreme NV2  Status ...
— bridge Mode: station *
— nstrgme-dual-slave Band: :E:qn;w

— station Charnel Widkh: | etrame dual save

— station-wds Frequency: |-

— wds-slave L s ol

— station-pseudobridge ScanListi > ot ave

— station-pseudobridge-clone
— station-bridge
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Wireless Mode

alignment-only : Digunakan untuk melakukan pointing dengan
bantuan "Beeper" pada Routerboard.

ap-bridge : Mode wireless sebagai Access Point untuk
topologi Point-to-Multipoint

bridge : Mode wireless sebagai Access Point untuk topologi
Point-to-Point (hanya bisa menerima satu client)

nstreme-dualslave : Mode wireless untuk mengaktifkan
topologi Nstreme-dual (Wireless Full Duplex)

station : Mode Wireless sebagai Client untuk topologi Point-
to-Point dan juga Point-to-Multipoint
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Wireless Mode

station-wds : Mode wireless sebagai client tetapi mengaktitkan
protocol WDS (Digunakan untuk wireless WDS client)

wds-slave : Mode wireless sebagail Access Point dan juga
mengaktiftkan protocol WDS (Digunakan untuk wireless WDS
repeater)

station-pseudobridge : Mode wireless sebagai client yang bisa
mengaktifkan bridge pada "station" tanpa harus menggunakan
protocol WDS

station-pseudobridge-clone : Mode wireless sama seperti station-
pseudobridge yang dilengkapi dengan fungsi cloning mac-
address dari interface ethernet

station-bridge : Mode wireless client untuk bridge network sesama
perangkat MikroTik
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(LAB)Point to Point

AP Side
» Mikrotik Minimum Licence Level 3
. Set mode, ssid, band, frequency

» mode=Dbridge
. Hanya menerima 1 station

|! !/l! ) > Client Side
i’ . « Mikrotik Minimum Licence Level 3

« Set mode, ssid, band, scan-list
» mode=station
- Make sure frequency is in scan-list
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(LAB)Point to Point AP Side

« Konfigurasi :
— Set mode, ssid, band, dan frequency
— mode = bridge
« Hanya bisa terkoneksi dengan satu station (1 client)

Interface <wlan1>
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(LAB)Point to Point Client Side

« Konfigurasi :
— Set mode, ssid, band, dan scan-list
— mode station
— Pastikan frequency yang dipilih oleh
— AP masuk dalam range scan-list

Interface <wlan1:
Generdl Wieless HT WDS Nstreme Status .. 0K
Mode: station ¥ Cincal
Band: 2GHz-B/G ¥ Aoply
Channel Width: EﬂMHz ----- ¥ s
Frequency: |2412 | % MHz —
SSID: | mejax %
Scan List: (2412,2417.24322462 | ¥ | | Torch | o




Monitoring Wireless Interface

AF Lliert <dis G

mmmmwmmmmummmm oK
[ =] 7| o0 Reset | Last Activiy: [0.010 o=
| |MAC Address lrtaﬂaggﬂTﬂHnS@d T/Rx Rate Tw/Rx Signal Strength | -42/-26 dBm
H[_m wlenl 4% T2 2Mbpa/72 2Mbpa Reset
| Tw/Px Signal Strength Chid: |-45/-26 dBm
e aeseoczonse [N Souu s Rosms U
General B02 1x Signal MNstreme NVZ Statistics T/Fix Signal Strength Ch2: |74 dBm Copy to Connect List
Radio Name: |4CSEQC27D853 | Signal To Noise: |81dB ' Fing
MAC Address: |4E SE-0C:27.08.54 | | —— Tw/Rx COQ. |65/60 % MAC P
interface; |ﬂtm1 | | b . = Telnet
P 1239
Uptime: |00:09:41 ——— - Signal Strengths - = MAC Teinet
Distance: [1km LSPYY [ Rate Srenge Last Measur{ ¥ Torch
e ! HT20-7 -4 [ 00:00:00 +
RouterOS Version: |6.11 | | — 55Meps -31 NN 00:05:20 |
- 54Mbps -1 D 00:02:2
L : ZMbps -30 I 00:05:
[ 1wl | 1Mbps  -29 IS 00:05:09
4Mbps  -29 I 00:03:14
HT20-6 29 I 00:02:06
EMbps 28 I 00:06:14
IMbps 28 00:05:1
18Mbps  -28 N 00:04: 36—
o IGMhne 0 000360 %
- ||
i NS . 1 07




(LAB)Point to Point Test

 Tambahkan IP Address di interface Wlan1
» Test koneksi wireless kedua router dengan tool Ping

» Setelah test ping berhasil maka wireless Point-to-Point
sudah selesal

Address: [172.16.1.1/24

Network: |

Inteface: wlan

108




» Country : membatasi channel yang bisa digunakan sesuai
dengan regulasi sebuah Negara

» Jika di set "no_country set" maka akan menggunakan
standard channel FCC compliant

Reset Configuration
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(LAB)Point to Multipoint

» MikroTik difungsikan sebagai Access Point. Digunakan
standard 802.11 b atau 802.11 b/g sehingga semua client
(berbagai vendor dan berbagai tipe) dapat terkoneksi.

@k - L\‘ @
é/ war, S
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(LAB)Point to Multipoint AP Side

* Membutuhkan minimal lisensi level 4
« Set mode=ap-bridge

» Konfigurasi lainnya sama dengan konfigurasi

point-to-multipoint iartacs oS
General Wireless |WDS Nstreme NV2 Status ..

s
¥
Channel Width: | 20Mhz +
Frequency: (2412 | ¥|MHz
SSID: \mejax ~

Scan Lisk: i 111




(LAB)Point to Multipoint Station Side

« Dapat menggunakan lisensi level 3
 Set mode, ssid, band, scan-list
e Set mode=station [

General Wireless |HT WDS Nstreme Status .. oK
mmmmmp | Mode: [station J Cancel
Band: 2GHzB/G %] Apply
Channel Width: |20MHz 1= s
Frequency: 12412 ¥ MHz | e
SSID: |mejax -
- |2412,2417,2432-2462 | Lt I
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Wireless Access Management

Access list : adalah filter autentikasi sebuah AP (AP Side) terhadap client
yang terkoneksi

Connect List : adalah filter autentikasi sebuah wireless station (Client Side)
terhadap AP mana yang ingin terkoneksi

Rule autentikasi atau filter autentikasi dibaca secara terurut dari atas ke
bawah seperti halnya sebuah filter firewall sampai request autentikasi
mencapai kecocokan

Sangat dimungkiinkan untuk memasang beberapa filter untuk mac-address
yang sama dan juga satu rule untuk semua mac-address

sebuah rule filter mac-address bisa diterapkan pada sebuah interface
wireless saja atau bisa juga untuk semua interface

Jika tidak ada rule yang sesuai maka akan digunakan default policy (default

authentication & default forward) dari wireless interface tersebut .



Client Management

 Kita dapat melakukan pengaturan untuk setiap client

menggunakan :

— Access list .
« MAC Address
 Signal Strength
* Time

s Access List | =qistration

MAC Address Interface Sit
00X 4PD8:A2:5E:8C:00.., al :
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Client Management

AP Access Rule <D8:A2:5E:8C:00:69>

Klasifikasi mac

dari client

/_,__Mé/Aﬁ.,-ﬂ“'é’eﬁ:

-address [nterface:

Signal Strength Range:

A0 Limik:

Option policy boleh
terkoneksi atau tidak Lirnit:

Option waktu untuk

[v| sun

)5:A2:5E:8C:00:69

Authentication

Forwarding

all *
-120..120
-
-

+ (none

+ |00:00:00

v mon [V tue

1d 00:00:00

wed

thu

| Fri

v sat
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AP Management

» Kita dapat melakukan pengaturan untuk AP yang akan
Kita hubungkan menggunakan
— Connect List :

« MAC Address
« SSID

Interface: |[HEE (8] 4
* Area
MAC &ddress; | Cancel
W
Canneck Apply
i | Enable
Area Prefix: | s
Signal Strength Range: |-12III..12III | Copy
Wireless Protocal: |any | Remove

Security Profile: |-:IeFauII:

1 item (1 sf disablzd
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Wireless Security

« Karena sifat dari wireless yang "open access" maka sebuah
Access Point akan rentan terhadap serangan dari pihak yang
tidak bertanggung jawab

« Sudah saatnya untuk mengimplementasikan Wireless Security
untuk menjaga AP tersebut dari berbagai serangan

Wireless Tables

medl Security Profiles |

‘Mame w Authenticatio... Unicast Ciphers |Group Ciphers |'WPA Pre-Shared ... | WPAZ Pre-Share. .,
default na —=n i " FE———
profilel . . tkip a=s com Hokdrk Fokkk
orofie? Tambahkan Security Profile |, ... ... weees r—
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(LAB)Create Wireless Security

Security Profile <profilel =

Genersl |RADILS EAP StaticKeys

Tentukan metode securitynya Mame: |profilel

Mode: dynamic keys +
on Types
|| WPAZ EAP

~ Unicast Ciphers

Tentukan passwordnya | 95 €€m
— Group Ciphers
tkip

WPA Pre-Shared Key: |mikrotikl
WPAZ Pre-Shared Key: |mikrotik2
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(LAB)Create Wireless Security

General ‘Wireless ]HT HTMCS WDS Nstreme ...

Mode:
Band:
Channel Width:

Frequency:
S5ID:

| Pasang security pada interface

N
Wireless Prm\pecified

Security Profile:
Bridge Mode:

ap bridge +
2GHz-B/G/N ¥
20Mhz +
2442 ¥ | MHz
mejax -

-

3
default

defaulk
profilel
orafile?
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About Firewall

« Firewall adalah system pengaman (keamanan) yang memeriksa paket data yang
keluar dan yang masuk. Dengan Firewall, kita bisa melindungi jaringan kita (local)
dari serangan jaringan luar. Misalkan, melindungi jaringan LAN kita dari Internet.

« Firewall bisa digunakan untuk memblokir sebuah situs yang akan diakses oleh
suatu Client. Misalkan situs Pornografi, atau situs-situs perjudian. Firewall ini
sangat berguna jika kalian mempunyai warnet. Agar Client tidak sembarangan
membuka situs-situs terlarang, apalagi yang buka masih anak kecil.

« Untuk mengetahui contoh cara kerja Firewall, kita bisa lihat Topologi sederhana
dibawah ini
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MikroTik Firewall Features

Rules

NAT (source-nat and destination-nat)
Mangle

Address List

Layer 7 Protocol (baru di versi 3)
Service Ports

Connections
— For monitoring only
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(LAB)NAT Masquerade IP Tertentu

« Maksud dari judul diatas adalah membatasi IP Address (Client) yang hanya boleh terkoneksi
dengan jaringan Internet melalui Router MikroTik. Cara ini hampir sama seperti yang dibahas
sebelumnya (Mengkonfigurasi NAT) hanya saja, disini Source Address nya kita isi dengan IP
Client yang boleh menggunakan koneksi internet.

« Untuk langkah konfigurasi menggunakan perintah text (CLI), perintah nya adalah :

Ip firewall nat add chain=srcnat src-address=[ip yang boleh terkoneksi internet] out-
interface=[interface yang mengarah ke internet] action=masquerade

« Sekarang, kita akan coba buat rule hanya IP yang mempunyai network 13.13.13.0/24 yang
bisa terkoneksi dengan jaringan Internet. Perintah Text (CLI) nya

ip firewall nat add chain=srcnat src-address=13.13.13.0/24 out-interface=ether1
action=masquerade

« Setelah dibuat, kita cek dengan perintah ip firewall nat print

[ e 1> chain=srcnat 13.13.13.8-24
etherl masgquerade
L f] 1>

Flags: X - disabled, I - invalid, D - dymnamic
i srcnat masquerade 13.13.13.08-24
etheril no e
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(LAB)NAT Masquerade IP Tertentu

« Setelah rule diatas dibuat, jadi hanya PC Client dengan IP Network 13.13.13.0/24 saja yang
hanya bisa terkoneksi dengan Jaringan Internet melalui Router MikroTik

« Sekarang kita coba membuat rule, jadi hanya IP Client 13.13.13.1-13.13.13.10 saja yang
bisa terkoneksi dengan Internet. Tetapi sebelum itu, kita harus menghapus Rule firewall
yang sebelumnya. Karena MikroTik membaca Rule dari atas kebawah, jadi kalau rule yang
sebelumnya (13.13.13.0/24) masih ada, maka PC Client yang mempunyai IP dengan
network tersebut (13.13.13.1-13.13.13.254) masih bisa menggunakan internet, jadinya
firewall yang kita buat akan sia-sia. Untuk menghapus rule firewall nya, bisa gunakan
perintah text sebagai berikut

ip firewall nat remove [no index rule] berarti ip firewall nat remove 0

» setelah itu kita cek dengan perintah ip firewall nat print

L L 1 > B
L [ 1 >

Flags: X — disabled, I - invalid, D - dymamic

« Bisa kita lihat diatas, Firewall Rules nya sudah kosong (tidak ada). Sekarang, kita lanjut buat
firewall rules nya.
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(LAB)NAT Masquerade IP Tertentu

ip firewall nat add chain=srcnat src-address=13.13.13.1-13.13.13.10 out-interface=ether1
action=masquerade

. setelah |tu kita cek menggunakan ip firewall nat print

etherl 13.13.13.1-13.13.13.18

13.13.13.1-13.13.13.18 etherl

« Bisa kita lihat diatas, firewall rule sudah kita buat. Sekarang, untuk melakukan pengujian
pada rule yang kita buat tadi, Kita ganti IP Address PC Client selain IP 13.13.13.1-
13.13.13.10. Sebagai contoh disini saya akan menggunakan IP Address 13.13.13.11

« Untuk cara penggantian IP nya, buka Network Sharing Center > Change adapter
settings > klik kanan Local Area Connection lalu Properties. Setelah itu, cari IPv4 double

Klik, lalu ganti IP nya menjadi 13.13.13.11
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NAT Masquerade |IP Tertentu Test

Setelah itu, kita coba ping google.com dengan PC tersebut. Maka hasilnya akan RTO karena

tidak ternubung dengan jaringan internet

Internet Protocol Version 4 (TCP/IPv4) Properties

‘fou can get IF settings assigned automatically if your network
this capability. Otherwise, you need to ask your netwo
for the appropriate IP settings.

(C) Obtain an IP address automatically
(@) Use the following IP address:

IP address: Lo T I b ]

Subnet mask: 255 .255.255. 0

supports
twork administrator

g9

Default gateway: 130,098 4%, 4

Obtain DNS server address automatically
(®) Use the following DNS server a ddresses:

*

1

Jika RTO, berarti rule yang kita buat sudah selesai. Jadi, hanya client yang mempunyai IP
13.13.13.1-13.13.13.10 saja yang bisa terhubung dengan koneksi internet
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(LAB)NAT Masquerade IP Tertentu

AR
Accourting
#2 Fouting I Addresses

2 System " Cloud

&8 Queues DHCP Client

[] Files DHCP Relay
|| Log DHCP Server
DNS

NAT Rule <13.13.13.1-13.13.13.10%

Chain: |i|

Sro. Address: [1113.12.13.1-1313.1 &

Dst. Address: | | >

Dizable

I Out. Interface: || |etherl B
o e — e

Protocol: ’—| hd Comment
Src. Port: | | - Copy
Dst. Port | | - Remove
Any. Port: | Rg Reset Counters
In. Interface: hd

« Jika melalui Winbox (GUI) , kita masuk ke menu IP > Firewall > tab NAT >+ (add)
lalu isi dengan konfigurasi seperti tadi.
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NAT Masquerade Port Tertentu

« sekarang kita akan melakukan masquerade pada port tertentu. Konfigurasinya hampir sama,
hanya saja nanti kita akan mengisi bagian protocol dan dst-port. Misalnya, jika kalian ingin
membatasi client hanya bisa melakukan browsing, berarti kalian isi HTTP (port 80) dan
HTTPS (port 443) di dst-port dan pilih protocol nya tcp. Sekarang, langsung saja kita coba
praktekan. Disini, saya akan membatasi client hanya bisa browsing website yang
menerapkan HTTPS. Berarti client tersebut tidak bisa browsing website dengan HTTP.
Sebelumnya, kita hapus dulu rules yang sebelumnya, atau bisa juga diedit (melalui Winbox).
Perintah Text (CLI) nya adalah :

ip firewall nat add chain=srcnat src-address=13.13.13.1-13.13.13.10 out-interface=ether1
protocol—tcp dst- port—443 action=masquerade

[ @ ] > chain=srcnat 13.13.13.1-13.13.13.10 etherl
tcp 443 masquerade
[adming@ 1>
Flags: X - disabled, I - invalid, D - dynamic
@ srcnat masquerade tcp 13.13.13.1-13.13.13.18 etherl
443 no pat
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NAT Masquerade Port Tertentu Test

Setelah itu, untuk melakukan pengujian kita coba melakukan browsing menuju web yang
menggunakan protocol https, misalnya youtube. Dan test browsing menuju web yang
menggunakan protocol http, misalnya intra.id

Bisa kita lihat gambar yang dibawah ini. Youtube berhasil terbuka, sedangkan intra.id tidak
terbuka sama sekali

7 intra.id % / I YouTube X |

T = 1
- = | & Secure | https//www.youtube.com .—.|
D :
S (11| Tube [Telusuri

This site can't be reached

Beranda

I

intra.id took too long to respond.

© Channel saya

& Trending Search Google for intra id
im Subscription 2

% Histori

© Tonton Nanti
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(LAB)NAT Masquerade Port Tertentu

« Agar client juga bisa browsing web yang menggunakan protocol http, dibagian dst-port kita
tambahkan port http, yaitu 80. rule seperti dibawah ini.

ip firewall nat set 0 dst-port=80,443

« Jika melalui Winbox (GUI) kita bisa masuk ke menu IP Firewall NAT + lalu konfigurasikan
seperti tadi, atau bisa lihat gambar dibawah ini :

NAT Rule £13.13.13.1-13.13.13.10-=443>

oK

Cancel
Poply

Disable

In. Interface: |

Out. Interface: | | |ether1 ¥ -

Protocol: [ 1|6 ficp) Commert
Src. Port: | Copy
Dst. Port: [ |(443,80 Remove
Reset Counters
Reset All Counters
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NAT Masquerade Port Tertentu Test

« Bisa kita lihat dibawah, sekarang web http (intra.id) nya bisa terbuka

. Training Cisco Mikrotik | X \n YouTube -4 o Training Cisco Mikrotik | X / YouTube ®

L (& |G} intra.id | & X i & Secure | https://wwaw.youtube.com

= Yo"~ Telusuri
'

B Channel saya
&$  Trending

i Subscription
X Histori

© Tonton Nanti

» Jika konfigurasi nya sudah dilakukan, maka sekarang PC Client hanya bisa browsing dan
download melalui web dengan protocol port HTTP dan HTTPS. Tidak bisa menggunakan
Yahoo Mesenger dan sebagainya karena port nya berbeda. Untuk menambahkan portnya,
langkahnya sama seperti langkah konfigurasi diatas.
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Firewall Filter

« Firewall Filter ini berfungsi menyaring (filter) paket data yang masuk dan keluar dari jaringan
dalam (local) atau dari jaringan luar (internet). Jadi, nantinya router akan menyaring data apa
saja yang boleh masuk / keluar. Firewall filter sendiri mempunyai 3 mode (chain) yaitu :

« Forward = Filter ini berfungsi untuk menangani paket data yang melewati router
* Input = Filter ini berfungsi untuk menangani paket data yang masuk ke router

« Output = Filter ini berfungsi untuk menangani paket data yang keluar dari router
Disini saya hanya akan membahas filter Input dan Forward.
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Firewall Chain Input

Seperti yang saya bahas diatas, firewall input ini berfungsi untuk menangani paket data yang
masuk ke dalam router, seperti melakukan konfigurasi pada router (seperti menambah IP
address, dsb) maupun ping dari jaringan luar (internet) dan jaringan local. Di MikroTik sendiri,
port untuk konfigurasi seperti WinBox (8291), Telnet (23) itu terbuka. Maksudnya, bisa di
akses oleh siapa saja yang terkoneksi dengan router MikroTik tersebut. Nah, bahaya kan
kalau misalkan ada yang mengkonfigurasi router kita sembarangan? Disinilah contoh fungsi
firewall input. Jadi nantinya kita bisa membatasi siapa saja yang bisa mengkonfigurasi
routerboard.

Agar lebih paham, Kita bisa lihat cara kerja dari Firewall Input pada gambar dibawah ini
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« Sekarang kita akan melakukan percobaan drop semua paket data yang masuk ke

(LAB)Firewall Chain Input

router. Langsung ke langkah konfigurasi nya.

« Jika melalui Perintah text (CLI), perintahnya adalah sebagai berikut :

ip firewall filter add chain=input action=drop

Jika melalui Winbox (GUI), klik pada menu IP Firewall tab Filter + (add) lalu lakukan

konfigurasi seperti perintah text diatas, atau kalian bisa lihat gambar dibawah ini

I| Firewall _I

EE Y are

58l |PvE " Accourting
" MPL5 I Addresses
% Routing I DHCP Client
552 System " DHCP Relay
& Queues DHCP Server
[ Files

[ Leg

A Radius Hotspot

I IPsec

k Tools

Fiter Rules §MAT  Mangle Service Ports  Connections  Address Lists | Layer7 Protocols

:| i_HE| |§| |i| |i]'|] Reset Counters ”l:ll:l Reset All Courters |

Mew Firewall Rule

= E ||| Mew Firewall Rule

T il L 1y

Chain: L!Ii_l I&I
Src. Address: |_ i he Aoply

e B—
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Firewall Chain Input Test

« Sekarang untuk melakukan percobaan, kita akan lakukan ping dari pc client menuju router.

C:\Users\Windows 8>ping 13.13.13.1

Pinging 13.13.13.1 with 32 bytes of data:
Request timed out.

« Bisa kita lihat gambar diatas, hasilnya akan RTO karena semua data yang masuk kedalam
router akan di drop.

« Cara diatas hanya untuk percobaan saja dan bertujuan untuk mengerti cara kerja dari
firewall input.
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(LAB)Firewall Chain Input

« Sekarang, kita akan coba membatasi siapa saja yang dapat mengakses port konfigurasi
pada router MikroTik dari jaringan local (ether2). Disini saya akan coba membuat rule, jadi
hanya PC Admin (dengan IP 13.13.13.2) yang bisa melakukan konfigurasi pada router
MikroTik. Selain dari PC admin (contoh 13.13.13.3) tidak akan bisa melakukan konfigurasi
pada router. Port konfigurasi pada MikroTik:

 Winbox (8291) , Telnet (23) , SSH (22) , WebFig (80), ftp (20 & 21)
Jika melalui perintah text (CLI) , perintahnya adalah

ip firewall filter add chain=input src-address=13.13.13.2 in-interface=ether2 action=accept
[ [c] 1> chain=input 13.13.13.2 ether2
[adming 1>

Flags: X - disabled, I - invalid, D - dynamic
e input accept 13.13.13.2 ether2 ho

Jika diartikan, rule diatas berarti “jika ada input dari sumber 13.13.13.2 menuju interface ether2,
maka diperbolehkan (accept)

Sekarang, kita akan membuat action drop nya. Perintah text (CLI) nya adalah

ip firewall filter add chain=input in-interface=ether2 protocol=tcp dst-
port=8291,23,22,80,20,21 action=drop

] ]3> chain=input ether2 tep 8291,23,22,20,21,80 drop
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(LAB)Firewall Chain Input

« Setelah itu, kita cek menggunakan perintah ip firewall filter print

[ @ ] >
Flags: X - disabled, I - invalid, D - dynamic
e input accept 13.13.13.2 ether2 no

» Jika diartikan, perintah diatas berarti “jika ada input (dari jaringan local) menuju interface
ether2 untuk mengakses protocol tcp dengan port sekian, maka akan di drop”

« Jika melalui Winbox (GUI), klik pada menu IP Firewall tab Filter + (add) lalu lakukan
konfigurasi seperti diatas, atau bisa lihat gambar dibawah ini

gl [Pv6 Accourting

7 WPLS E i c.e. Ports Connedians. . Address Lists  Layer? F'.rotocols !

%2 Routing " DHCP Client ‘ 00 Reset Counters _H_l;ll:l Reset All Cnumers_ | ;—:

§Hy System I DHCP Relay =@
& Queues DHCP Server z S e P AR
s s cran: [nout 3] | [_canes Acton: T+ | |
. Radis T Src. Address: EJ:13.13.13.2 | - Aonly ClLog e

€ Tools dle Dst. Address: | i __Disa,,le Log Prefix. | 7 Disable

|| Mew Teminal Neighbors Protocol: .ERC_D}—I\ T a __Camment __C“r"r"em
5 KVM Packing e ————

| 2 Make Supout rif Pool SRR = l it Copy
@ verua Foutes Dt Pot: (1829120212223 »

Firewall

Filter Rules | MAT Mangle Service Ports  Connections = Address Lists  Layer? Protocols
.|.| —I ¢||x I|“:| |T |nn Rezet Counters |' 00 Reset Al Courters

[l

|
|

[ # | lActon [Chan  |Src Address |Dst. Address [Proto.. [Src Por [Dst Port |in. Inter. |Out. Int.. Bytes  |Packets [ v
[0 Wacc. input 1313132 6 ftep) 829120 ether? 0B 0|
c 1 Mdop  input 6 tcp) 8291.20,... ether? 0B ol 136




Firewall Chain Input Test

« Sekarang, untuk percobaan, coba kalian remote routerboard dengan telnet melalui IP
13.13.13.2, maka akan terbuka.

B Telnet 13.13.13.1

MikroTik v6.27
Login:

» Setelah itu, coba kalian buka melalui IP selain dari 13.13.13.2, maka akan di drop.

C:\Users\Windows 8>telnet 13.13.13.1

Connecting To 13.13.13.1...Could not open connection to the host, on port 23: Connect failed

« Dengan rule diatas, kita telah mengamankan konfigurasi router dari PC Client yang lain.
Sekarang, bagaimana cara mengamankan port yang terbuka dari jaringan luar (internet)?
Caranya sama, tetapi pada bagian in-interface , kita isi dengan interface yang menuju ke

Internet, yaitu ether1.
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(LAB)Firewall Chain Input

« Karena MikroTik membaca Rule dari atas baru ke bawah, maka kita buat dulu rule dengan
IP Address yang diperbolehkan mengakses router. Disini saya akan membuat |IP Address

13.13.13.2 bisa mengakses port konfigurasi pada router. Maka perintah text (CLI) nya adalah
sebagai berikut :

ip firewall filter add chain=input src-address=13.13.13.2 in-interface=ether1
action=accept

13:.13.15.2 etherl accept

« Setelah itu, kita buat lagi rule yang kedua, yaitu rule drop perintahnya adalah :

ip firewall filter add chain=input in-interface=ether1 protocol=tcp dst-
port=8291,23,22,80,20,21 action=drop

tep 8291,23,22,80,20,21 drop
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Firewall Chain Input Test

Untuk mengecek rule yang tadi telah kita buat, perintah text nya adalah : ip firewall filter
print
[adnin@Rangga] >

Flags: X - disabled, I - invalid, D - dynamic
e input accept 13.13.13.2 etherl no

1 input drop tcp 8291,23,22,80,20,21 no

Sekarang, berarti hanya PC dengan IP 13.13.13.2/24 saja yang bisa mengakses router
melalui jaringan luar (internet)

Jika melalui Winbox (GUI) , bisa masuk ke menu IP Firewall Filter Rules + (add), lalu isi
perintah rules nya seperti tadi.
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LAB)Firewall Chain Input
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e - Chain: |i| Cancel Action: El
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Firewall Forward

Firewall Forward ini berfungsi untuk menangani paket data yang melewati (melintasi) router,
baik dari jaringan local atau jaringan luar. Firewall Forward juga mengatur boleh / tidak nya
suatu paket menuju jaringan internet atau jaringan local, jadi firewall forward ini bisa kita
pakai untuk memblokir website yang akan di akses client. Menggunakan firewall forward
hampir sama dengan menggunakan srcnat yang kita sudah bahas sebelumnya. Hanya saja,
jilka menggunakan srcnat, srcnat akan melakukan perubahan IP Address pada pengirim data.
Tetapi, jika pada firewall forward, firewall forward hanya akan mengirim data dari si pengirim
tanpa melakukan perubahan |IP Address.

data di forward
melewati router

r ether2 : ether1
l 13.13.13.1/24 192.168.100.2
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(LAB)Firewall Forward

« Untuk mengerti cara kerja firewall forward, kita akan melakukan percobaan blok akses
internet pada client (Drop).

data di drop

data

| ether2
| 13.13.13.1/24

ether1
192.168.100.2

92.168.100.1

« Langsung ke langkah konfigurasi nya
« Jika melalui perintah text (CLI) , perintahnya adalah :
ip firewall filter add chain=forward action=drop

[ @ ] » chain=forward
[ @ ] »

Flags: X - disabled, I - invalid, D - dynamic
e forward drop no
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(LAB)Firewall Forward

Setelah itu, kita test dengan cara ping dari pc client menuju internet, maka hasilnya akan
RTO karena akses forward nya sudah kita drop.

Jika melalui Winbox (GUI) , bisa dilakukan dengan cara klik menu IP Firewall Filter Rules +
(add) . lalu di tab General pada bagian chain kita isi forward. Lalu klik tab Action, pilih
action=drop

|| Firewall 4ule <= 1= B | Hirewall Hule <

Rule diatas hanya untuk percobaan saja, agar mengerti cara kerja dari firewall forward.
Sebelum ke langkah selanjutnya, kita hapus dulu rule firewall forward drop ini
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Firewall Forward Blokir IP Address

« Setelah kita melakukan percobaan Firewall Forward, sekarang kita coba memblokir situs
dengan firewall forward. Disini kita akan memblokir website tersebut berdasarkan IP Address
nya. Jadi, sebelum memblokir website tersebut, kita harus mengetahui IP Address dari
website tersebut. Caranya, kita bisa menggunakan perintah nslookup menggunakan CMD.
Sebelum menggunakan nslookup, pastikan dulu pc sudah terhubung akses internet. Disini
saya akan mencoba memblokir situs web kompas.com, berarti perintahnya adalah sebagai

. C:\Users\Rangga>nslookup kompas.com
berlkUt Server: 1.13.13.13.in-addr.arpa

Address: 13.13.13.1

nSIOOkup kom pas-com Non-authoritative answer

kompas.com

: k202.1'+6.'-l.100
202.61.113.35

Bisa kita lihat diatas, kompas.com mempunyai 2 IP yang berbeda. Berarti kita harus membuat 2
rule dengan 2 IP tujuan (dst-address) yang berbeda untuk memblokir situs kompas.com
tersebut. Langsung saja ke langkah konfigurasi nya :

Jika melalui perintah text (CLI), maka perintahnya :
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(LAB)Firewall Forward

ip firewall filter add chain=forward dst-address=202.146.4.100 action=drop

ip firewall filter add chain=forward dst-address=202.61.113.35 action=drop
untuk mengecek, perintahnya ip firewall filter print

chain=forward 202.146.4.108
chain=forward 282.61.113.35

- disabled, I - invalid, D - dynamic
forward drop 202.146.4.1@@

forward drop 202.61.113.35
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(LAB)Firewall Forward

Jika melalui Winbox (GUI), bisa masuk ke menu IP Firewall Filter Rules + (add) lalu di tab
General , kita isi chain=forward , lalu dst-address dengan IP tujuan yang tadi. Masuk ke
tab Action, kita pilih action nya, yaitu drop. setelah itu, kita buat lagi rule, tetapi isi dst-
address dengan IP kompas yang ke 2

ARP
Accounting
Addresses
DHCP Cliert
DHCP Relay
DHCP Server
DNS

|| Fiewal

Firewall Rule <202.146.4.100>
General |Advaﬂced Extra  Action  Statistics

1 Src. Address: | o

][] o] e R

General |M\fam:ed Bxra  Action = Statistics

2 Src. Address: ot

Chain: Ed Cancal
Apply 1 & 2
Dst. Address: [ ][20214647100 |« — General Advanced Bwra Action | Statistcs
=8 Action: I!EI
e o
Chain: |l 3 Cancel
Apply
Dt. Address: [ (2026111335 | &
=
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Firewall Forward Test

Rule sudah dibuat, sekarang kita coba buka kompas.com atau lakukan ping, maka website
tersebut tidak akan terbuka dan akan loading terus menerus.

C:\Users\Windows 8>ping kompas.com

Pinging kompas.com [202.146.4.180] with 32 bytes of data:
Request timed out.

Kita sudah berhasil memblokir website kompas. Tetapi dengan cara ini, mungkin sedikit repot
karena harus mengetahui IP address dari website tersebut. Ada cara yang mungkin lebih
efisien, yaitu memblokir situs berdasarkan content website.
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(LAB)Firewall Blokir Kontent

« Sekarang kita akan mencoba memblokir situs berdasarkan content nya. Menggunakan fitur
content ini juga bisa untuk memblokir download suatu ekstensi file (contoh .3gp) agar user

tidak sembarangan download yang bukan-bukan. Sekarang langsung ke langkah
konfigurasi :

« Disini, saya akan coba membuat 2 rule untuk memblokir content “porn” dan juga ekstensi
“.3gp” Untuk perintah text (CLI), perintahnya adalah :

ip firewall filter add chain=forward content=porn action=drop
ip firewall filter add chain=forward content=.3gp action=drop
untuk mengecek nya, gunakan perintah ip firewall print

@ 1> chain=forward porn drop
@ ] & chain=Forward .3gp drop
o ] 3

Flags: X - disabled, I - invalid, D - dynamic

e forward drop porn ho

1 forward drop .3gp ho
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Firewall Blokir Kontent Test

* Rule diatas sudah dibuat. Berarti, siapa saja yang terkoneksi (termasuk admin) dengan
router, maka tidak akan bisa mengakses website yang mengandung content “porn” dan

1 3 ” I \
g p /€ wwngitpomme %\
& b ‘ ® www.ge

This site can’t be reached

Try:

= Checking the proxy and the firewall
+ Running Windows Network Diagnostics
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(LAB)Firewall Blokir Kontent

« Disini juga kita bisa menambahkan src-address nya. Jadi, hanya IP tertentu saja yang tidak
boleh mengakses website yang mempunyai content tersebut. Disini saya akan coba
menambahkan src-address , jadi hanya IP Admin saja yang bisa mengakses web yang berisi
content tersebut, huehue. Langkah konfigurasinya adalah sebagai berikut :

« Disini saya contohkan |IP Address yang dimiliki admin adalah 13.13.13.2/24 . Jadi sisanya
adalah IP Address client (13.13.13.3-13.13.13.254) yang akan kita masukkan ke src-
address . untuk perintah text (CLI) nya adalah sebagai berikut :

ip firewall filter add chain=forward src-address=13.13.13.3.2 action=accept
. setelah |tu Kita cek menggunakan ip flrewall filter print

[ ra ] >
Flags: X - disabled, I - invalid, D - dynamic
2} forward drop porn no

1 forward drop .3gp no

P forward accept

150



(LAB)Firewall Blokir Kontent

« Setelah itu, kita pindahkan rule yang tadi kita buat menjadi urutan paling atas dengan
menggunakan perintah ip firewall move 2 0

@ 1 > 2 e
[ @ 1>

Flags: X - disabled, I - invalid, D - dynamic

e forward accept i i = S I no

1 forward drop porn no

2 forward drop .3gp no

« Jika melalui Winbox (GUI) , kita klik menu IP Firewall Filter Rules + (add) . lalu pada tab
General kita isi chain=forward , src-address=13.13.13.2 , tab action kita isi accept.
Setelah itu, kita drag & drop Rules yang kita buat menjadi paling atas
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Firewall Blokir Kontent Test

225 |p o New Firewall Rule

2l IPvE Advanced Bdra Action Statistics

. MPLS =

@2 Routing

i85 System

g[}ueues

|| File=

L:J Log I Firewall

Firewall = E
Fiter Rules | MAT Mangle Service Pots  Connections | Address Lists  Layer? Protocols

+/[=| [v|[%| || [T 00 ResetCouter | 00 Fese Al Counters | [Fre @13
# | |Action |Chain Src. Address |Dst. Address |Proto... |Src. Pt |Dst. Port  |In. Inter...|Out.Int...|Bytes  |Packets || w
0 Jacc fowad 1313132 | s 0
1 #dop  forward 0B o
2 #dop  Fforward 0B 0

» Sekarang, coba kita test mengakses website yang mempuyai content tersebut
menggunakan PC dengan IP (13.13.13.2) maka akan berhasil. Sekarang, coba kita buka
website dengan konten tersebut menggunakan PC selain dari IP 13.13.13.2 , maka akan

gagal.
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Address List

« Address List adalah suatu fitur di MikroTik yang berfungsi untuk menandakan IP Address
tertentu menjadi sebuah Nama. Misalkan disini saya akan membuat 2 Address List dengan
IP Address 13.13.13.2 dan akan saya namai “IP admin” dan untuk IP Address 13.13.13.0/24
saya namai “IP Client”. Langkah konfigurasinya adalah sebagai berikut :

« Jika melalui Perintah Text (CLI) , perintahnya adalah :
ip firewall address-list add address=13.13.13.2 list="IP Admin”
ip firewall address-list add address=13.13.13.0/24 list="IP Client”

« untuk mengeceknya, kita bisa gunakan perintah ip firewall address-list print

[ @ i 13.13.13.2 list="IP Admin

[ @ 1> 13.13.13.8/24 list="TP Client
[admin@Rangga] >
F

lags: X - disabled, D - dynamic

# LIST ADDRESS TIMEOUT
@ IP Admin 13.13.13.2

1 1IP Client 13.13.13.0/24

« Jika melalui Winbox (GUI) bisa klik menu IP Firewall Address List + setelah itu isi bagian
Name dengan nama address list nya, lalu bagian address isi dengan IP Address.
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(LAB)Address List

255 [P

el 1Pl
<" MPLS
22 Routing
4oy System
Q Queues
[ | Files
.| Log
oL Radiis

Firewall Address List <IP Admin: [ E3| Frewsl Address List <IP Clients

MName: J[ﬂ 0K MName: ||-T_| oK

Address: [13.13.13.2 Cancel Address: |13.13.13.0/24 | | Cancel
Timeout: | |v | Apply | Timeout: |7| T Apply

« Kita sudah buat Address List nya, sekarang kita akan coba menggunakan Address List nya.
Misalkan disini kita akan buat pc admin mendapatkan semua akses internet, sedangkan PC
client hanya bisa browsing dan tidak bisa mendownload file ber ekstensi .iso . Maka perintah
textnya adalah sebagai berikut :

ip firewall filter add chain=forward src-address-list="IP Admin” action="accept”
ip firewall filter add chain=forward src-address-list="IP Client” content=.iso action="drop”
« setelah itu kita cek menggunakan ip firewall filter print
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(LAB)Address List

« Kita bisa lihat diatas, di bagian src-address kita tidak perlu lagi masukkan IP Address dari pc
admin, melainkan kita hanya perlu masukkan nama Address List nya saja. Address List juga
bisa digunakan untuk memblokir website. Caranya sama seperti tadi, kita buat dulu Address
List dari website yang ingin kita blok. Cara lengkapnya bisa lihat dibawah ini :

« Misalkan, kita akan blokir website kompas.com menggunakan Address List. Pertama kita cek

C:\Users\Rangga>nslookup kompas.com

dulu IP Address kompas.com menggunakan NSIooKuUp. et Srrorra iy s

Address: 13.13.13.1

Non-authoritative answuwer:

Name : kompas.com
Addresses h@02.146.4.100
202 .61.113.35

« Bisa kita lihat diatas, kalau kompas.com mempunyai 2 |IP address. Jadi, kita harus membuat
2 Address List kompas dengan nama yang sama. untuk perintah text, perintah nya adalah

ip firewall address-list add address=202.146.4.100 list="IP Kompas”
ip firewall address-list add address=202.61.113.35 list="IP Kompas”
» setelah itu cek dengan perintah ip firewall address-list print
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(LAB)Address List

[ | 202.146.4.18@ list="IP Kompas

[ 1> 202.61.113.35 list="IP Kompas

[ 1>

Flags: X - disabled, D - dynamic

# LIST ADDRESS TIMEOUT
@ IP Admin 13.13.13.2

1 IP Client 13.13.13.e/24

2 IP Kompas 202.146.4.1e0

3 IP Kompas 202.61.113.35

« Setelah kita buat address list nya, sekarang kita buat rule perintah drop nya. Perintah text
nya adalah

ip firewall filter add chain=forward dst-address-list="IP Kompas” action=drop

@ 1> chain=forward IP Kompas

[ ] >
Flags: X - disabled, I - invalid, D - dynamic
] forward accept IP Admin

1 forward drop IP Client

2 forward drop IP Kompas
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Address List Test

Jika ada firewall rule yang sebelumnya, kita pindahkan dulu rule yang kita buat ke urutan
atas [N 2

Flags: X - disabled, I - invalid, D - dynamic
e forward drop IP Kompas no

1 forward accept IP Admin no

2 forward drop IP Client

sekarang, coba kalian buka kompas.com, maka website tersebut tidak akan terbuka dan
hanya loading terus menerus karena sudah kita drop.

C:\Users\Windows 8>ping kompas.com

Pinging kompas.com [202.146.4.108] with 32 bytes of data:
Request timed out.
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(LAB)Address List

« Untuk mengganti IP Address dari Address List tadi yang kita buat, bisa dilakukan dengan
perintah text : ip firewall address-list set [no index address list] address=[ip pengganti]
untuk contoh, disini saya akan mengganti IP Admin dengan nomor index (urutan) O dengan

IP 13.13.13.3. berarti perintah text nya adalah

[ @ ] =
Flags: X - disabled, D - dynamic
#  LIST ADDRESS TIMEOUT

@ IP Admin 13.13.13.2
1 IP Client 13.13.13.e/24

ip firewall address-list set 0 address=13.13.13.3
 untuk mengeceknya ketik ip firewall address-list print

[ @ 118

[ @ 1>

Flags: X - disabled, D - dynamic
# LIST

TIMEOUT

@ IP Admin
1l IP Client
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(LAB)Address List

« [P address telah diganti. Jadi, misalkan sewaktu-waktu pc admin mengganti IP addressnya,
kita hanya tinggal merubahnya di Address List, tidak perlu mengkonfigurasi ulang rule
firewall nya.

« Address List juga bisa digunakan untuk menambahkan |IP Address dari computer yang
mencoba melakukan ping kepada router. Perintah text nya adalah :

ip firewall filter add chain=input in-interface=ether2 protocol=icmp action=add-src-to-
address-list address-list=""tukang ngeping”

[ @ ] > chain add-src-to-address-list
tukang ngeping

Jika melalui winbox (GUI) masuk ke menu IP Firewall Filter Rules + lalu konfigurasi kan
sebagai berikut : (di tab General, chain=input, in-interface=ether2, protocol=icmp ,
sekarang masuk ke tab Action , action=add-src-to-address-list, address list=tukang

ngeping
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Address List Test

jm] | Oj =

"
g | General fAdvanced | Bxra | Action | Statistics oK General  Advanced  Bdral| Action Wiatistics
r 1 =
2 Routing [+ liert Chain: |input ||i||| Cancel I . = dd src to address list |*
b System [* e . I |
: Q'!I::Jes E:ES ay Src. Address: | | = Apply Clitog Apply
erver e 1
Dst. Address: | |= Log Prefoc: | |~ Disable

[ Files DNS '
i5] Log ﬁ Firewall I Protocal: !;!;1 {icmp) [#]« I Commertt e e —— =]
| Copy

B Radius Hotspot sehot: [ |v || Loy |

€ Took I —
% Todks i Dst. Port: | | = Remove

|l New Teminal Neighbors

2| Any. Port: | |+ Reset Counters
5 KM Packing i | |
| ] Make Supoutsf  Pool P2p: | |~ Reset Al Counters

& Manual Routes In. Interface: [ ||ether2 1 3_| -

Sekarang, coba kalian ping menggunakan user client, setelah itu kita cek Address List nya
(ip address-list print) maka, |IP Address yang ngeping ke router kalian akan di tambahkan
dengan nama tukang ngeping.

:\Users\Windows 8»ping 13.13.13.1

Timeout: |

with 32 bytes of data:
: bytes=32 time<lms TTL=64
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Address List Test

[ @ 1 ¥
Flags: X - disabled, D - dynamic

LIST ADDRESS TIMEOUT
IP Admin 13.13.13.3

IP Client 13.13.13.08/24
IP Kompas 202.146.4.1ee

IP Kompas 202.61.113.35
4 D tukang ngeping 13.13.13.2

Bisa kita lihat diatas, ada address list baru yang bernama tukang ngeping. Jika kita
lihat sebelah kiri, ada huruf D yang berarti Dynamic atau Automatis
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Firewall Mangle

Firewall Mangle fungsinya untuk memberi tanda (mark) pada paket data dan koneksi tertentu.
Tujuan nya sendiri adalah agar paket data lebih mudah dikenali. Dengan menggunakan
Firewall Mangle (Marking) pada Router MikroTik ini, akan memudahkan dalam mengelola
sebuah paket data. Misalnya, menerapkan marking pada firewall filter, NAT, Routing. Fitur
Mangle ini hanya bisa digunakan pada router MikroTik itu sendiri dan tidak dapat digunakam
oleh router lain. Karena marking tersebut akan dilepas pada saat paket data akan keluar /
meninggalkan router.

Di dalam Firewall Mangle ini, ada 3 jenis Marking yang bisa kita gunakan, yaitu

— Connection Mark (Penandaan pada Koneksi)

— Packet Mark (Penandaan pada paket data)

— Routing Mark (Penandaan pada Routing)

Kita langsung saja pada pembahasan marking yang pertama, yaitu Connection Mark
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Connection Mark

Seperti yang saya jelaskan sebelumnya, Connection Mark ini berfungsi untuk menandai
sebuah Koneksi. Connection Mark bisa digunakan untuk memberikan tanda atau marking
pada paket pertama yang dikeluarkan oleh Client ataupun Paket Response yang pertama
dikeluarkan oleh Web Server

Paket Request pertama ditandai menggunakan
Connection Mark

Melakukan Request HTTP ‘

Internet

L N ——

Paket Response pertama Ditandai menggunakan Web Server

Caonnection Mark
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Connection Mark

« Bisa kita lihat gambar diatas, Client melakukan Request HTTP terhadap suatu Web Server.
Terlihat pada gambar diatas, Request dari Client tersebut memiliki 3 paket, pada connection
mark ini yang ditandai adalah paket yang pertama keluar dari Client, untuk paket ke dua dan
ke tiga tidak ditandai. Begitu juga pada paket Response dari Web Server, paket yang
pertama keluar dari Web Server tersebut yang akan ditandai.

« Sekarang, kita akan melakukan percobaan. Kita akan melakukan konfigurasi Connection
Mark pada topologi dibawah ini :

Paket Request pertama ditandai menggunakan
Connection Mark

Melakukan Request HTTP

-T Ui el Internet
13.13.13.0/24 . 192.168.1.103

LW A A——

Paket Response pertama Ditandai menggunakan Web Server

Connection Mark
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(LAB)Connection Mark

Kita akan melakukan Connection Marking pada interface ether2 yang melakukan aktifitas
browsing HTTP. Perintah text (CLI) nya adalah sebagai berikut

ip firewall mangle add chain=prerouting src-address=13.13.13.2 protocol=tcp dst-
port=80 in-interface=ether2 action=mark-connection new-connection-mark=browsing

Keterangan :

— chain=prerouting = chain yang digunakan untuk melakukan marking pada paket yang akan keluar
/ melintasi router

— src-address = sumber yang mengeluarkan paket

— protocol=tcp port=80 = karena kita akan melakukan marking pada aktifitas HTTP, maka
menggunakan protocol tcp dan port HTTP yaitu 80

— in-interface=ether2 = masuk melalui interface ether2
— action=mark-connection= untuk menandai koneksi
— new-connection-mark=browsing = nama

] > chain=prerouting 13.13.13.2
ether2 mark-connection browsing

] >

1=
: X - disabled, I - invalid, D - dynamic
prerouting mark-connection browsing
13.13.13.2 ether2 88 no
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(LAB)Connection Mark

« Jika melalui Winbox (GUI), klik menu IP Firewall tab Mangle + (add) lalu lakukan
konfigurasi seperti gambar dibawah ini

P I arp
& =
= IPve fecrig Fiter Rules NATI Mangle ISenrice Ports Connections  Address Lists  Layer7 Protocols
" MPLS I" Addresses T
= v | % 00 Resst Counters || 00 Reset All Counters Find
£ Roting I Cloud : uu u Lv_l | || | | | |E'”
= Acti |Src. Address |Dst. Address |Proto...|Sre. Pt |Dst. Port [ In. Int
{52 System I DHCP Client
& Queues DHCP Relay
| Files DHCP Server e
L.J Log DNS Chain: |prerouting ||3| Cancel Action: E
1 Radus Src. Address: [1[13.13.132 - Aoply [ Log Apply
R Tools I Hotspot
DstAddess: | |~ Lk Pk - .
| New Terminal |Psec Disable g Prefic: Disable
| o Make Supout.if Neighbors Protocol: []|6 fiep) ”?' = Comment Mew Connection Mark: |browsing |+
& Manual Packing Src. Port: - Copy [w| Passthrough Copy
@kt o s M ==
Bt

. e el e o |

SNMP

P2P: - Reset Al Counters Reset All Courters
Services
- e

« Untuk melakukan pengecekan, bisa kita lihat pada menu IP Firewall Mangle< lalu lihat di
bagian Packets. Setelah itu, kita test melakukan browsing, misalnya membuka website
intra.id
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(LAB)Connection Mark

Firewall

Filter Fules NAT Mangle IServi{:anrts Connections = Address lists  Layer? Protocals

wp||= & | O |T| 00 ResetCounters | 00 Reset All Counters | Fing | iE'" ||?|
# | |Acion |Chain Src. Address |Dst. Address |Proto... |Src. Pot  |Dst. Port  |In_Inter..|Out.Int..|Bytes  |Packets | |v|
0 Fmar., prerouting 13.13.13.2 6 tcp) 20 ether?. 51KB M

Bisa kita lihat dibagian Packets , PC Client membuat beberapa koneksi saat membuka
website tersebut. Koneksi tersebut digunakan untuk membuka content misalnya gambar
atau link pada website tersebut.

Kita juga bisa melakukan marking sesuai dengan content yang diakses user. Misalnya,
melakukan connection marking pada content file berekstensi .rar. Untuk melakukan
konfigurasi nya hampir sama seperti sebelumnya. Hanya saja, disini kita akan
menambahkan perintah content. Langsung saja ke langkah konfigurasi nya :
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(LAB)Connection Mark

ip firewall mangle add chain=prerouting src-address=13.13.13.2 protocol=tcp port=80
content=.rar action=mark-connection new-connection-mark=download_rar

« Kita cek menggunakan perintah ip firewall mangle print detail

[ @ 1 chain=prerouting 13.13.13.2
.rar mark-connection download_rar
[ @ ]
Flags: X - disabled, I - invalid, D - dynamic
e prerouting mark-connection browsing
13.13.13.2 ether2 no

prerouting mark-connection download_rar
tcp 13.13.13.2 .rar no

« Kita juga perlu memperhatikan perintah passtrough, jika passtrough pada rule pertama (0)
adalah no , maka marking pada paket data tidak akan dilanjutkan pada rule selanjutnya. Jika
passtrough=yes marking akan dilanjutkan pada rule selanjutnya. Agar lebih jelas, kita akan
coba melakukan download file berekstensi rar.
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Connection Mark Test

IDM membuat 8 Koneksi pada saat mendownload file di samping

Jika passtrough pada rule pertama (no index 0) adalah no

Fitter Rules  NAT Maﬂgh‘swoeFofts Connections  Address Lists  Layer7 Protocols

I:”j ’75 . . |DD Reset Courters Huu Reset All Counters ‘

Jika passtrough pada rule pertama (no index 0) adalah yes

Feremweall
Fiter Fudes  MAT Mangie | Service Pods Conneclions  Address Lists  Layer7 Prolocols
L= _'. Y \ﬁriﬂwmw:mﬁuﬂﬂmm

'Src. Address |Dst. Address |Proto...|Sec Pot  Dst. Port  [In. bnter. . Out. Int... | Content
(1313132 6 #cp) 80 ether?
1313132 6 dcp) & or

[Fing | [al =]
Src. Address |Dst Address |Proto... |Src. Port | Dst. Port |Ir1 nter.. |D|.rt Int... |Corrtent [ Fassthough . [eytes  |Packets ||+
EAERE A e e S j BN =
13131322 6 top) 20 rar | v 0B 0

(=] B

& 7% partl.rar — - bt
Download status  Speed Limiter  Options on completion
http:ffs215 Jdownload?e =mAid1awhhTTvkZQIWGWK2IWwelntPKIrD 2D 7_8pw1_BIRzIxs
Status Recaiving data...
Fila size 4,833 GB
Downloaded 351.887 MB (7.10%)
Transfer rate 1.374 MB/sec
Time left 54 min 24 sec
Resume capability Yes
=i
g o
Start positions and download progress by connections
] i i i i | i |
NI fal
5
6
7
8
] B
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Connection Mark Test

Bisa kita lihat perbandingan diatas, rule ke 2 akan “menangkap” 8 paket (melakukan
connection mark) pada saat client mendownload file rar jika parameter passtrough adalah
yes. Berbeda jika pada rule pertama perintah passtrough nya adalah no.

Jika kita lihat pada gambar diatas, kita melakukan test download menggunakan Internet
Download Manager. Jika kita mendownload menggunakan IDM ini, nantinya download
manager tersebut akan membuat beberapa koneksi seperti seperti gambar dibawah ini.

Downloaded Info ~

N.
4
5
5
7
8

L

Jika salah satu koneksi tersebut telah selesai mendownload, maka IDM akan membuat
koneksi baru, dan pada Counter Packet connection mark juga akan bertambah sesuai
dengan koneksi yang dibuat oleh download manager
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Packet Mark

Setelah kita membahas tentang Connection Mark, sekarang kita akan ke
pembahasan selanjutnya, yaitu Packet Mark. Packet Mark sendiri berfungsi untuk
melakukan marking pada paket data. Jika tadi Connection Mark hanya melakukan
Marking pada paket yang pertama keluar dari Router, maka Packet Mark berfungsi
untuk menandai paket paket selanjutnya. Agar lebih jelas, bisa lihat gambar
dibawah ini :

Client Request HTTP Paket Request

kepada \Web Server )
Connection Mark

Packet Mark

/|
(-T C ) C ) ( ®
s Q_) | @ Paket Response

Client

| | Web Server
Packet Mark

Response HTTP untuk Client
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Packet Mark

Bisa kita lihat gambar diatas, Client melakukan Request HTTP kepada Web Server. Pada
Request Client tersebut, Client mengirimkan 3 paket data (Traffic Upload). Paket pertama,
ditandai atau di marking menggunakan Connection Mark, lalu paket selanjutnya ditandai / di
marking menggunakan Packet Mark. Lalu Web Server meresponse dengan mengirim 3
paket data (Traffic Download) pada client. Pada gambar diatas, kita akan melakukan 3
konfigurasi Firewall Mangle, yaitu Connection Mark, Packet Mark untuk Traffic Upload dan
Packet Mark untuk Traffic Download.

Sekarang, kita akan mencoba melakukan konfigurasi Marking pada topologi dibawah ini

wlan1

- -
C___;/ (3:| 13.13.13.0/24 192.168.1.100/24

Client
13.13.13.2 Web Server
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(LAB)Packet Mark

« Bisa lihat gambar diatas, Router mempunyai 1 Client melalui Interface ether2 lalu Router
ternubung dengan internet melalui interface wlan1. Disini kita akan melakukan Marking pada
Traffic Upload dan Download yang dilakukan oleh Client.

« Untuk langkah pertama, kita akan lakukan konfigurasi Connection Mark untuk komputer
Client dengan IP Network 13.13.13.0/24 yang terhubung melalui interface ether2.
Konfigurasinya adalah sebagai berikut

« Jika melalui perintah text (CLI), perintahnya adalah

ip firewall mangle add chain=prerouting src-address=13.13.13.0/24 in-interface=ether2
action=mark-connection new-connection-mark=koneksi_client passthrough=yes

« Jika melalui Winbox (GUI) klik pada meu IP Firewall Mangle + (add) lalu lakukan
konfigurasi seperti perintah diatas, atau bisa lihat gambar dibawah ini
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(LAB)Packet Mark

B ") ARp =113
8l I 1
P oot Fiter Rules NATI Mangle ISem'ce Ports  Connections | Address Lists | Layer7 Protocols
/" MPLS [ Addresses =] ' [
- R E 00 Reset Courters || 00 Reset All Courters Eingi | T 3
ST e | ][] [a] [7] | | | i3]
% Syt . g Chain |Src. Address | Dst. Address |Proto... |Src. Pot  |Dst Part . lin Inter. X | Passthroninh | w | X
&5 System o
bt ! 13.0/24 B E] Mangle Rule <13.13 f24>
& Queues DHCP Relay . -
[ Files DHCP Server 2 oK _
I.:N.I Log Chain: |prerouting "ii Cancel o' (1« s Ml mark connection | *
A Radius Sre. Address: [ 1[13.13.13.0/24 |« ooy ClLog ooy
Rlods 1 ] — |
2 Dst. Addrss: v P — Deate
| New Teminal |Psec
| 2 Make Supout rif Neighbars Pratocl: | > Commert New Connection Mark: |koneksi_client ||—3 |
& Manual Packing Sre. Port: |~ Copy Copy
B e e S —
SHME P2p: | = Reset All Counters Reset All Counters
Services =
Sl In. Interface: [][ether2 E2RS
Socks O lnteface: | |~

« Setelah melakukan konfigurasi Connection Mark, sekarang kita lakukan konfigurasi Packet
Mark untuk Traffic Upload. Yang perlu diperhatikan pada konfigurasi ini adalah perintah text
mark-connection kita isi dengan menggunakan connection mark yang tadi kita buat, yaitu
koneksi_client. Lalu pada bagian in-interface kita isi dengan ether2 karena PC Client
ternubung melalui interface ether2, jadi traffic upload akan masuk melalui interface tersebut.
Dan perintah passthrough kita isi dengan no agar packet mark tidak dilanjutkan kepada rule
selanjutnya
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(LAB)Packet Mark

* Perintah text (CLI) nya adalah

ip firewall mangle add chain=prerouting in-interface=ether2 connection-
mark=koneksi_client action=mark-packet new-packet-mark=upload_client
passthrough=no

@ 1> iain=prerouting koneksi_client
mark-packet upload_client

Jika melalui Winbox (GUI) klik pada menu IP Firewall Mangle + (add) lalu buat konfigurasi
seperti perintah text diatas atau bisa lihat gambar dibawah ini

e 1P PI ARP [=[E3]
sl IPv Accourting

Filter Rules = MA I Mangle I Service Pots | Connections | Address Lists  Layer7 Protocols

:‘% :‘:ﬁg :: ;i‘lr:ms (#/[=] [«#][%] @ [T| o0 ResetCourters |00 Reset Al Counters |
b System I DHCP Client

B Queues DHCP Relay i i

[ Files DHCP Server ain. I_ip_ “_ii Cancel

| Leg

% N Src. Address: ! | = Apply
Radius —
e
K Tools I =Hotsoot isable
——— = o =
Frotocal: | 17z Comment New Packst Mark: |upload_client !‘ ¥ Comment

— T
Src. Port: | > Copy || Passthrough Py

|Em New Terminal

| = Make Supout rif

g :anu‘::r - Dst. Port: | | = ,W‘ ik
ew Win
= e

| - Reset Al Courters Reset All Counters

In. Interface: r_]!gt_h_erz |F_| -
Out. Interface: | i

P2 |

Packet Mark: |

|-

Connection Mar: Dikaneksl_chent | ¥|a
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(LAB)Packet Mark

« Setelah ketiga rule tersebut dibuat, sekarang kita cek menggunakan perintah text (CLI)

ip firewall mangle print

[admin@ o

Flags: X - disabled, I - invalid, D - dynamic

e prerouting mark-connection koneksi_client
13.13.13.8/24 ether2 no o

1 prerouting mark-packet upload_client ether2
koneksi_client no P

2 prerouting mark-packet download_client wlanl
koneksi_client no .

« Untuk melakukan Monitoring aktifitas download dan upload pada client, bisa dilihat melalui
Winbox (GUI) pada menu IP Firewall Mangle

Firewall [=] E3 |
Filter Rules = NAT Mangle | Service Ports | Connections = Address Lists  Layer7 Protocols
(| = |22 || | 7| | oo Reset Counters 00 Reset All Courters | Er e =]
| # | [Action [Chain [Src. Address [Dst. Address [Proto...|Src. Pot  [Dst.Pott [in.inter..[Out. int. §Bytes  [Packets [f  [+]
i 0 #mar.. prerouting 1313130/, ether? ERE2MBE 1611232
1 A mar... prerouting etherd 2Z70ME 655 453
2 A mar... prerouting wlan 1134.7 MiB 795 709
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Packet Mark Test

« Bisa kita lihat diatas, dibagian Bytes terlihat jumlah/ukuran download dan upload yang
dilakukan oleh Client pada network 13.13.13.0/24. Dan dibagian Packet terlihat packet traffic
upload dan traffic download.

« Konfigurasi Marking diatas sudah selesai. Sekarang, bagaimana cara untuk melakukan
marking pada PC Client 1 per 1? Agar lebih jelas, kita lihat gambar topologi dibawah ini

Packet Mark Client1 Connection Mark Client1

. 4 2 ) C [ )]
1\ Request Packet Mark Client2  Connection Mark Client?

=

()
ether2 wian1 ~
13.13.13.1 @ 192.168.1.100/24 !

13.13.13.0124

Client1
13.13.13.2

Packet Mark Client1
_ - - We b Senre r

Response
‘_'j) _
13??:?3 Packet Mark Client2
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(LAB)Packet Mark + Mark Connection

« Untuk melakukan marking pada topologi diatas, kita hanya perlu melakukan konfigurasi
marking 1 per 1 untuk client tersebut. Langsung saja kita mulai konfigurasi marking untuk
client dengan IP 13.13.13.2

» Jika melalui perintah text (CLI), maka perintahnya adalah sebagai berikut

— Konfigurasi Connection Mark Client 1
ip firewall mangle add chain=prerouting src-address=13.13.13.2 in-interface=ethernet2
action=mark-connection new-connection-mark=koneksi_client1 passthrough=yes

— Konfigurasi Packet Mark traffic upload Client 1
ip firewall mangle add chain=prerouting in-interface=ether2 connection-

mark=koneksi_client1 action=mark-packet new-packet-mark=upload_client1
passthrough=no

— Konfigurasi Packet Mark Traffic Download Client 1

ip firewall mangle add chain=prerouting in-interface=wlan1 connection-
mark=koneksi_client1 action=mark-packet new-packet-mark=download_client1
passthrough=no
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(LAB)Packet Mark + Mark Connection

« Setelah itu, Kita cek menggunakan perintah ip firewall mangle print detail

Sekarang kita akan mengkonflgura3| marklng untuk client 2 (13.13.13.3)
« Jika melalui perintah text (CLI)

— Konfigurasi Connection Mark Client 2
ip firewall mangle add chain=prerouting src-address=13.13.13.3 in-interface=ether2
action=mark-connection new-connection-mark=koneksi_client2 passthrough=yes
— Konfigurasi Packet Mark Traffic Upload Client 2

ip firewall mangle add chain=prerouting in-interface=ether2 connection-
mark=koneksi_client2 action=mark-packet new-packet-mark=upload_client2
passthrough=no

— Konfigurasi Packet Mark Traffic Download Client 2

ip firewall mangle add chain=prerouting in-interface=wlan1
connection=mark=koneksi_client2 action=mark-packet new-packet-
mark=download_client2 passthrough=no
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(LAB)Packet Mark

koneksi_client2
upload_client2

download_client2

« Setelah itu, kita cek semua rule firewall mangle yang telah kita buat dengan menggunakan
perintah ip firewall mangle print detail

]
abled, I - invalid, D - dynamic
in mark-connec tion koneksi_clientl es 13.13.13.2

d

t

t
reroutin

ting action=mark-

t

t

rerou

« Jika kalian ingin menggunakan Winbox (GUI) untuk mengkonfigurasi Firewall Mangle, bisa
dengan klik pada menu IP Firewall Mangle + (Add) lalu konfigurasikan seperti perintah text
diatas

in, mark-packe lownload_clien no wlan n
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(LAB)Packet Mar

k + Mark Connection

« Mark Connection

K

Disable

Commert

= |p Ml ARP i
5] IPvE B e |
= G Fitter Rules = NAT) Service Ports  Connections  Address Lists  Layer7 Protocols
<’ MPLS I Addresses
: E | 00 Reset Counters || 00 Reset Al Counters
# Routing ™ Cloud
£ System I DHCP Client
& Queues DHCP Relay e e THEATE —
_ﬁ Files DHCP Server Chain: |prerouting \il Cancel
| Lo
=] ted Lid Sro. Address: [113.13.13.2 - Apply Lo
#5000 = :
3 -
5 Tools T DstAddess [ ] N
D_I Hlew e F Protacal: ¥ Cyuor New Connection Mark: |koneksi_client1 "?‘
L Make Swpout . Neighbors serot [ v [ oey | Passthrough
& Manual Packing
Dst. Port: - Remaove:
@ New WinBax Paol
l Bt Fotes Any. Port: - Reset Counters
SNMP i - Reset All Counters
Services In. Interface: | | ether? E -
S oeface: [ |~
Sarks
« Packet Mark
—
= P "} aRP [EE]
2 V6 " Accourting Fiter Rules | NAT]| Mangle | Service Farts | Connections | Adress Lists | Layer Protocols
< MPLS I Addresses El
4 Routing ™ Coud I
b System I DHCP Clent
& Cueves DHCP Relay ol
General (rETEr T A
5 oS |
i — ——
L Radius Sre. Address A Apply Clieg Apply
Rkt ST — e ==
B New Teminal Psec il Log [ osebe |
| 4 Make Supoutf  Neighbors Protocal: | |+ | [ comen | New Packet Mark: [upload_dient1 [#] Comment
& Nanual Packing Sre Port ¥ Copy (] Passthrough Copy
@ vt P O — Renae
B Frus o 5t | M=
SNMP
Y — LT
Services
o In. Inteface: [ [ether2 3R
e e —
TFTP
Packetblar: | |v
Traffic: Flow
e Connection Mark: [ | koneksi_client1 || % | &

By
Remove
Reset Courters

Reset All Counters

III%I[ HHH
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Firewall Mangle Monitoring Test

« Konfigurasi diatas sudah selesai. Sekarang, untuk melakukan monitoring, bisa kita lihat
melalui Winbox (GUI) IP Firewall Mangle

Firewall =] E3
Fiter Rules NAT Mangle | Service Ports  Connections  Address Lists  Layer/ Protocols
|| = [a]] &2 W | | 00 Reset Counters || 00 Reset All Counters | Find | |E||| " o |
# | |Action |Chain \Src. Address |Dst. Address |Proto...|Src. Pot  |Dst. Pot  |In. Inter..|Out. Int...|Bytes  |Packets | hd
0 S mar.. prerouting 1313132 ether? 202 8 KiB 4 653
1 A mar... prerouting gther? 152 0 KiB 2455
2 A mar... prerouting wian 0B 1]
3 Fmar.. prerodting  13.13.13.3 gther? 0B 0
4 A mar... prerouting etherd 0E 0
b A mar... prerouting wian 0B 1]
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Quality of Service

QoS tidak selalu berarti pembatasan bandwidth, dan tidak bisa
memperbesar bandwidth

Adalah cara yang digunakan untuk mengatur penggunaan
bandwidth yang ada secara rasional

QoS bisa digunakan juga untuk mengatur prioritas berdasarkan
parameter yang diberikan, menghindari terjadinya trafik yang
memonopoli seluruh bandwidth yang tersedia

Fackets to be sent
through this inlerfaceh Fackets sent

. . Clueue Interface
..==.—-( o (— @ )| oo
.. Sending quewe
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Fitur Simple Queue

 Dengan simple queue, kita dapat melakukan :
— Melimit tx-rate client (upload)
— Melimit rx-rate client (download)
— Melimit tx+rx-rate client (akumulasi)
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(LAB)Simple Queue

Make a simple queue for your laptop
 Downstream : 128 kbps
 Upstream : 64 kbps

" Download 128 Kbps
: .:i *».-'_:-‘;.__’H ﬂ
N R v 4
Upload 64 Kbps
Router MikroTik Laptop

Internet
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(LAB)Simple Queue

New Simple Queue

General Advanced Statistics Traffic Total Total Statistics oK
Name: |queue-si Cancel
. 1192.168x2 | Aoply
Disable
Commet
Copy
Burst Limit: |unimted % | [unimied ¥ | bits/s i
Burst Threshold: |uniimited | # | |unlimited | ¥ | bits/s Reset Counters
Burst Time: |0 | [0 s Reset Al Courters
v Time Torch
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Simple Queue Target

« Target Address harus diisi

« Parameter target address bisa berupa |IP Address,
Interface, dan Network

* Multiple Target Address untuk target yang lebih dari satu
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Simple Queue Max Limit

* Sebaiknya harus ditentukan, karena di kondisi nyata tidak
ada bandwidth unlimited

« Jika max limit tidak ditentukan, bandwidth management
tidak dapat berjalan sempurna
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Quality of Service

Kita tidak dapat melakukan pembatasan trafik yang
masuk ke suatu interface

Satu-satunya cara untuk mengontrol adalah dengan
buffering(menahan sementara), atau kalau melampaui
limit buffer, akan dilakukan drop pada paket tersebut

Pada TCP, paket yang didrop akan dikirimkan ulang
sehingga tidak ada kehilangan paket data

Cara termudah melakukan queue di RouterOS adalah
menggunakan Simple Queue
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Simple Queue Total

Akumulasi Upload dan Download

New Simple Queue

General Advanced Statisics Traffic  Total  Total Statistics oK
Total Limit A: | | ¥ bits/s Cancel
Total Max Limt: | 128 A bits/s Aoply
Total Prorty: | B Disable
Total Burst Limi: | v bits/s e
Total Burst Threshold: | | w bits/s Cony
Total Burst Time: | v g R
Total Queue Type: | defautt-smal ¥
Reset Counters
Reset All Counters
Torch
enabled
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 Jika kita perhatikan, ada perubahan warna pada icon
Queue rule. Maksud masing-masing warna adalah

sebagai berikut :

g Hljau 0 — 50% bandwidth digunakan.
- : 51 — 75% bandwidth digunakan
u Merah 76 — 100% bandwidth digunakan
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(LAB)Destination

* Limit download laptop maksimal 128 Kbps
* Khusus koneksi ke router, boleh menggunakan bandwidth

o~
A
# T
s e
¢ e
. . 1"."_.___
e -
I| = = : o |
S
b w L
2 " L
H"\-.\, o ; r!-'_-"
"‘-\-.H 5 i
=
s, #
o 4
e 4

10 Mbps Laptop

128 Kbps

| Internet

Router MikroTik
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Simple Queue Destination

New Simple Queue

General Advanced Statisics Traffic Total .. 0K
MName: ?mkgm;_ar | Cancel
Target: |192.168x.2 AR Apply
Dst.: |10.10.10x I ="
Target Upload Target Download Comment
Maoc Limit: | 10M _I?_! [ﬁlul ]?ﬂ bits/s Copy
~4 Burst
] = Remove
Burst Limit: |unlimited | ¥ | |unlimited |_~T_] bits/s
Burst Threshold: unlimted | ¥ | [urmted | & | bits/s Reset Counters
Burst Time: |0 | |0 s Reset All Counters
~v~ Time Torch
enabled
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 Menentukan queue untuk traffik dengan tujuan tertentu
 Bisa diisi dengan IP Address atau Network
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(LAB)Time

 Limit bandwidth pada jam 09:00 - 17:00 di hari kerja
dengan bandwidth 128 Kbps

« Kemudian limit bandwidth pada jam 17:00 - 09:00 di hari
kerja dengan bandwidth 512 Kbps

» Untuk sabtu - minggu boleh menggunakan bandwidth
sampai 1 Mbps
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(LAB)Simple Queue Time

Generdl  Advanced Statisics Traffic Total Total Staistics
fame: |Quews-simple
Targes: |192 168x2 B3
Dt - -
Targst Upload Target Downioad
M Limak: | 128k ¥ 128 ¥ bis's
- Burst
& Tima
Time: |0%:00:00 - 17:00-00
sun o mon v jue v wed o this o i =

Genersl | Advanced Statistics Traffic Total Tolal Statistics
Name: |queue-simpie 2
Targel: | 152 168x.2 L
Dm: | -
Taget Upload Target Download
Max Limit- |51 ¥ 51 ¥ bits's
* Burdd
& Time
Tima: | 17-:00:01 - 08:55:59
| mun [v man ¥ tue [v wad v thu v B s

196



New Simple Queue

(LAB)Simple Queue Time

General Advanced Statisics Traffic Total Total Statistics
Name: imeue-ﬂe%md
Target: [192.168x.2 £
Dst : ! i -
Target Upload Target Download
Max Limit: | 1M 1% M | ¥ | bits/s
v~ Burst
o Time
Time: |00:00:00 -|1d 00:00:00 |
v| sun || mon | ! tue | wed | thu [ v sat

Sebelum setting parameter Time, pastikan sudah setting
NTP Client dan clock router sudah sesuai dengan kondisi

real
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Burst adalah salah satu cara menjalankan QoS

Burst memungkinkan penggunaan data-rate yang
melebihi max-limit untuk periode waktu tertentu

Jika data-rate lebih kecil dari burst-threshold, burst
dapat dilakukan hingga data-rate mencapai burst-limit

Setiap detik, router mengkalkulasi data-rate rata-rata
pada suatu kelas queue untuk periode waktu terakhir
sesuai dengan burst-time

Burst-time tidak sama dengan waktu yang dijalankan
untuk melakukan burst -



Topologi Simple Queue Burst

* Pada kondisi tertentu, user diijinkan untuk menggunakan
bandwidth melebihi max limit

) i
o,
, Download 256 Kbps
[ .\'"\.
- o
F s W .."\._
L2 L o
(1 T
- i
k. s S
- 5 & __..-"'
: . - 4 ‘_
s - F -
., 4
e R
H"'-\.‘_ :_.l'
ey

Upload 128 Kbps
Router MikroTik Laptop

Internet
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(LAB)Simple Queue Burst

 Make a simple queue for your laptop
— Downstream max-limit=256k
— Upstream max-limit=128k
* Try Using Burst
— Burst-limit=1M
— Burst-treshold=512K
— Burst-time=30s
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(LAB)Simple Queue Burst

New Simple Queue

General ‘-A:Ivamad Statistics  Traffic Total Taotal Statistics

MName: |Limit client + Burst

Target Address: |192,.168.x.2

v| Target Upload v| Target Download
Max Limit: |128k 256k

—4— Burst
Burst Limit: [1M F M

Burst Threshold:

Burst Time:
~w=Time
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Contoh Burst

Max-limit=256kbps, burst-time=8,
burst-threshold=192kbps, burst-limit=512kbps.

Rate(kbps) Actual Rate
512 Burst-limit
384
256 Max-limit
192 Burst-Threshold
128 Limit-at
| S N N N A S O A A O :
0 5 10 15 20 time(s)
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Contoh Burst

Pada awalnya, data rate rata-rata dalam 8 detik terakhir adalah O
kbps. Karena data rate rata-rata ini lebih kecil dari burst-threshold,
maka burst dapat dilakukan

Setelah 1 detik, data rate rata-rata adalah
(0+0+0+0+0+0+0+512)/8=64kbps, masih lebih kecil dari burst-
threshold. Burst dapat dilakukan

Demikian pula untuk detik kedua, data rate rata-rata adalah
(0+0+0+0+0+0+512+512)/8=128kbps

Setelah 3 detik, tibalah pada saat dimana data rate rata-rata lebih
besar dari burst-threshold. Burst tidak dapat lagi dilakukan, dan

data rate turun menjadi max-limit (256kbps
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Simple Queue Bandwidth Test

Address :

— |P Address test serve NMikrof ik
Direction : fidesi010100 F =
~ Upload - E =
D 0ad Local Tx Size: 1500 bytes Help..
— oownioa Remote Tx Size: 1500 bytes vSave
— Upload & Download birection: |both ~ Load #1
PrOtOCOI Local Tx Speed: [ bps Load #2
_ T CP / UDP Remote Tx Speed: [ bps Load #3
User: |admin Load #4
User & Password : st T
— Autentikasi B
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About Hotspot?

Hotspot System digunakan untuk memberikan layanan akses
jaringan (Internet/Intranet) di Public Area dengan media kabel
maupun wireless

Hotspot menggunakan Autentikasi untuk menjaga Jaringan tetap
dapat dijaga walaupun bersifat Publik

Proses Autentikasi menggunakan protokol HTTP/HTTPS yang
bisa dilakukan oleh semua web-browser

Hotspot System ini merupakan gabungan atau kombinasi dari
beberapa fungsi dan fitur RouterOS menjadi sebuah system yang
sering disebut "Plug-n-Play" Access
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Example Hotspot Network

* Hotspot System bisa digunakan pada jaringan Wireless
maupun jaringan Kabel bahkan kombinasi dari keduanya

 Jaringan Hotspot bersifat Bridge Network

. .Wirelessmewk
A D et e
: Internet  Jy et et

Wired Network

Hotspot Gateway
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Hotspot Features

Autentikasi User

Perhitungan

— Waktu akses

— Data dikirim atau diterima

Limitasi Data

— Berdasarkan data rate (kecepatan akses)
— Berdasarkan jumlah data

Limitasi Akses User berdasarkan waktu
Support RADIUS

Bypass !
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(LAB)Hotspot Setup Wizard

RouterOS sudah menyediakan Wizard untuk melakukan
setup Hotspot System

Wizard ini berupa menu interaktif yang terdiri dari
beberapa pertanyaan mengenai parameter setting
hotspot

Wizad bisa dipanggil atau dieksekusi menggunakan
perintah "/ip hotspot setup”

Jika anda mengalami kegagalan dalam konfigurasi
hotspot direkomendasikan reset kembali router dan
konfigurasi ulang dari awal
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(LAB)Hotspot Setup Wizard

Pada Langkah awal Tentukan Interface mana yang akan
digunakan untuk menjalankan Hotspot System :

— hotspot interface : (ex:ether1,wlani,bridge1,viani)
Tentukan Alamat IP untuk Interface Hotspot :

— Local address of hotspot network : (ex:10.10.10.1/24)

Opsi Hotspot Network akan NAT atau Routing :

— masquerade hotspot network : yes
Tentukan IP-Pool untuk jaringan Hotspot :

— address pool of hotspot network : 10.10.710.50-10.10.10.254

Menggunakan SSL-Certificate jika ingin menggunakan Login-By
HTTPS :

— select certificate : none
209



(LAB)Hotspot Setup Wizard

Jika diperlukan SMTP Server khusus untuk Server hotspot bisa
ditentukan, sehingga Server bisa mengirimkan email (misal email
notifikasi). Konfigurasi SMTP Server :

— Ip address of smtp server : 0.0.0.0 (ex : 168.125.154.190)

Konfigurasi DNS Server yang akan digunakan oleh user Hotspot :
— dns server: 158.149.180.192, 185.154.85.23

Konfigurasi DNS-name dari router Hotspot. Hal ini digunakan jika

Router memiliki DNS-Name yang valid (FQDN), Jika tidak ada
biarkan kosong

Langkah terakhir dari wizard adalah pembuatan sebuah user
hotspot :

— name of local hotspot user : admin
— password for the user : admin 210



(LAB)Hotspot Setup Wizard (Step 1)

@ 2dmin@192.168.230.1 Router Meja Depan) - WinBox v6.11 on RE43IUAH (mipsbe)

HotSpot inteface  ether3 i
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(LAB)Hotspot Setup Wizard (Step 2-5)

Hl:lt‘_:pl:lt I;E!r,ul:l

ot address for interface

Local Address of Network:

v Masquerade Network

Back. Mext Cancel

Hotspok Setup

Select SMTP server

IP Address of SMTP Server: | TNOGRY

Hoks pnl‘ Seby L

Back Next Cancel

Holtspok Setup

Select hotspot S50 certificate

ﬁﬂhﬂ: cﬂfﬁﬂfﬂtﬂt MCIrE

Back Mexk Cancel
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(LAB)Hotspot Setup Wizard (Step 6-9)

Back

Cancel

Setup has completed successfully

oK

Hotspot Setup

Mext

Create local HotSpot user

Mame of Local HatSpot User:

Password for the User: [

Back

Next
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How does it work?

« User mencoba membuka halaman web

» Authentication Check dilakukan oleh router pada Hotspot
System

 Jika belum ter-autentikasi, router akan
mengalinkan ke halaman login

. . . login !ar@--uaer
» User memasukkan informasi login password R

\ OK

MikroTik”
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How does it work?

+ Jika informasi login sudah tepat, router akan :
— Mengautentikasi client di Hotspot System
— Membuka halaman web yang diminta sebelumnya
— Membuka pop-up halaman status Welcome anyuser!

IP address: | 10.1.100.1

* User dapat menggunakan akses jaringan . . ... ... oo

connected; | 40s

status refresh: | 1m

log off

215



Virtual Private Network

Virtual Private Network(VPN) adalah sebuah jaringan komputer dimana
koneksi antar nodenya memanfaatkan jaringan publik (Internet/WAN)
karena mungkin dalam kondisi atau kasus tertentu tidak memungkinkan
untuk membangun infrastruktur jaringan sendiri

Interkoneksi antar node seperti memiliki jaringan yang independen yang
sebenarnya dibuatkan koneksi atau jalur khusus melewati jaringan publik

Pada implementasinya biasa digunakan untuk membuat komunikasi yang
bersifat secure melalui jaringan Internet, tetapi VPN tidak harus
menggunakan standard keamanan yang baku seperti Autentikasi dan
Enkripsi

Salah satu contohnya adalah penggunaan VPN untuk akses network dengan
tingkat security yang tinggi di system reservasi ticket
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Head Office

Virtual Private Network,
Jaringan Data yang
bersifat independen yang
memanfaatkan
infrastruktur jaringan
public.

Internet

Branch Office 1

Branch Office 2
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VPN bisa diimplementasikan di berbagai tipe network :

 Routed Network :

— VPN yang dilakukan di network yang sudah melewati multi hop
router atau melewati internet. Contohnya penggunakan PPTP

* Bridge Network :

— VPN yang diimplementasikan di network yang masih satu
switch (satu network bridge). Contohnya penggunaan PPPoE
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(LAB)PPTP Tunnels Client

» Contoh Topologi

f“‘ 1[] IDED 100/32

_—___'-J-I-
Sy
ke

PPTPThnnm

‘m\/mmwmom ~

\
\
1

|

ﬂ’-*

\

i
10.10.20. 1f32>/

110.10.20.2/32

'}
10.10.10.1/24 y 10.10.10.2/24

4 ~._.~_.::t}
/ 4

192.168.1.1/24 192.168.2.1/24

192.168.1.2/24

Meja 1

192.168.2.2/24

Meja 2
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(LAB)PPTP Tunnels Client

Interface List
New Inteface

| —
=] | m Stﬂus Trﬁ oK
3 i Connect To-}[10.10.10.100 Cancel
Ef , — = |
E User: _luseﬂ Apply
E
E Password: ||~ - Disable
E —
E Profile: ldafaul-anmrpﬁm 1®] Comment
Keepalive Timeout: |60 - Copy
|| Dial On Demand Remove
P Clier || Add Default Route Torch
L2TP Server Default Route Distance: |1
S et | pap v chap
PPPGE Clirt v mschap v mschap2
ISDN Server
ISDN Client
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(LAB)PPTP Tunnels Client

Membuat PPTP-Client :
« Username dan Password : Sesuaikan dengan konfigurasi server
« Connect-to : Parameter Alamat IP dari PPTP-Server

« Add-Default-Route : Jika akan menggunakan koneksi PPTP sebagai
gateway utama

« Dial on Demand : Jika diaktiftkan(centang), koneksi PPTP hanya akan aktif
ketika digunakan(terdapat traffik)

: Membuat PPTP-Client Interface :

/interface pptp-client add name=pptp-out1 connect-to=10.10.10.100
user=useri password=test
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Point to Point Tunnel Protocol

Penggunaan PPTP Tunnel :
— Koneksi antar router over Internet yang bersifat secure
— Untuk menghubungkan jaringan local over WAN

— Untuk digunakan sebagai mobile client atau remote client yang ingin melakukan akses ke
network local(Intranet) sebuah perusahaan

Sebuah koneksi PPTP terdiri dari Server dan Client

— MikroTik RouterOS bisa berfungsi sebagai PPTP Server maupun PPTP Client atau
gabungan dari keduanya

Koneksi PPTP menggunakan TCP port 1723 dan IP protocol 47/GRE

Fungsi PPTP Client sudah tersedia atau termasuk dalam sebagian besar
Sistem Operasi
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(LAB)PPTP Server

Laptop dial PP TP ke router

172.16.1.1/32 PPTP SEWEI'

__...—----r-

PPTP Tunnelff
r § /
!

192.168.x.1/24

!
I
I
I
172.16.1.2/32 4
192.168.x.2/24

PPTP Client
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(LAB)PPTP Tunnels Server

Aktifkan PPTP Server, pastikan menggunakan profile
"default-encryption” supaya link VPN terenkripsi

Inkerface tPPPuE Servers Secrets Profiles Active Connections

::Hzl mm rr:I—| T |PPP Scaniner [PPTF Server | S3TP Server || L2TP Server “
Name

¢ | Type - |Tx Pac... |Rx Pac...
R 4#pptp-outl PPTP Client

Max MRU: 1460 |

Apply

MRRU: | -

Keepalive Timeout: {BD -

Default Prnﬁlc:l default-encryption ||ﬂ|

~ Authentication
L] pap L] chap
v mschapl mschap2
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PPTP Server Configuration

» Service PPTP Server bisa diaktifkan pada PPP
Configuration

« Default Profile digunakan untuk menentukan group dan
memberikan konfigurasi dasar seperti |IP Address,
penggunaan enkripsi, dan juga limitasi user

 Default Profile digunakan untuk user-user yang tidak
terdapat di database local router contohnya jika
autentikasi user menggunakan Radius
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(LAB)PPTP Tunnels Server

'| |pptp-userl

Passwerds] |4 -

Service:| lany +

Buat User PPTP di “PPP-Secrets” v

pastikan isikan “Local Address” dan nFak =
‘Remote Address’.

Local Address:| |10.20.30.40 -

Remote Address:] |192.168.192.168 -

Remote IPv6 Prefix: v
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PPP Secret

« PPP Secret adalah data user untuk Service VPN (PPTP,
PPPoE, OpenVPN, dll) yang ada di local database router,
semua konfigurasi user seperti username, password, alokasi
|IP Address, profile, dan limitasi bisa dilakukan disini

« Ada dua pilihan melakukan assign IP ke user yaitu
menggunakan setting di secret (fix IP) atau menggunakan
profile (IP Pool)

VPN User juga bisa menggunakan database user external
yaitu menggunakan Radius seperti UserManager atau
FreeRadius
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Point to Point Protocol over Ethernet

Penggunaan PPPoE Tunnel :
— Koneksi antar Client dan Router yang bersifat secure

— Untuk digunakan sebagai koneksi internet bersifat secure di jaringan local
(LAN)

Sebuah Koneksi PPPoE

— MikroTik RouterOS bisa berfungsi sebagai PPPoE Server maupun PPPoE
Client atau gabungan dari keduanya

Koneksi PPPoE menggunakan Ethernet frame sebagai protokol
transportnya

Fungsi PPPoE Clients sudah tersedia atau termasuk dalam
sebagian besar Sistem Operasi
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(LAB)PPPoE Client

Topologi

/.10.20.20.100/32

'
.-'h

;"

L4

!
i
\
A
“

b
b

‘-.. ¥10.10.10.1/24
10.20.20. 1,*32 Y
9

/\“'

.168.1.1/24

192.168.1.2/24

Meja 1

# 2 - 'PPPDEThnnm
7 N ,»/ 0.10.10.100/24 ~,

L}
\
A
110.20.20.2/32
¥ 10.10.10.2/24

/ H
e 'f""'\-\.
Hﬁaah /

192.168.2.1/24

192.168.2.2/24

Meja 2
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(LAB)PPPoE Client Configuration

inteface  PPPoE Servers

1

Gennral

 |pppoe-out]
Type:
MTU:
MTU:
MRU:
RRU: |

Out

\PPPoE Cliarf

Dial Oust
Service: | -
AC Name: | -
User] |user
Password ] | == -
Profile’ |defaul-encryption ¥
Keepalive Timeout: ;EIJ -
Dkl On Demand
|| Use Peer DNS
v Add Default Route
Defauk Route Distance: |1
Alow
¥ pap + chap
v machap1 v mschap2
enabied Statu

230



(LAB)PPPoE Client Configuration

Membuat PPPoE-Client pada RouterOS :

Interface : Interface yang terhubung langsung dengan PPPoE Server
Username dan Password : Sesuaikan dengan konfigurasi Server

Add Default Route : Aktifkan jika akan menggunakan koneksi PPPoE
sebagai Gateway utama

Dial on Demand : Jika diaktifkan, koneksi PPPoE hanya akan aktif ketika
digunakan (ada traffik)

Use Peer DNS : Jika akan menggunakan DNS sesuai informasi pada PPPoE
Server
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(LAB)PPPoE Server

: .
TOpOIOgl 10.20.20.1/32 /" | PPPoE Server

PPPoE Tunnal___.-—-— -

’ 4
/ K« id
/ 3

192.168.x.1/24

I
!
I
I

3

10.20.20.2/32
192.168.x.2/24

PPPoE Client
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(LAB)PPPoE Server Configuration

« Aktifkan PPPoE Server pada Interface

« Buat PPP Secret untuk PPPoE Client(Langkahnya
hampir sama dengan konfigurasi pada Lab PPTP)

* Dial PPPoE dari Laptop
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(LAB)PPPoE Server Configuration

MNew PPPoE Service

Terface| PPPoE Servers | acrets  Profiles Active
)= <2 |7 |
Service ... ¢ Interface Max I’ITU Max MR

Service Name: | 328
Interface:
Max MTL:
Max MRU: |1450
MRRL: -
Keepalive Timeout: hd
Default Profile: ‘default-encrypl:iun ¥
One Session Per Host
Max Sessions: o
~ Authentication
v| pap chap
(v mschapl v mschap2
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(LAB)SSTP

Topologi / i
10.10.10.100/24
_§‘S;I'P Tunnel
-
1010101:24 s 10.10.10.2/24
& » “n. %
A 172311182 172311282 7
/ 7
l PPPoE [ PPPoE
Meja 1 Meja 2
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(LAB)SSTP

« Buatlah SSTP Tunnel tanpa certificate antar Router,
bekerja sama dengan rekan semeja

* Koneksikan laptop dengan Router menggunakan service
PPPoE pada masing-masing meja

« Buatlah Static Route agar laptop bisa saling
berkomunikasi
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(LAB)SSTP Server

inteface | PPPoE Servers Secrets Pmofiles  Active Connections

|| SSTP Server || L2TP Server || OV

x acl Bx Pac. . 'T: Dn

.....

= Aktifkan SSTP server, pastikan
menggunakan profile default-encryption
supaya link VPN terenkripsi

= Buat Secret untuk SSTP Client

| Ditems out of 6 ' [ Vestfy Cient Certiicate
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(LAB)SSTP Client

PPP Client
PPTP Server Binding
PPTP Client

S5TP Server Binding

SSTP Client l—-

L2TP Server Binding

L2TP Client
OVPN Server Binding
OVPN Chient
PPPoE Server Binding :
Default Houte Distance: |1

PPPoE Client ;

Mlow

v pap v! chap

i mschap1l ¥ mschap?
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Secure Socket Tunneling Protocol

PPP Tunnel over SSL

MikroTik RouterOS bisa berfungsi sebagai SSTP Server
maupun SSTP Client atau gabungan dari keduanya

Dibutuhkan SSL Certificate untuk dapat terkoneksi, baik
ada Server maupun Client(tidak berlaku jika keduanya
MikroTik RouterOS)

Koneksi SSTP menggunakan TCP port 443
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VPN Monitoring

Pada sisi Server bisa dilihat berapa banyak koneksi VPN
yang terbentuk (aktif)

/ |Service |CallerlD  Encoding | Address \Uptime |
pptp  192.168.1.. MPPE128s.. 1010201 00:0308
sstp 192.168.1.. MPPE128s... 172.16.1.1  00:02:44

[adminfRouter Meja Depan] > /ppp
Flags: R - radius
# HNAME SERVICE CALLER-ID

0 pprp pPpLtP 192.168.128.103 10.10.20.1
1 sacp sstp 192.168.128.103 172.16.1.1
[admin@Router Meja Depan] > §
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