K\ A N
Mikror 1k

Mikrotik Training Basic

Certified Mikrotik Training Basic Class
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




e o o | Jadwal Training
Session 1 Session 2 Session 3 Session 4
Hari 1 Inggg#zgfn InItCa Ilaallli:on Basic Configuration
Hari 2 Bridge Wireless Routing
Hari 3 Firewall QOS
Hari 4 Hotspot VPN Test
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01/17/13



e ¢ o | Jadwal Harian

o Sessi 1 08.30 — 10.00
o Coffee Break 10.00 - 10.30
°© Sessi 2 10.30 - 12.00
° Lunch 12.00 — 13.00
°© Sessi 3 13.00 — 14.30
o Coffee Break 14.30 — 15.00
° Sessi 4 15.00-17.00
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e e o | New Training Scheme 2010

° Basic/Essential Training

* MikroTik Certified Network Associate (MTCNA)
° Advanced Training

* Certified Wireless Engineer (MTCWE)

* Certified Routing Engineer (MTCRE)

* Certified Traffic Control Engineer (MTCTCE)

* Certified User Managing Engineer (MTCUME)

* Certified Inter Networking Engineer (MTCINE)
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e @ o | Certification Test

° Diadakan oleh Mikrotik.com secara online
° Dilakukan pada sessi terakhir

° Jumlah soal : 25 Waktu: 60 menit

° Nilai minimal kelulusan : 60%, Trainer : 75%

° Yang mendapatkan nilai $0% hingga 59%
berkesempatan mengambil “second chance”

° Yang lulus akan mendapatkan sertifikat yang
diakui secara internasional

& N N
MIKros 1k
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Introduction to Mikrotik

Certified Mikrotik Training Basic Class
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




® ® @ | Citraweb Nusa Infomedia

° Using Mikrotik since 2001, as Wireless ISP
(Citra-Net)
° Mikrotik OEM Authorized Reseller (2002)

http://www.mikrotik.com/1howtobuy.html

° One engineer:
Mikrotik Certified Consultant (2005)

http://www.mikrotik.com/consultants.html

o Mikrotik Certified Training Partner (2005)

http://www.mikrotik.com/training.php
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® ® @ | Citraweb Nusa Infomedia

o Head Office

* Jalan Petung 31 Papringan
Yogyakarta 55281
Telp: 0274-554444
Fax: 0274-553055

° Rep. Office

* Gd Cyber Lt 11
JI Kuningan Barat 8 Jakarta 12710
Telp: 021-5209612
Fax: 021-5209614
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® ¢ @ | What Is Mikrotik?

o Software Router untuk PC (x86, AMD, dll) -
RouterOS

* Menjadikan PC biasa memiliki fungsi router yang
lengkap

* Diinstall sebagai Operating System,
tidak membutuhkan operating system lainnya

°© Hardware untuk jaringan (terutama wireless)—>
RouterBoard

* Wireless board
contoh: RB400, RB600, RB750, RB1000

* Wireless interface (R52, R52H, R5H, R52N, R2N)
°* menggunakan RouterOS sebagai software
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® ¢ ¢ | What Is Mikrotik?

° Mikrotik adalah kependekan dari “mikrotikils”
° Artinya: “network kecil” dalam bahasa Latvia
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® ¢ @ | Routerboard for Wireless

Jenis Processor RAM Ether | MiniPCIl | USB | Radio | Lisensi
RB800 MPC8544 800MHz 256MB 3 (gig) 4 _ _ 6
RB435G AR71xx 680MHz 256MB 3 (gig) 5 2 - 5
RB433UAH | AR71xx 680MHz 128MB 3 3 2 - 5
RB433/ AH /;&7/;23 . 64MB/128MB | 3 3 - - 415
RB411UAHR | AR71xx 680 MHz 64MB 1 1 1 1 4
RB411AH AR71xx 680 MHz 64MB 1 1 - - 4
RB411U/ AR | AR71xx 300 MHz 32MB/64MB | 1 1 1/-1] -/1 4
GrooveA- AR72xx 400MHz 64MB 1 - _ 1 4
SHn

RB711A-5nH | AR72xx 400MHz 64MB 1 - - 1 4
Groove-5Hn | AR72xx 400MHz 32MB 1 - _ 1 3
RB711-5nH | AR72xx 400MHz 32M 1 - - 1 3

- For Client or Point to Point Connection
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® ® © | Routerboard for Indoor Router

Jenis Processor RAM Ethernet | MiniPCIl | Lisensi
RB1;(20AH PPC 1Ghz dual Core 2GB 13 (gigabit) 0 6
RB1100AH | PPC 1Ghz 2GB 13 (gigabit) 0 6

RB1200 |PPC 1Ghz 512MB 10 (gigabit) 0 6
RB493G | AR71xx 680 MHz 256MB 9 (gigabit) 3 5
RB493 / AH | AR71xx 300/ 680 MHz | 64MB / 128MB 9 3 4/5
RB450G AR71xx 680 MHz 256MB 5 (gigabit) 0 5
RB450 AR71xx 300 MHz 32MB 5 0 5
RB750 AR72xx 400MHz 32MB 5 0 4
RB750GL | AR72xx 400MHz 64MB 5 (gigabit) 0 4
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oo Discontinued Hardware

°© RB100 series o RB500 series
* RB112,RB133,RB133C * RB532,RB511
* RB153,RB150,RB192 o RBB00 series

° RB200 series - RB600
* RB230 .

o RB300series » RBrO0 series
. RB333 * RB750G

o RB400 series °© RB1000 series

* RB1000, RB1100
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®e | RB1100AH / X2

° 13 Port Gigabit ethernet
°© 1GHz Network Processor / Dual Core
° RAM: 2GB
° up to:
* 2 Gbps
* 250.000 pps / 1M pps
° 1U rackmount

° Bypass Function

RackMount
Case

MikroT ik

il e I @ oy ier0ARD 1100
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e | RB433UAH

° 3 Ethernet, 3 Minipci

° Atheros AR7161 680MHz
° RAM: 128MB

o With micro-SD slot
° RouterOS Level 5

o 2 port USB

OutDoor Case
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X RB411/U/AR/AH /UAH

o CPU: Atheros
* AR7130 300MHz (411/U/AR)
* AR7161 680 MHz (411AH/UAHR)
°© Memory:
* 32 MB (411/U)
* 64MB (411AR/UAHR/AH)
° Wireless Embedded (411AR/UAHR)
°o 1 ethernet
° 1 MiniPCI (411/U/AR/AH/UAHR)
° Lisensi RouterOS:
° Level 3 (411)
* Level 4 (411U/AR/AH/UAHR)
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®e | RB493/AH/G

° 9 ethernet (gigabit di 493G) .~ T
> 3 Minipci Slot — e
o Processor : _0g s e

» Atheros AR7161 680MHz
(493AH & G)

* Atheros AR7130 300MHz
(493)

o RAM: 64MB
°© RouterQOS:

* Level 4 (RB493)
* Level 5 (RB493AH & G)

Switch Mode
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e o » | Embeded Solution

° Embedded Antenna 2,4GHz & 5GHz
° With Routerboard 411 series / 711 Series

ﬂ Groove =
A/
0,';.. R Embeded
4 Wireless
%%%Q
L‘%‘@%b v,

S %
N

SXT = Embeded Wireless + Embeded Antenna
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eeoo | RB450/ G

° 5 port Ethernet / gigabit
° Tanpa minipci port

° Processor : Atheros
300MHz / 680 MHz

o RAM: 64 / 256 MB
o RouterOS Level 5
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eeoo | RB750/ GL

° Produk routerboard
terhemat dan
terkecill

° Processor : \
AR7240 400Mhz

° 5 ethernet port (750)
5 gigabit port (750GL)

° Lisensi Level 4
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oo o RB/751U-2HND

lo) ngh pOWGF 1W S Intregated Antenna
802.11b/g/n wireless AP~

o 5 Port Ethernet S

° 1 Port USB s
* For Modem S §
* For Flashdisk \\‘ ‘ \\%,

o 2x2 MIMO Integrated - A
Antenna )
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° R52/H (a/bl/qg)
* Atheros chipset

Wireless Interface

VA
.
&/

T

MiniPCI type interface B T
65 mWatt / 350 mWatt el FC = CE€OFf

. FCCID: TVTRS2 }i’ '_'.
= o h FCC atandnrds 1"
t ferk o alfean use — S

3 band wireless |

- 2.4 GHz, 5.2 GHz, 5.8 GHz

Custom Frequency Support
+ 21-2.5GHz
+ 4.9-6.0 GHz

o L
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e o o | R52N (a/b/g/n)

°© Dual band IEEE 802.11a/b/g/n standard
°  Qutput Power of up to 25dBm @ b/g/n

Band K Orouterboord com* 2 m
an
©  Support for up to 2x2 MIMO with spatial MIKFO 1k FC c € @ ;@

multiplexing RouterBOARD R52n

LR R 455 4l

°  Four times the throughput of 802.11a/g AC : 000C423AED3A Kot e 15
°©  Atheros AR9220, chipset ' e

o 2 X U.FL Antenna Connector

°© Qperating temperatures: 0°C to 60°C
°©  Power consumption MAX 2.4W

°©  Modulations: OFMD: BPSK, QPSK, 16
8éM, 64QAM DSSS: DBPSK, DQPSK,
K

© High Performance (up to 300Mbps physical data rates and 200Mbps of actual user
throughput) with Low Power Consumption

o ESD protection agaist +/-10kV ESD discharge on Antenna port
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e oo | Wireless N - Performance

Test To: [1.1.1.2 | Wireless HT |HTMC5 WDS  MNstreme Status ...

Protocol: % udp " tep HT Tx Chains: v 0 (chain0) (v 1 {chainl)
Local UDP Tx Size: (1500 HT Rx Chains: (v 0 (chaind) (v 1 (chain1)

HT AMSDU Limit; 8192

|
Remote LIDP Tx Size: |1500 ]
|

Direction: ibuth || ¥
rrsg, HT AMSDU Threshold: 8192

TCP Connection Count: |20 | .....

——t HT Guard Interval: |any ¥
Local Tx Speed: [ | * bps S |::
: HT Extension Channel: below control S
Remote Tx Speed: lmpeidll sl ipe e e
o p— |a AP Client =00;0C:42:61:22:DF >
Passucnt | > General  802.1x Signal Nstreme Ny Statistics |

TxjRx Rate: |270,0Mbps-HT/270,0Mbps-HT |

TxfRx 10s Average: |39.5 Mbpsf106.4 M, ., |

TxfRx Packets: 851 744/1 009 440 |

Tx[Rx Average: |71.2 Mbps/83.6 Mbps |

TR Bytes: [1229.5 MiBj1457.1 MiB ]

T

T 92.8 Mbps Tx/Rx Frames: |'851 52911 009 192
R 106.0 Mbps . _
Tx/Rx Frame Bytes: |1229.5 MiB{1456.7 MiB |

° Throughput: 195 ~ 200 Mbps
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® ¢ @ | Mikrobits — Enterprise Router

° 7 /11 Intel gigabit ethernet
° Multi Core Processor
° 1U rackmount
o 2 GB RAM

° Performance :
* 2-4 Gbps full duplex (Ainos)
* 3-5 Gbps full duplex (Celoica)

© 9000 jumbo frame supported
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e ¢ o [ Mikrobits — Fiber Optic Router

° 16 Intel gigabit ethernet
o Xeon Multi Core Processor

° 1U rackmount

o 2 GB RAM
° Industrial grade

° Performance :
* 6-8 Gbps full duplex

© 9000 jumbo frame supported
° 4 SFP or 8 SFP
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| Upkirne:|02:12:40 Memnry:llBEQ.? MiE CF‘LI:|2?°.-".: Hide Passwords [ |

® 0 ol

Interface |Ethernet EolIP Tumnel | IP Tunmel GRE Tunmel  %LAM  WRRP | Bonding

=] ]| o] [7] [Find

|Name £ |Type Lz MTU : £ :m\ ¥ Pac... |Rx Pac... |Tx Drops |Rax Drops |Tx Errors |Rx Erru:-rs| |
R #i#etherl Ethernet 1474 M., 1e0.5M... 17173 20492 ] ] 1] 0
R 4@etherln Ethernet 39.7kbps 8.5 kbps 7 11 0 0 0 n
R ##ether? Ethernet 1605 M., 147.3M... 20491 17 168 ] ] 1] 0
R #lsether3 Ethernet 159.6M.., 159.2M... 18740 12064 ] ] 1] 0
R #iretherd Ethernet 129,53 M... 159.6M... 15064 15739 ] ] 1] 0
R #ethers Ethernet 1605 M., 159.1M... 20508 17941 ] ] 1] 0
R ##ethers Ethernet 1991 M., 160.5M... 17941 20505 u] u] o 0
R #irether? Ethernet 1241 M,,, &73Mbpsl 12709 10557 ] ] 1] e
R #rethers Ethernet 7.3 Mbps 124.1 M., 105538 12709 u] u] o 0
R 4i#etherd Ethernet 0 bps 0 bps 1] 0 0 0 0 1]
=]
Filker Fules | MAT | Mangle  Service Porks  Connections |F'.|:Idress Lisks = Layer? Protocaols Firt
|E| lcPU 7 |Load (%) [RG (o) [Diskeey [0
|Sr|:. Address £ |D5I:. fddress |F‘r-:ut... |Cu:-nneu:ti... Connech. .. |P2P |Timeu:-ut |TCF‘ Sk ? ég é; g
U 0.0.0.0:5675 255.255.255.25515... 17 [... 00:00:04 5 on oa 0
o 10.5.50.200:61097 172.16.1.1:5291 & (tep) test 22:28:45 establi 3 71 21 0
A 10,5.50,200:61106 192,168,5, 1258291 & (bep) 01:25:56 establi
172.16.1.1 172.16.11.1 1ic... test 00:00:04
8 172.16.1.1:46943 172,16,11,1:2000 & (bep) Lest 23:145:75 eskahli
o 172.16.1.1:46944 172.16.11.1:2000 6 (bepd teskt Interface <etherl =
& 172.16.1.1:46945 172.16,11,1:2000 & (bep) Lest
A 172.16.1.1:46946  172.16.11.1:2000 & (tcp) test | GEneral | Ethernet Status Traffic | oK |
A 172.16.1.1:46947 172,16,11,1:2000 & (bep) Lest
A 172.16.1.1:46948  172.16.11.1:2000 & (tcp) test Namne: | Sal=g | | Cancel |
A 17216.1.1:46949  172.16.11,1:2000 6 (tep) test Type: [Ethernet || e |
A 172.16.1.1:46950 172,16,11,1:2000 A (bepd Lest
A 172.16.1.1:46951  172.16.11.1:2000 & (bep) test MTU: (1500 | :
A& 172.16.1.1:46952 172.16.11.1:2000 & (kep) best | Disable |
A 172.16.1.1:46953  172.16.11.1:2000 & (tep) best L2 MTU: | | | PE— |
A 172.16.1.1:46954  172.16.11.1:2000 6 (tep) test | a2 T | |
A 177 1A 1 1-4F055 172 16 11 12000 & (ten [
=35 items [Max Entries: 524286 MAC Address: [00:60:E0:43:0C:ED | | Torch |
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® ¢ o | Mikrotik RouterOS

° RouterOS adalah sistem operasi dan
perangkat lunak yang mampu membuat PC
berbasis Intel/AMD mampu melakukan
fungsi Router, Bridge, Firewall,
Bandwidth Management, Proxy, Hotspot
dan masih banyak fungsi lainnya

°© RouterOS dapat melakukan hampir semua
fungsi networking dan juga beberapa fungsi
server.
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® ¢ ¢ | Fitur Mikrotik RouterOS (1)

° |P Routing
* Static route & Policy route
* Dynamic Routing (RIP, OSPF, BGP)
* Multicast Routing

° |nterface
* Ethernet, V35, G703, ISDN, Dial Up Modem
* Wireless : PTP, PTMP, Nstream, WDS, Mesh
* Bridge, Bonding, STP, RSTP

* Tunnel: EolP, IPSec, IPIP, L2TP, PPPoE, PPTP, VLAN,
MPLS, OpenVPN,SSTP

° Firewall

* Mangle, NAT, Address List, Filter Rules, L7 protocol
° Bandwidth Management

* HTB, PFIFO, BFIFO, SFQ, PCQ, RED
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® o ¢ | Fitur Mikrotik RouterOS (2)

° Services (Server)

* Proxy (cache), Hotspot, DHCP, IP Pool, DNS, NTP,
Radius Server (User-Manager), Samba (v6.xx)

° AAA

* PPP, Radius Client

* |P Accounting, Traffic Flow
° Monitoring

* Graphs, Watchdog, Torch, Custom Log, SNMP, The
Dude Monitoring Tools

° Diagnostic Tools & Scripting

* Ping, TCP Ping, Tracert, Network Monitoring, Traffic
Monitoring, Scheduller, Scripting

° VRRP
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o0 Licence Level

Level 3 4 5 6
Upgrade time dalam 1 versi mayor dan versi berikutnya
Wireless CPE/PTP yes

Wireless AP no yes

Sync Interface no yes

EolP 1 unlimited

PPPoE 1 200 500 unlimited
PPTP & L2TP 1 200 unlimited
VLAN, Firewall, Queue unlimited

Proxy, Radius Client yes

Dynamic Routing RB = yes yes

Hotspot Active User 1 200 500 unlimited
User Manager Active User 10 20 50 unlimited

Level 0 = Trial 24 Jam , Level 1 = Hanya bisa 1 rule di semua fitur
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e e o [ Produk Mana Yang Dipilih

o Kenalilah kebutuhan Anda :
* Fungsi perangkat (Router, Server dll)
* Jumlah trafik (Real Troughput)
* Fitur yang dibutuhkan (Proxy, Hotspot, Radius)
* Interface yang dibutuhkan

° Baik menggunakan PC ataupun menggunakan
Routerboard, fitur Mikrotik RouterOS selalu
sama (tergantung pada level yang digunakan)
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e o o | Buyer's Guide

© 300 /400 Mhz Processor ( < 5Mbps Traffic)
* RB450, RB750, RB433, RB493

°© 680 Mhz Processor ( 5 ~ 20 Mbps Traffic)
* RB450G, RB433AH, RB493G

© 1Ghz Processor ( 20 ~ 100 Mbps Traffic)
* RB1200, RB1100AH

© 1Ghz Dual Core Processor ( > 100 Mbps Traffic)
° RB1100AHx2

© Multi Core x86 Processor ( > 1 Gbps Traffic)
* Mikrobits : Aneto, Ainos, Dinara

o Xeon Processor ( > 10 Gbps Traffic)
° Mikrobits : Dinara
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oo o | Quiz!

°© Pada sebuah router mikrotik terdapat dua service yang aktif
yaitu HOTSPOT server (150 user) dan PPTP server (120
user), maka Ruter Mikrotik tersbut membutuhkan license
Level ?

°© Pada Routerboard RB411UAHR tidak memeriukan
wireless card miniPCIl tambahan untuk menjadikan
routerboard tersebut Access Point 5Ghz (Benar / Salah),
Kenapa ?

o Kita bisa menambahkan storage pada Routerboard
RB450G ? (Benar / Salah)
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Mikror 1k
Mikrotik Installation

Certified Mikrotik Training Basic Class
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




® ¢ o | Installasi Mikrotik

° Media Installasi (Penyimpan) Mikrotik RouterOS
* Harddisk
* CF Disk

* DOM (Disk On Module)
- SATA DOM (coming soon on mikrotik.co.id)

* USB Flash Disk
- komputer harus bisa booting dari USB (setting BIOS)

* Routerboard
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®o Installation Method

o CD
* Create CD from CD image (iso file)

* For PC Router Fresh-Install
- CD-Rom Required

° Netinstall

* Via network using Netlnstall program.

* For PC Router (Fresh-Install / Re-Install)
- PXE,EtherBoot Required

* For Reinstall Routerboard
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Download Area

Software Instalasi

CD Instalation
Jika Anda bermaksud menginstall Mikrotik di PC Anda, mungkin file inilah
vang Anda butuhkan untuk membuat CD Boot instalasi. [panduan]

mikrotik-4.17.is0

Mikrotik NetInstall

Software yvang dibutuhkan untuk melakukan netinstall. Masih dibutuhkan
juga modul all_packages di bawah. [panduan].

netinstall.zip

netinstall-4.17.zip

o Mikrotik.co.id — Download Area
* Connected 1Gbps to OpenlIXP.
o Mikrotik.com — Download Area
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®e o | CD Installation (1)

° Download ISO file (mikrotik-***.iso) dan buatlah
CD bootable dengan file tersebut.

~» Nero Burning ROM Enterprise Edition
dit  Yiew Extras Database ‘Window Help

Eheees REDhi Hiv: B Q) = | {2h i LITE-ON CD-RW SOHR-52383 j @

Copy Disc...
Burn Imag =30
Burn Hard Drive Backup. ..

Erase Rewritable Disc, ..

Eject Disc Chrl+E
Disc Infa ChH+T

I ([ S [ BTt A [ B B I B
lJMB 100ME 200ME 300ME 400ME SO0ME BO0ME FO0kE SO0ME
Cpens the Burn C0 Image Dialog. [LITE-ON CD-RW SOHR-52385 v
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®e | CD Installation (2)

° Gunakanlah CD yang telah dibuat untuk melakukan
booting pada komputer

° Pilihnlah module yang ingin diinstall

Welcome to MikroTik Router Software installation

Move around menu using 'p' and 'n' or arrow keys, select with 'spacebar’'.
Select all with 'a', minimum with 'm'. Press 'i' to install locally or 'r' to
install remote router or 'g' to cancel and reboot.

[A] systen [ ] 13dn [ ] synchronous
[X] ppp [ ] 1lcd [ ] telephony
[<] dhcp [ ] ntp [ ] ups

[x] advanced-tools [ ] radiolan [ ] web-proxy

[ ] arlan [ ] routerboard [ ] wireleszs

[ ] gps [¥] routing

[ ] hotspot [X] security
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CD Installation (3)

Warning: all data on the disk will be erased!
Continue? [y/n]

Choose Yes

Do you want to keep old configuration? [y/n]:

Yes/No

Creating partition...
Formatting disk...

Software installed.

Press ENTER to reboot

Mikrotik Indonesia http://www.mikrotik.co.id
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e ¢ » | Installation Check

° Default Login User dan password
° user = admin dan password = [kosong]

o Welcome menu

MikroTik 3.28
MikroTik Login: admin
Password: _
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License Trial

License level 0 = Trial time 24 jam

MHH MMH KKK TTTTTTTTTTT KKK

MHMH MHMH 9.9 TTTTTTTTTITT 9.9

MHH MMMM MMM III KKK KKK RERERRR 000000 TTT ITT KKK KKK
MMM MM MMM III KEKEKEK RRR  RRR 000 000 TTT IIT KKKEK
MHH MMM III KKK KKK RRRRRR 000 000 TTT IIT KKK EKEK
MHH MMH III KKK KKK RRER RRR 000000 TTT ITT KKK KKK

MikroTik RouterDS 3.28 (c) 1999-Z889 http: s www.mikrotik.comn-

ROUTER HAS NO S0FTWARE KEY

You have 23h49nm to configure the router to be remotely accessible,
and to enter the key by pasting it in a Telnet window or in Winbox.
See www.nikrotik.comskey for more details.

Current installation “software ID": FTGX-E1N
Please press "Enter" to continuet
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® ® © | Access the Router (First Time)

° Direct Console (Keyboard & Monitor)
°© MAC-Telnet — NeighbourViewer.exe
° MAC-Winbox — winbox.exe

8:mnm % MikroTik Neighbor Viewer
MAC Address IP &ddress Idenkity Yersion Plakform Unpacking
00042276783 192,168.5.51 MikraTik. .49 MikraTik. none

00:0C:42:00:AA:1A  192.168.5.10 e '. )
00:0C4ziARCHES 192.168.50 00\ MikroTik WinBox Loader v2.2.18

Connect To: |00:0C:42:48:C9:53 NN I rem— |

Lagin: | admin

F'EISS'."'.'EIrlj: b b e e e
Save
v Keep Password =
™ secure Mode Remove
F Load Previous Session Taols. .

Mote: IMikrn:uTik
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Input License

vivinaFkQzIRECes =2E/FiniN]1Thnyvh
dbbaghepTatiwEES L1 tVDxEhz29g¢
————— END MIEROTIE S0FTWARE EKF

-"-,Te:-:t Alicense key

(Telnet)

Message

Ckrl+Ins

Copy ko, Alt+Ins
Seleck all Ckrl+4
Find... Ckrl+F
Find nexkt F3
Preferences...
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ikrotik v2_ 9.7
Login: admin

MMM KKK TTTTTTTTT
MHMMM MHMMM KKK TTTTTITTTT
MMM MMMM MMM KKK KKK RERRRR QOOO00 TTT
MMM MM MMM KKKKK RERE RRERRE 000 0QOQ0 TTT
MMM MMM KKK KKK RERERRR 000 Q00 TTT
MMM KKK KKK RRERR RRR QOOO00 TTT
Mikrotik 2.2.7 <c? 19992005 www .mikrotik.

erminal ansi detected,. wsing single line input mode
[admin3]1 > _

Mark:,

Select All
Scroll

ot il uuu\]mE"PHg ‘IEI
END HIHRUTIH EDFTHHRE KEY
ect. Reboot? [ysN1: _
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e o o | Input License (Winbox)

sivinaFkQzIRE s =2E /FinZN1Thnyh
A83aghep TZLIwEE Sl 1 VD xEhsZ9 ¢
END MIEROTIE S0FTWARE EE Crl+I0s
& Copy ko, Alk+Ins
Select Al Ckrl+4
Software ID: |F724-MMT Ok Find... Chrl4+F
Upgradable To: Find ne:k Fz |
Lewvel: |0 Preferences. .,
Features:
Export Key...
Expires Im: | 15:39:27
UpgradeGet Mew Key...
Update Key

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



®o Netinstall

Switch

—— ——
— T T =

Network:
192.168.1.0/24

IP Address:
192.168.1.10/24

Serial null modem

console cable \/

°© Metode Netinstall biasa digunakan untuk melakukan install
ulang RouterBoard / PC Router yang sudah support net-boot.
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®o Netinstall

° Download program netinstall dan module yang dibutuhkan

Mikrotik NetInstall

Software yang dibutuhkan untuk melakukan netinstall. Masih dibutuhlkan
juga modul all packages di bawah. [panduan].

netinstall.zip

netinstall-4.17.zip

Software Upgrade

Semua modul dalam satu paket

Satu buah paket yang berisikan semua modul Mikrotik. Untuk penggunaan
versi 2.9 atau vang lebih baru, gunakanlah paket ini. [panduan]
routeros-mipsbe-4.17.npk

routeros-mipsle-4.17.npk

routeros-powerpc-4.17.npk

routeros-xB6-4.17.npk
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o0 Netinstall

&> MikroTik Router Installer v1.10 - 0] x|
— Routers/Drives
Label | MAC address / Media | Status | Software 1D Help
F.ew: Brawse,..
I™ | Keep old configuration Getkey...
IP addressz: /
[z ateswan:
| Baud rate: |~
b ake floppy [Fztall | Cancel | [T Configure script: J
— Packages
Setz: j Save set | Delete sef
From: |C:* Browsze. .. select all | Select r‘u:unel
°© Hubungkan Router dengan PC Installer via cross utp cable atau —
via switch
° Hubungkan juga router dengan PC Installer via console cable
o Jalankan program netinstall.exe, dan hidupkan Boot service

|N|:| packages in this directory o
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® ¢ @ | Netinstall - Config

& Network Booting Settings x|

There you can zet parameters for FE [Pre-boot execution Environment]
and Etherboat zerver that can boot wour router over netwark,

¥ Boot Server enabled

Clent IP address=; |1 F216.0.5

| Q. I Canicel I

Masukkanlah IP Address yang berbeda dengan |IP Address
laptop / komputer Anda, namun berada dalam subnet yang sama
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® ¢ ¢ | Netinstall — BIOS Setting

° Hidupkan router, masuk ke setting BIOS

FouterBOOT booter 2.1°2
FEouterBoard 333

CPU freguency: 333 MH=z
Memory size: 64 MB

Press any key within 2 seconds to enter setup
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® ¢ ¢ | Netinstall — BIOS Setting

RouterBOOT-2.12
do vou want to configure?

What

Hh O 01 & Q.

r

boot delay

boot key

serial console

boot device

cpu freguency

reset booter configuration

° Konfigurasi booting pada BIOS (RouterBoot)

d

ot T

upgrade firmware
board info

boot protocol

do memory testing
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® ¢ ¢ | Netinstall — BIOS Setting

Select boot device:

* & — boot over Ethernet

hernet

Ih — boot chosen device
vour choice: I

° Pilih boot-device : 1 — boot ethernet once, then NAND
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o0 Netinstall - Install
_IoIX]

—Routers/Dnves
Software 1D [MUDE-PTT Help
K.ey: <uge previous keysr [+ Browsze. ..
¥ Keep ald configuratior Gt key.
IF addrezs: | ! |
° Pilih router yang akan diinstall

Selected 1 package(z)

| B aud rate: |1152DD j
b ake qu:upp_l,ll Met booting I [rztall | Carncel | I | Configure scripk: J
— Packages
Sets: | Previous Install j Save set | Delete zat
From: |C:\Documents and 5ettingzshmonitorsDeskiop Browse... Select all | Select nnnel
M arne Wersion Dregcrphion
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— Packages

. ‘ Sets :] Sawe zek | [Delete set

From: |C:A\Documents and Setbngs'smoniboryD ek boph,

Browse, .

@ Browse for Folder

° Pilih module yang akan diinstall ™

There are 3 package(s) in thes directary

21 x|

= j My Camputer
i 3% Floppy (A:)
- Local Disk ()
=1+ Documents and Settings
+-{) All Users
=) momnikor
) Desktop
] Fackages |
H ~:;' Favorites
[+ My Documents
[+ ) Start Menu

n

+

Mikrotik Indonesia http://www.mikrotik.co.id
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o0 Netinstall - Install

& Mikrotik Router Installer v3.22 =17 x|

— Routers/Dnves
L abel MAC address / Media | Status Software |D-|NUDE-FTT Help
[::3] nstreme 00:0C-42:21:F1:E3 Ready K2 £uge previous keps [N+ Browsze. .
v Keepald configuration Get key. ..
IF address: { I
Gateway:

Selecte-:I 1 package(s]

Baudrate: 115200 j

ted ak.e flnpp}ll Met booting |m Canicel | I | Configure scrpt: | J

- Packages o Start install .... Selesai
Sets: - Save et | Weleteset
From: |C:\Documents and Settingzhmonitor\Deskiop', Browsze. .. | Select all | Select nunel

RE=

Descnption |
Routerd5 for RouterB0ARD RB 4xx

routeros-mipshe 322 . includes all zupported features
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Netinstall — Reboot

& Mikrotik Router Installer v3.22

& Mikrotik Router Installerv3zz =101
— Routers/Dnves -
Label MAC address / Media | Status Saftware |D:[NUDSPTT Help
(i nstreme 00:0C:42:21:F1:E9 Waiting reboat Key: <use previous key> [N+X e
¥ Keeoold configuration Get ke
|P address: ! |
[ ateway:
Dione g
| Baud rate: 115200 -
Make floppy | Met boating Cancel | I~ Carfigure script J
— Packages .
Sets: j e sel | Delete gel
From: |C:\Documents and Settings\monitorsDesklop! Browse. .. select a | select none |

| Mama

| W o cimen | Miaerrimbime
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e o o | Netinstall - Cleanup

Select boot device:

— boot Ethernet once, then NAND
o — boot from NAND only
b — boot chosen device

vour choice: I

o Kembalikan boot ke IDE / NAND drive

° Video Tutorial :
° http://www.mikrotik.co.id/artikel_lihat.php?id=25
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oo Reset Password

° Reset password bisa dilakukan di beberapa
routerboard menggunakan tombol “Reset”

M To reset RouterOS config
Hold metal object in here
ptell While the board boots.
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oo o | Quiz!

° Routerboard RB433UAH bisa menggunakan
USB flashdisk sebagai penyimpanan RouterOS
Mikrotik ?

° Netinstall menggunakan kabel serial untuk
transfer data OS mikrotik pada saat installasi
berlangsung. (Benar / Salah), Kenapa ?
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e o o | System Package Check

° Pada terminal: /system package print

# | Package List

T

12 tems

LI

MName
Sirouterosx 86

& advanced4 ...
& dhep
£ hotspot

= ppp

£ routerboard
£ routing

& securty

& system

= wircless

LI

Version

nschedule Downgrade

Build Time

Mar/16/2009 10:48:17

Scheduled -

Mar/16/2003 10:43.47
Mar/16/2009 10:43.528
Mar/16/2003 10:45:17

L

Mar/16/2009 10:44.05
Mar/16/2003 10:46:46
Mar/16/2009 10:44:10
Mar/16/2003 10:43.55

Mar/16/2009 10:43.27
Mar/16/2003 10:45:50
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RouterOS Package

Nama Paket

Fungsi

advanced-tools

email client, ping, netwatch

dhcp DHCP server dan client
hotspot hotspot gateway

ntp NTP server

ppp PPP,PPTP,L2TP,PPPoE
routerboard Fungsi khusus Routerboard
routing RIP, OSPF, BGP

security secure winbox, SSH, IPSec
wireless Wireless 802.11a/b/g

uSer-manager

User-Manager management system

Ipv6

IPv6
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® e @ Version Upgrade

° Download modul terlebih dahulu
* routeros-mipsbe-3.xx.npk (RB400 & RB700)
* routeros-mipsle-3.xx.npk (RB100 & RB500)
* routeros-powerpc-3.xx.npk (RB300 & RB600)
* routeros-x86-3.xx.npk (PC & RB200)
° FTP modul tersebut ke router
* Harus menggunakan userid yang full access
* FTP://xxx.xxx.xxx.xxx € IP Router
° Soft Reboot, jangan hard reboot
* Command - “/system reboot”
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o0 FTP ke Router

IP Router ' [.] FTP {File Transfer Protocol) 54
Server: | 192.168.5.10 = Poru: |21
URL: ftp://admin@192.168.5.10:21/
Username: admin
Password: Password
Filename A Size Modified
autosupout.old.rif 257.6 KB 8/3/10 7:46 PM
autosupout.rif 258.6 KB 9/15/10 11:08 AM 2t
“ custlogo.bmp 1.8 KE 4/19/11 10:47 AM
DKIN-USDN.key 204 B 9/5/106:01 PM
MRC-Sheet - 114501D7BF15.txt 1.1KB 4/12/11 12:38 PM
route.rsc 217 B Today 10:19 AM
VIOL-3TT.key 203 B 9/5/10 5:57 PM
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e o o [Version Downgrade

° Download modul yang lama

° FTP dan copykan modul OS versi yang lama
tersebut ke FTP router.

o Cek modul : /file print

° “Isystem package downgrade”

admin@MikroTik] system package> downgrade
Router will be rebooted. Continue? [y/N]: y
system will reboot shortly

Mikrotik Indonesia http://www.mikrotik.co.id

01/17/13




e ¢ » | Command Line Interface

o Struktur Command dalam mikrotik mirip
dengan shell dalam unix

° Dibagi ke dalam beberapa kelompok sesuai
hirarki menu levelnya

° Misalnya menambahkan ip address

* |p address add address=192.168.0.1/24
interface=ether1

* Menu Ip (level0) memiliki sub menu address
(level1)
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e e » | General Command CLI

add menambahkan entri tertentu

comment |membubuhkan komentar pada suatu entri

disable menonaktitkan entri tertentu

enable mengaktifkan entri tertentu

monitor memonitor parameter secara live

print menampilkan semua entri secara singkat

print detail | menampilkan semua entri secara lengkap

remove menghapus entri tertentu

set mengubah parameter tertentu pada
sebuah entri
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e o » | Navigasi pada CLI

? Menampilkan pilihan perintah yang
tersedia beserta keterangannya

[TAB] Melengkapi perintah yang baru terketik
sebagian

[TAB][TAB] | Menampilkan pilihan perintah yang
tersedia beserta keterangannya

Berpindah 1 level ke atas pada hirarki
menu

/ Berpindah ke level teratas pada hirarki
menu
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e ¢ » | Command Line Interface

° Quick Typing
° [TAB] untuk melengkapi perintah tertentu
- /system shut [TAB] = /system shutdown
* Juga bisa menggunakan singkatan
- /sys shut = /system shutdown
° Untuk Detail penggunaan Script di RouterOS
Mikrotik bisa didapatkan manualnya di :

* http://wiki.mikrotik.com/wiki/Scripting
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oo o | Quiz!

° Paket apa saja yang dibutuhkan untuk
menginstall mikrotik (Minimal):

° System

* Routing

* Advance-tools
* DHCP

° Apakah bisa menambahkan driver secara
manual di RouterOS ?
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Basic TCP/IP

Certified Mikrotik Training Basic Class
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




® e ¢ | Training Outline

O OSI Layer

O Packet Header

O Mac Address

O |P Address and subnetting

O |P Protocol

O Basic networking, DNS, gateway
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L)

utaan host yang harus
- 4L . . bisa berkomunikasi

R D satu sama lain.




e e o | OS| Layer dan Protokol

Application

Presentation

Session

Transport

Network

Link

Physical

~
Open Systems
Interconnection (OSI)
adalah sebuah model
referensi arsitektur
antarmuka jaringan yang
dikembangkan oleh ISO
yang kemudian menjadi
konsep standard
komunikasi jaringan di
hampir semua perangkat
jaringan.

}Jog uoneoijddy

J\

}oS Jodsuea |
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e e o | OS| Layer dan Protokol

Application SMTP HTTP FTP Telnet DNS DHCP SNMP TFTP
_ Enkripsi, dekripsi, mime
Presentation P P
Session Domain Resolve
TCP Data Session Maintenance
TCP UDP
Transport Transmission Control Protocol User Datagram Protocol
Routing Protocols
Network P RIP, OSPF, BGP
ICMP
Link Mac Address, Switch ARP
Physical Ethernet, Wireless, ATM, Frame Relay, PPP
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®o Packet Header

IP version (4) ’ IP Header Length ’ @pe of service ’
- L .
ver ToS 16 bit total length

16 bit identification fragment offset flag/length
ATTL _ 16 bit header checksum
32 bit source |IP Address
Fme to LiveA|

32 bit destination IP Address
options (if any)

data
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oo | MAC Address

o MAC = Media Access Control

O Digunakan sebagai identitas yang unik dari setiap
interface hardware, yang merupakan identitas untuk
berkomunikasi di OSI layer 2.

O Sebagian bit merupakan identitas pabrik pembuat
hardware

O 48 bit hex. Contoh: “AA:BB:CC:DD:EE:FF”

O Jika sebuah router memiliki 3 interface fisik, maka
akan memiliki 3 buah mac address

O Untuk virtual interface (VLAN, EolP) maka
ditambahkan mac address virtual.
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®o IP Address

O Adalah sistem pengalamatan setiap host yang
terhubung ke jaringan

O Saat ini IP Address yang banyak digunakan adalah
IP versi 4. (32 bits / 4 bytes) - 4,294,967,296 hosts

An IPvd address (dotted-decimal notation)

172 . 16 . 254 . 1
A4 ¥ ¥ ¥

10101100 ,00010000,11111110,00000001

One byte =Eight bits

Thirty-two bits ( 4 * 8 ), or 4 bytes
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® ® @ | Pengelompokan |IP Address

O Pengelompokan IP Address dilakukan dengan
subnet-ing.

O Subnet.....0-32

O Melambangkan jumlah IP dalam subnet tersebut
dengan rumus 262

O Subnet 0 berarti semua IP Address
O Subnet 32 berarti 1 IP Address
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®e ¢ | |P Subneting (contoh 1)

O Contoh: 192.168.0.0/24
Netmask :255.255.255.0
Prefix - [24
IP Network : 192.168.0.0
First HostIP: 192.168.0.1
Last HostIP: 192.168.0.254
Broadcast :192.168.0.255
HostIP . total IP di dalam Subnet (-) minus 2
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®e ¢ | |P Subneting (contoh 2)

O Contoh: 192.168.0.0/25
Netmask :255.255.255.128
Prefix 1 /25
IP Network : 192.168.0.0
First HostIP: 192.168.0."
Last HostIP: 192.168.0.126
Broadcast :192.168.0.127
HostIP . total IP di dalam Subnet (-) minus 2
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® e o | Tabel Subnet

Subnet Mask Prefix No of IP Usable IP
255.255.255.0 124 256 254
255.255.255.128 /125 128 126
255.255.255.192 /126 64 62
255.255.255.224 127 32 30
255.255.255.240 /28 16 14
255.255.255.248 /129 8
255.255.255.252 /30 4
255.255.255.254 /31 2 -
255.255.255.255 /32 1 -
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@05 | Quiz!

O Berikut ini adalah IP Address yang tidak boleh
digunakan oleh host atau server yang berada pada
internet network (public internet) :

a. 192.186.0.1

b. 172.31.76.76
c. 110.10.12.10
d. 10.100.123.45

o Seiringger'alanan data dari layer 1 ke layer 7 dalam 7
layer OSI, header dari paket data :

a. di-susun-ulang
b. di-modifikasi

c. di-tambah

d. di-hilangkan
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o0 Public and Private IP Address

O Public IP Address

IP Address yang dapat diakses di jaringan internet.
Kita bisa mendapatkan Public IP Address dari:

O Dipinjami dari ISP
O Alokasi dari APNIC/IDNIC (www.idnic.net)

O Private IP Address

IP Address yang diperuntukkan untuk jaringan lokal (tidak
dapat diakses di jaringan internet)

© 10.0.00 —10.255.255.255 (10./8)
© 172.16.0.0 —172.31.255.255 (172.16./12)
© 192.168.0.0 — 192.168.255.255 (192.168./16)
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—
® IP Address Khusus Lainnya

Penggunaan IP / subnet

Self Identification
Localhost

Not Used

Multicast

Local link/DHCP error
TEST-NET-1
TEST-NET-2
TEST-NET-3

6to4 Relay Anycast
Benchmark Test
Future Used
Limited Broadcast

0.0.0.0/8
127.0.0.1

Other 127.0.0.0/8
224.0.0.0/4
169.245.0.0/16
192.0.2.0/24
198.51.100.0/24
203.0.113.0/24
192.88.99.0/24
198.18.0.0/15
240.0.0.0/4
255.255.255.255/32

RFC5735 Jan 2010: http://tools.ietf.org/html/rfc5735
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oo |P Protocol

O Adalah protokol standart yang digunakan untuk
mengkomunikasikan data melalui berbagai jenis
perangkat dan layer.

O Pengiriman data dilakukan dengan sistem “per
paket” dan/atau “per connection”.

O Sistem ini menjamin keutuhan data, dan mencegah
terjadinya kekurangan ataupun duplikasi data.

O Ada beragam protokol yang biasa digunakan, yang
umum adalah TCP, UDP, dan ICMP.
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o |CMP (Internet Control Message Protocol)

Type Name

O Disalurkan berbasis “best effort” sehingga Ol ECHOIREPI
bisa terjadi error (datagram lost) ! Unassigned
O Banyak digunakan untuk pengecekan 2 Unassigned
jaringan 3 Destination

Unreachable

O Prinsip kerja:
O Host (router ataupun tujuan) akan

4 Source Quench

mendeteksi apabila terjadi » redred
permasalahan tranmisi, dan membuat R
‘ICMP message” yang akan dikirimkan 7 Unassigned
ke host asal. 8  Echo
O Aplikasi ICMP yang paling banyak 9  Router
digunakan: Ping dan Traceroute Advertisement

10 Router Solicitation

11 Time Exceeded

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



oo | UDP (User Datagram Protocol)

O Komputer yang satu bisa mengirimkan
pesan/datagram ke komputer lainnya di jaringan,
tanpa terlebih dahulu melakukan “hand-shake”
(connectionless communication)

O Biasanya digunakan untuk servis yang mengirimkan
data kecil ke banyak host

O Tidak ada flow control ataupun mekanisme lain
untuk menjaga keutuhan datagram

O Aplikasi yang paling umum menggunakan UDP
adalah DNS dan berbagai game online
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o0 TCP (Transmission Control Protocol)

O Merupakan protokol yang paling banyak digunakan
di internet.

O Bekerja dengan pengalamatan port
O Port 1 — 1024 : low port (standard service port)
O Port 1025...: high port (untuk transmisi lanjutan)
O Contoh aplikasi: http, email, ftp, dll

O Prinsip Kerja: Connection Oriented, Reliable
Transmission, Error Detection, Flow Control,
Segment Size Control, Congestion Control
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®e ¢ | Prinsip Kerja TCP

O Connection Oriented
O Koneksi diawali dengan proses “handshake”

O Client - SYN - Server
o0 Server 2 SYN-ACK - Client
O Client - ACK - Server

O Reliable Transmission

O Mampu melakukan pengurutan paket data, setiap
byte data ditandai dengan nomor yang unik

O Error Detection

O Jika terjadi error, bisa dilakukan pengiriman ulang
data
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®e ¢ | Prinsip Kerja TCP

O Flow Control

O Mendeteksi supaya satu host tidak mengirimkan
data ke host lainnya terlalu cepat

O Segment Size Control

O Mendeteksi besaran MSS (maximum segment
size) yang bisa dikirimkan supaya tidak terjadi IP
fragmentation

O Congestion Control

O TCP menggunakan beberapa mekanisme untuk
mencegah terjadinya congestion pada network
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® e o [ Konsep Dasar Jaringan

O Host yang memiliki IP Address dari subnet yang
sama bisa terkoneksi langsung, tanpa melalui router

O From :192.168.0.4 To : 192.168.0.26

192.168.0.254/24

Internet

192.168.0.4/24

192.168.0.246/24

192.168.0.191/24
192.168.0.26/24

192.168.0.142/24
192.168.0.41/24
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® e o [ Konsep Dasar Jaringan

O Router bertugas untuk menghubungkan dua atau
lebih jaringan yang memiliki subnet yang berbeda

— ——
- =

Ve
/
/
/ N
I 192.168.1.48/24
\ ' \
192.168.0.4/24 ‘

-
~~———_—

e _ 192168 1.24/24

) -
N
192.168.1.4/24
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® e o [ Konsep Dasar Jaringan

O Dua buah IP Address yang berasal dari subnet yang
sama tidak boleh dipasang pada dua buah interface
yang berbeda pada sebuah router

Ether1
Ether2
192.168.0.28/24 y) 192.168.2.74/24

TR

Ether3 Ether4
192.168.4.151/ 192.168.5.211/24
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® e o [ Konsep Dasar Jaringan

O Default gateway menentukan ke arah mana trafik
harus disalurkan untuk menuju ke internet

O From :192.168.0.142 To : 222.24.112.34

—
’— —

switch FoEm

192.168.0.4/24

' ~— 192.168.0.191/24
192.168.0.26/24 e

192.168.0.41/24 192.168.0.142/24
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® e o [ Konsep Dasar Jaringan

O DNS diperlukan untuk melakukan pengubahan
nama domain menjadi ip address, karena seluruh
proses pengaturan trafik dilakukan berdasarkan
layer 3 OSI, yaitu ip address

O Contoh:
O www.yahoo.com - 203.0.113.5
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@05 | Quiz!

O DNS diperlukan untuk terkoneksi ke internet ? (Benar /
Salah) Kenapa ?

O Protocol email SMTP menggunakan protocol & port ?

O Protocol TCP memiliki beberapa fungsi berikut,
kecuali!

O Proper Sequencing of Packet
© Flow Control Packet

O Retransmission Packet

O Addressing Packet
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oo o | \Winbox - Download

° Download terlebih dahulu program winbox.exe
untuk mengkonfigurasi RouterOS Mikrotik.

Mikrotik Utility

Winbox

Utility untulk melakukan remote GUI ke Router Mikrotik. For windows.
winbox-2.2.13.exe

winbox-2.2.11.exe

winbox-2.2.10.exe

winbox-2.2.15.exe

winbox-2.2.1B.exe
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e o o | Basic Config - Topology

& e T

~

WLAN1 -~ / ~ WLAN1
~
10.10.10.1/24 - =~ y WLANT ~ 10.10.10.X/24

4 ETHER1 ETHER1 4 ETHER1
192.168.1.1/24 192.168.2.1/24 192.168.X.1/24
ETHERNET PORT ETHERNET PORT ETHERNET PORT

v 192.168.1.2/24 192.168.2.2/24 v 192.168.X.2/24
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®e o | |P Configuration

Lab-1 adalah sebuah simulasi ° Routerboard Setting

konfigurasi dasar sebuah Router * WANIP :10.10.10.x/24
Mikrotik yang akan digunakan di . _

jaringan local seperti Warnet, Gateway :10.10.10.100
Office, Kampus atau bahkan di * LANIP : 192.168.x.1/24
et * DNS ©10.100.100.1
X = nomor peserta * Src-NAT and DNS Server

o Laptop Setting
* |P Address: 192.168.x.2/24
° Gateway :192.168.x.1
* DNS : 192.168.x.1
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e e o | Laptop Config

Internet Protocol (TCP/IP) Properties

o Konfigurasi ip- =7
ad d reSS Stati k pad a “'ou can get I[P gettings aszigned automatically if vour network, supports

thiz capability. Othenwise, pou need to azk vour nebwork, administrator for

the appropriate 1P zettings.
laptop.

{3 Obtain an IP address automatically
() Uze the following IP addrezs:

IF address: 192 168 . B . 2

subnet mask: 255 . 255 255 . 0 |

Default gateway: 1926855 0
Obtain DMS server address automatically

{#) Use the following DMS server addresses:
Preferred DS zerver: | 192 168 . &5 . 1

Alternate DMNS server !

| Advanced. .. |

I OF. ][ Cancel ]
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oo o | First Setup

° Hubungkan port ethernet Laptop Anda
dengan ether1 pada Routerboard.

o Pastikan ethernet port di laptop Anda
memiliki IP statik

o Jalankan program winbox.exe, klik pada
tombol [...] untuk melihat router Anda.

O X MikroTik WinBox Loader v2.2.18

Conneckt To: | 00:0C: 420008014 Connect I ‘
MAC Address | IP Address entity | Mersion | Board ... |

Login:

O0:0C:42:00:a8:14  192.168.5.10 MikroTik 4.6 RES3Z
; 4 | OD0Ci42:27:67:83 192,168,551 MikroTik 5.4 RE4114
EASWORE 1 noupcigz:a8:09:85 192,168,501 MikraTik 5.2 RE49305
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¢ e @ | [LAB-1] System ldentity

°© Supaya tidak membingungkan, ubahlah nama
router Anda.

° Format: xx-NamaAnda
° Contoh: 30-Pujo-Dewobroto

Idenkity Idenkity

LED:

Idenkity:

30-Pujo-Dewobroko | 4

_ License
Files i_ancel
] Logaing
0 Appl
_ Packages —
Radius

-
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® e ¢ [ [LAB-2] Wireless Config

Inkerfaces Wireless Tables .
o Aktifkan Interface
IFElEss Interfaces | Mstreme Dual — Access Wireless — Wlan1

Brid
et gpv | = ||| 3| (] T| | Scannet || Freq. L
PPP

b L2 MTU
Switch
Mesh

Inkerface <wlanl =

General  Wireless |HT WDS  MNstreme d Stakus

ik
Maode Caricel
Band: |SGHz-4 * Apply
Channel Width: |20MHz ¥ |
Frequency: 51380 * | MHz
i_omgnent
55104 |training P
= Taych
Scan List: |default :
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® e | [LAB-3] IP Address Config

" app Address Lisk Of X |

MALS " accdintng n’ — |
R ofabisns - | T Address ¢ | Nebwlirk, Interface v

0r10.10.10.30/24 10.1d10.0 wlan]

SHEE |__DHCP Cliert c5102,168.30.1,., 192.068.30.0  etherl

Address: (10.10,10,x24 8| Address: (192,168.x.1/24 Cik;

Metwork: ancel Metwork: Cancel

Inkerface: Apply Inkerface: Apply
Disable Disable
—arnmenk _amrmenk
Copy Lopy
Remove Remove

enabled enabled
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[LAB-4] Gateway Config

Mesh

s
— R.outes ‘I‘-.Ie:-:thu:ups Rules YRF

o ssam N

Poal Dsk, Address /| Gakeway
wlanl reachable

E DAac P 10.10.10.0/2§
Dac  192.1658.30.0... etherl reachable

SMBE

MPLS

Mew Route

izeneral

Akkribukes

Dsk, Address: | INIRINELE

o
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[LAB-5] DNS Config

aettings

DH&FP Server

DME Setkings

SErvEers:

Max LDP Packet Size:
i_ache Size:

Cache Used:

10,100,100, 1

Allow Remate Requests

Zancel

Apply

2045
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® e o | [LAB-6] Src-NAT Config

Mesh
B
MPLS [*
Mew MAT Rule
DM

eneral | Advanced Extra  Acti] General Advanced Extral Action §Skatistics

- _
iZhain: |srcnat
Hokspok

Src. paddress: |

masguerade

Dst. paddress: |

Filker FifEsy MNAT M

Pratocol
wl T

|
T action ol rc. Fort: |
D=k, Port: |
3
L

Aary, Pork

In. Interface

ok, Interface: || [wlanl

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



—

o erminal / Console Config

Konfigurasi identity router
/system identity set name="xx-nama-anda”
Konfigurasi wireless sebagai media untuk backbone

/interface wireless set wlan1 mode=station ssid=training band=5ghz-a
disabled=no

Konfigurasi IP Address
/ip address add address=10.10.10.x/24 interface=wlan1
/ip address add address=192.168.x.1/24 interface=ether1
Konfigurasi Routing — Default Gateway
/ip route add gateway=10.10.10.100
Konfigurasi DNS
/ip dns set servers=10.100.100.1 allow-remote-request=yes
Konfigurasi NAT
/ip firewall nat add chain=srcnat out-interface=wlan1 action=masquerade
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® ¢ @ [ Installation Debug

° Test ping dari Router ke Gateway (10.10.10.100)

* Jika error : Cek Wireless connection, Cek IP Address pada wlan1
° Test ping dari Router ke Internet (contoh: yahoo.com)

* Jika error : Cek DNS Server Setting
° Test ping dari Laptop ke Router Anda (10.10.10.x)

* Jika error : Cek konfigurasi laptop, Cek IP Address pada Ether1
° Test ping dari Laptop ke Gateway (10.10.10.100)

* Jika error : Cek Firewall - NAT
° Test ping dari Laptop ke Internet (contoh: yahoo.com)

* Jika error : Cek setting DNS pada laptop dan router
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Network Time Protocol (NTP)

° NTP protocol memungkinkan sinkronisasi waktu
dalam sebuah jaringan

° Mikrotik support sebagai NTP server dan
sebagai NTP Client

o NTP Server

* |nstall paket ntp-xxxx-(versi).npk, karena paket
'system' hanya menyertakan servis ntp client

°* Mode:broadcast,manycast,multicast

° NTP Client sudah builtin dalam package system
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ILAB-7] NTP

I*

Routerboard

SMTP Client

Scheduler

Riouting

SMTP Client

v| iEmabled Ok

----------------------------------------------------------------

Mode: |unicask ¥

Zancel

Primary MTP Server: |id.pool.ntp.org

Apply

Secondary MTP Server: |nkp.nasa,goy
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System - Clock

Roukin k ertificates

Deyes —onsale

Clock,

Time | Manual Time Zone Ik,

Cancel

Apply

GMT OFfset: |+07:00 |
|| DST Active
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® ¢ ¢ | [LAB-8] Backup Config

File: Lisk
= [ B Restore Find
File Mame £ | Type Size i_reation Time ot
.............. EIMikroTk-13122012-1346.backup _backup  23.6KB Dec/13{2012 1314646
=] long. 0, Exxt Lk File 0B Jan/0z/1970 08:55:17
[ pub directory Janf0z)1970 07:05:43
[ skins directory Janf01)1970 07:00:58
[Cusbl disk. Decfl3fz2012 13:46:13
5 ikems 35.8 MB of 520.1 ME used 3% free
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e o Backup from CLI

o Jika ingin menentukan nama file backup, bisa melakukan
backup melalui new terminal

Tools I"

Mew Terminal

MetaROUTER.

Terminal
[admin@30-Pujo-Dewobroto] » 3vs backup save name=Backup-Fouter-30
saving system configquration
Configquration backup sawved
[admin@30-Pujo-Dewobroto] >

+

° File hasil backup dapat dilihat di menu file dan didownload
via FTP
° File backup tidak dapat di-edit !

01/17/13
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® e ¢ | System Reset

° Untuk mengembalikan ke konfigurasi awal
(default).

° Perintah ini menghapus semua konfigurasi yang
telah dibuat, termasuk user dan password.

° Hanya bisa dilakukan oleh user dengan hak
penuh (grup: full)

I =] E3

[admin@30-Pujo-Dewobroto] » system reset-configquration *

Dangerous! Beset anyway? [v/N]:

Y

systemn configquration will be reset e
+
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Size _reation Time b
backup 23.6KiE Decfl3/2012 06:57:54
.Dackup backup 23.6 KB Decfl3/z012 06:57:19
=] auto-before-reset.backup backup 23.6KE Decfl3/z012 07:05:13
= log. 0.kt Lk File OB  Janf02/197001:55:17
Cpub Jani02/ 1970 00:05:43
[Dskins Jani01)/1970 00:00:55
[Cushl 0271970 00;00; 29
== Do wou wank ko restore configlration and rebook? Jan0z/
Terrninal =] E3
-
[admin@MikroTik] > svstem backup load name=Backup-Router-30.backup EI

[LAB-9] Restore Configuration
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e o o | Backup — Export Configuration

° Backup bisa dilakukan juga menggunakan
perintah export.

conskroTi >

# Jun/30/2011 10: 167
# software id = DEIN-USDN

#

fip route
add comment="" dizabled=no distance=1 dst-addrezz==0.0.0.0/0 %

gateway=192.168.5.1 pref-=src=192.1658.5.201 =scope=30 Y%
target-scope=10
[adnindMMikroTik] =
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e o o | Backup — Export o File

o Hasil export ini berupa script (text base
configuration) yang bisa dilihat{dan diedit
menggunakan text editor.

[adninlMikroTik] =

File List

= [ | | Backup Restdre
File Marne Tvpe Size i
=] DEIM-USDM, ke ke File 204 B
[=| MRC-Sheet - 11450107BF15, bxt Lk File 1095 B
=] Y20L-3TT ke ey File 203 B
=] autosupout, ald.rif i File 257 .6 KiB
=] aukosupout. rif tiF File 758.5 KiB
=] r1ctoao bron by Fil= =Er=
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e o o [ Restore — Import Script

° File script bisa langsung di restore ke router

MMM MMM FEE A A A A Y A A EEE
MIMHMHM MIMHMM FEE A A A A Y A A EEE

MMM MMMM MMM III EEKE FEE FRERERER Qooooo TIT ITI EEE EEK
MMM MM MMM III EEEEEK EEE EEE 000 000 TTT ITI EFEEEEE
MMM MMM III EEEK EEK FEEFEE. aoo 000 TIT IIT EFEEE EEK
MMM MMM IITI EEE EEEK FFE EREREER ooooon TIT ITTI EEE EEK
MikroTik Router0: 4.6 (c) 1999-2010 http: A mikrotik. com/f

[adnindMikroTik] > import route.rac
Opening =script f£ile route.rsc

acript file loaded and executed successfully
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eeoo | DHCP Server

° Dynamic Host Configuration Protocol digunakan
untuk secara dinamik mendistribusikan
konfigurasi jaringan, seperti:

° |P Address dan netmask
° |P Address default gateway
* Konfigurasi DNS dan NTP Server

* Dan masih banyak lagi custom option (tergantung
apakah DHCP client bisa support)
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e | [LAB-10] DHCP Server (1)

Mesh DHCP Relay
IP DHCP Server
MPLS ¥ DS
O %
DHCZF | Mebwarks  Leases  Options  alerts
mp (| = || 22 |7 | DHCP Config §| DHCP Setup Find
Mame ¢ | Inkerface Relay Lease Time il
. »
0 items
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e | LAB-10] DHCP Server (2)

DHCP Setup

Select interface ko run DHCP server an

DHCP Server Interface: [EETS U + |

Back Mexk Cancel

DHCP Setup

Select netwaork For DHCP addresses

DHCP Address Space: | IEERLEERe I EE) |

Back Mexk Cancel

DHCP Setup

Select gateway for given network

izateway Ffor DHCP Mebwork:

Back Mexk Cancel

01/17/13
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oo o ([LAB-10] DHCP Server (3)

Back Mesxk Cancel

elect DMNS servers

OMS Servers: | |REElEsmeim! -

Back. Mexk _ancel

| DHCP Setup

Lease Time: | ERIURHURHIE | | DHCP Setup

Setup has completed successhully

Back Mexk Zancel
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o0 erminal — DHCP Server Wizard

o Konfigurasi DHCP-Server setup
i < [ip dhcp-server setup
* dhcp server interface: ether1
* dhcp address space: 192.168.x.0/24
* gateway for dhcp network: 192.168.x.1
* dhcp relay: none
° addresses to give out: 192.168.x.10-192.168.x.20
° dns servers: 192.168.x.1
° lease time: 3d
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@0 o | DHCP Test

° Ubahlah konfigurasi IP Address dan DNS
pada laptop menjadi otomatis

°© Cek pada laptop apakah sudah
mendapatkan alokasi |IP Address dari
DHCP

* C:\ipconfig [enter]
° Cobalah melakukan koneksi internet
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DHCP Management

Zheck Skatus -
Address T MAC Address Server | Ackive Address | Ackive MAC Ad... |Active Hos, .. |Expires &f
192.168.130,... 70:F3:95:B5:... dhcpl 192.168.130.173 FO:F3:95:B5:E... irwans-PiC 2d 18:05:]
113 TNAS NOYan
192,168.130.,.. D3:A2:5E:8C:... dhcpl 192.168.130.169 D&:4A2:5E:8C:... 2d 17:49:1
i1 pUjo
192,168,130,,.., 00:26:832:4F:... dhcpl 192.168.130.167 00:26:52:4F:1... bt 2d 23:31:
192.168,130,.,. 00:0C:42:66:... dhcpl MikraTil
D 192.168,130.171 80:60:07:50:7... BLACKEER,.. 1d01:51:}
D 192,168.130,170 &&:ED:43:36:3,., BLACKBER.,, 1d z0i57:
D 192, 163,130,179 a0 a2, BLACKEER... 22 14
o Daftar DHCP client yang aktif terlihat pada menu
DHCP-Server — Leasses
(o]

Untuk membuat IP Address tertentu hanya digunakan
olen Mac Address tertentu, bisa menggunakan DHCP-

Statik
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eeo o | DHCP Static

» <192,165,30.254, 192,1635,30.254 =

] 4
192,1658.30, 254 Zancel
MAC Address: | 1C:C1:DE:91:4A8:BE Apply
|| use src, MAC Address
Disable
Client ID: b
— _ommenk
Server: |dhcpl * |
Copy
Lease Time: w Remove
|| Block Access
|| Always Broadcast Make Static
Zheck, Skakus
Rake Lirnik: w
Address Lisk: b
enabled biound
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DHCP Client

o Dalam kondisi tertentu, IP Address yang

diberikan oleh ISP yang akan dipasang
pada router bukanlah IP Address statik,
melainkan |IP Address dinamis yang
didapatkan melalui DHCP.

o Dalam kasus ini, kita bisa menggunakan

fitur DHCP-Client.
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oo o ([LAB-11] DHCP Client

II BN DHCP Client <wlan =

Interfq DHCF |Statu5 W& Status Ol
il
Interface: ”EI Cancel
W
s v TPwd apply
Hostname: | b
Disable
Clisnt 10 -
_
se Peer DNS ey
se Peer NTP Remove
Add Default Route Release
Default Route Distance: |0 | Ranew
Addresies
I | 1Py PD
m F||:||:|| Mame: |
DHCP Relay L item
Pool Prefix Length: |0 |
|ena|:n|e::| | |'-.-'4 Status: bound |'-.-'Eu Status: stopped
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ee o | DHCP Client (1)

° Interface

* Pilihlah interface yang sesuai yang
terkoneksi ke DHCP Server

° Host name (tidak harus diisi)

* Nama DHCP client yang akan dikenali oleh
DHCP Server

o Client ID (tidak harus diisi)

* Biasanya merupakan mac-address interface
yang kita gunakan, apabila proses DHCP di
server menggunakan sistem radius
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ee o | DHCP Client (2)

o  Add default route

* Bila kita menginginkan default route kita mengarah sesuai dengan
informasi DHCP

°© Use Peer DNS

* Bila kita hendak menggunakan DNS server sesuai dengan informasi
DHCP

°© Use Peer NTP

* Bila kita hendak menggunakan informasi pengaturan waktu di router
(NTP) sesuai dengan informasi dari DHCP

o Default route distance

* Menentukan prioritas routing jika terdapat lebih dari satu DHCP
Server yang digunakan. Routing akan melalui distance yang lebih
kecil
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e ¢ o | Internal User RouterOS

o Secara default, akan ada user admin
dengan password [kosong]

Log 7 | User List [=3~]
SNMP Users | Groups Active Users  SSH Keys
GIDA I o [v] [
RadiUs Name Group | Allowed Addr... b
9 Tools F ..o system default user
B e Termingl o dbadmin Rl
Telnet
Password 1item
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RouterOS User Add

[=1|E3

2= |Gr|:n_||:|5 25H kews  55H Private Keys  Active Lsers
S I I | s i ABA Find

Mame 4 |GEroup Allowed Address -
i1 swskem defaulk user

& ad
ipuj I %

Marme: (] 4

iaroup: |Full Cancel
Allowed Address: |0.0.0.0/0 Apply
Pacswnrd: |k Dizable
Confirmn Password; | #ekekbdedbdokd Cornrment
Copy
Remaove

2 ikems enabled
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O Internal User Groups

User dapat dikategorikan hak nya berdasarkan
grup yang kita tentukan

Ol x
Mame: ] 4
ers | Groups §S5HKeys SSH Private Keys  Active || — Policies Cancel
7 | local | telnet
| || ssh ] Frp Apply
Mame / |Paolicies |:|
rebook | read
S &fl local telnet ssh fp reboot read writs | | otz
S diread local kelnet ssh reboot read test win L vrite L] policy
S fowrite local telnet ssh reboat read write tedfl || best | winbox Copy
|| password || web Remove
|| sniff || sensitive
4 L1 api
3 ikems
Skin: | default |3|

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



e e o | About User

° Buatlah user baru yang memiliki hak penuh
dan non aktifkan user “admin’

° Untuk teknisi bisa diberikan grup write
(bukan full) sehingga kita masih memiliki
hak penuh terhadap router kita

° Untuk pemantauan, bisa menggunakan
user dengan grup read

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



®e o ILAB-12] Internal User

o Buat user tambahan untuk rekan semeja
anda

o Buat grup beserta hak yang dimiliki

° Tentukan juga address yang diijinkan untuk
mengakses router
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e @ o | Access to Router (IP Base)

° IP-Winbox
° Telnet

o SSH

° WebFig

A ™ N MikroTik WinBox Loader v2.2.18

_onneck To: | 192,165.5.10

| i_onneck I

Lagin: | 2dmin

Movan-Chriss-MacBook-Pro:~ novan% telnet 192.16B.5.18@
Trying 192.16B.5.10...

Connected to 1092.16E.5.10.
Escape character is '"]'.
Password:
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e e o [ Agcess to Router - WebFig

o Konfigurasijrealtime berbasis Web memungkinkan
konfigurasi mikrotik menggunakan perangkat mpbile

° Webfig bisg diakses dengan memasukkan IP rguter didalam
address baj hrowser

% A
Mikror ik
RouterOS v5.8

You have connectgd to a router. Administrative access only. If this
device is not in yojr possession, please contact your local network
administrator.

RouterOS WepFig Login

Select action:

Login: |

- _ ™ [r | my -
?\l 4_ - B - 1{&,‘ F‘asswurd:|

Winbox Welfig Telnet Graphs License Help

© mikrotik
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|| Interface List at admin= x

&

Interfaces

Access to Router - WebFig

Wireless

| Undo || Redo | lHidE Passwurds” Safe Mode | | Design Skin | | Log out |

Switch

Bridge

J Interface ” Ethernet “ EolP Tunnel “ IP Tunnel ” GRE Tunnel ” VLAN ” VRRP ” Bonding

PPP

| Add New ¥ |

Mesh

IP

5 items

MPLS

Routing

4 Name

System

Queues

New Terminal

Log

Radius

Files

Tools

MetaROUTER

Make Supout.rif

etherl
ether2
ether3
wlanl

wian?

Mikrotik Indonesia htt
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ARP Table

O Merupakan protokol
penghubung antara layer 2
data-link dan 3 network.

O ARP Table di router
merupakan daftar host yang
terhubung langsung berisi
informasi pasangan mac
address dan
Ip address.

O Di IPv6 arp digantikan
dengan NDP (Network
Discovery Protocol).

x|

/=] 7] [g] [+
|IF‘ Address £ |MAC Address |InterFa|:e -

L B172.16,10.2 FE:2Z:0CB:BS:83:48  eoip-to-cvberll -

O G172.16,30.2 FE:2C:DB:BS:83:40  eoip-to-rajawali I

D =192, 165.0.4 00:23:0F:94: 1F:05 LaM

D =1192,163.0.5 0050 FC20:ieC:06 LaM

D =1192,163.0.5 o0:16:E6: 500 1EB:67 LaM

D =1192,163.0.9 00:24:10:58:14:36 LaM

D =19z2,165.0.11 o0:s0:48:De: 34 DF LAN

D =1192,163.0.14 00:14:85:E8:CA: 1S LaM

D =1192,168.0,17 00:02: 44 360 66:F2 LaM

D =119z,163.0.15 00:08:54:16:45:1C LaM

D =1192,163.0.20 00:50:BA:500E7: A2 LaM

D =192,165.0.21 00:16:E6:57:E4:41 LaM

D =19z2,165.0.22 00 1E:63:9E:ES: 26 LA~

D =1192,168.0.25 00:90:F5:97:62:36 LaM

D =1192,168.0.26 00:11:09:C5:C1:38 LaM

D =1192,163.0.30 00:14:40:64:55:00 LaM

D =1192,163.0.33 00: 107046 30044 LaM

D =1192,163.0.34 oo 10 DFF2ay LAN

D =1192,163.0.35 00: 1 2C0 D7 F2ES LaM

D =1 192,163.0.36 00: 1 2C0 D7 F326 LaM

D =119z2,163.0.535 00:ED:7D:EE:DE:40 LaM

D =119z2,163.0.95 00:0&:5E:5E: A 52 LaM

D =1192,165.0.110 00: 144064420 LaM

D =1192,165.0.118 20:04:12: 3005166 LA~

D =192, 165.0,156 00:11:56:37:DF:20 LaM

D =1192,168.0.172 o F049 685860 LaM

D =1192,165.0.174 0004253477077 LaM

D =1192,165.0.179 00:21.00:0F:57:EE LaM
=119z2,168.0.180 o lesEe:d2: 7 39E LAN

D E1192,165.0.211 00:14:85:16:848:D7 LaM

42 items
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®o ddress Resolution Protocol

level 2

AC address

o Untuk emetakan OSl level 3 IP address ke OSI

° Digunafan dalam transport data antara host dengan

router

Mesh
EX |

MPLS

Do oo oo

Accounking

Addresses

_ AP Lisk

IP Address

MAC Address

Interface

£1192.168.0.6

Q00598 5 8F 0

£1192,168,130.3
£1192.168.130.4
£1192,168,130.2
£110.31.31.1
£1192,168.130.35
£1192,165.130.36
£1192,168.130.37
£1192,165.130.55
£1192,168.0.5
£1192,165.130.39
£1192,168.0.100
£1192,165,130.52
£1192,168,130.61
£1192,165,130.62

16 ikems

000 42:33:8M37
000423477 7E
00:0Z:42:91:03:03
0004298 D0: 7]
00042859400
00:15:85:26:14:88
00 15:e5:26: 1646
001 CES RS
O0:elED4E: Y63
00:50:91:45:95: 49
02:5E:F1:2F: 1863
ST DEEZ]1 4 A
o 5E: 9945 Fa: 14

etherl
vlanz
vlanz
vlanz
vlanz
gtherl
vlanz
gtherl
vlanz
wlanz

vlanz

. . . o 8E 9045 FG: 1
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oo o | ARP Protocol

° ARP protocol secara “default” aktif di setiap
interface.

o ARP = Enabled — menandakan Interface
akan mengupdate tabel ARP secara
OtO m atl S Interface <etherl =

General |Ethernet Skatus  Owerall Skats .,

Marme:

Type: |Ethernet

MTLE: | 1500

L2 MTL 1595 -

Max L2 MTLE 4074

MaAC Address: |D4:Caa0e 294725

ARP: |enabled || ¥
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oo o | ARP — Security !

° ARP =|Reply-only — menandakan ARP
protocol pada interface tidak mengupdate
data di ARP table secara otomatis.

Inkterface =etherl >

AR.P Lisk

EIEI T (zeneral | Ethernet  Status  Owerall Skaks .

IF Address :I MAC Address Irik Mame: |etherl
D B1192.168,10,240 | DE:AZ:SE:8C:000ES bri
D 192,168.10.242 | DE:50:4C:94:EC:45 bi Type: |Ethernet
] 202,65,113,145 | 00 :42:41:22:448 yvlz MTL: | 1500
Mt R Lz MTU: |1595 -

IF |':'|I:|E|I’E!55: 192.1658.123.4 Maw L2 MTU: 4074
MAaC Address; |A&:BE:CC;DDGEE:FF MaC Address: |D4ChED: 204028

Interface: etherl
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® ¢ @ [Monitoring - Ping

° Tool monitoring

* Ping
- Ping uses Internet Control Message Protocol (ICMP) Echo

messages to determine if a remote host is active or inactive

and to determine the round-trip delay when communicating

with it.

[user1t@MKI] > ping 192.168.0.100

192.168.0.100 64 byte ping: ttI=64 time=1 ms

192.168.0.100 64 byte ping: ttI=64 time=1 ms

192.168.0.100 64 byte ping: ttI=64 time=1 ms

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max = 1/1.0/1 ms
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® ¢ @ [ Monitoring — Ping Flood

* Flood Plng Bl Flood Ping

Flood Ping To: [192.168.0.27

Facket Count: 1000

Packet Size; |1500

Timeout; 11000

Facketsz Sent: 1000
Fackets Recerved: | 1000
Minimurm BTT;
Byerage RTT:
b axirmurn BT T:
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° Traceroute
* Traceroute determines
how packets are being
routed to a particular
host
* We can choose the
protocol : ICMP or UDP

Monitoring - Traceroute

x|

Traceroute To: |www.mikrn:|tik.n:|:|.id | Traceroute
Packet Size: |56 | Stop
'ﬁmenut:ll |5 Close
Prokocal: hcmp ||T|
Part: (68 |
Src, Address: | | -
DSCP: | -
# | |Host Time1 |TimeZ |Time3 ||*|
1] 19Z.165.0.100 Zms Zms lms
1 Z07.65.1135.1 Zms Ims Zms
2 10,10.89.5 Zms Zms Zms
3 Z07.65.113.16 Zms Zms Zms

done
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Monitoring - Torch

° Torch - Realtime traffic monitor

Torch {running} ﬁl
- Basic T - R
Interface: |ether? * | 5o, Address: |0.0.0,0/0
Skbop
Enkry Timeouk: |00:00:03 s Dst, dddress: |0.0.0.0/0
Close
~ Collect Protocal: |any =
Src. Address Protocol Bt " —
ork: |an *
Dst, Address Port Y
] wan 1d WLAN Id: |any IE
Find
JProtocal  |Src, Address Src, Port |Dst, Address Dst, Port Tx Rate |RxRate |TxPack... |RxPack...| |™
6 (tep) 192.168.5,215 62351 192,168.5.10 8291 (winbox) 45.0kbps 5.5 kbps & 9 4
17 {udp) 192,1658.5.215 21413 123.237.86.2 60203 1365 bps 65.7 kbps 3 &
17 {udp) 192.168.5.215 21413 117.199,1.55 38556 928 bps S51.1 kbps Z2 2
17 (udp) 192.168.5.215 51413 154.74.34.15 12046 901 bps 6.0 kbps 1 1
17 {udp) 192,168.5.215 01413 67.242,132.53 31319  1283bps 637 bps 0 a
6 (kcp) 192.168.5.215 495346 55.179.45.56 24443 Obps 3.8 kbps 0 0
17 {udp) 192,168.5.215 01413 173.25.84.47 34585 S0l bps 6.1 kbps 1 1
6 (kcp) 192.168.5.215 4935361 ad.241.80,137 6881 277 bps 2.3 kbps 0 0
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® ¢ @ | Monitoring - Resource

°© Resource

* To monitor the
System.

* Detall Resource
monitor located on
right side buttons

Resaurces

Iptime:

Free Memaory:
Total Memory:
ZPL:

CPU Count:

i_PU Frequency:
CPU Load:

Free HDD Space:

Takal HDD Size:

Seckor \Writes Since Rebook:
Tokal Sector \Writes:

Bad Blocks:

Architecture MNarne:

Board Mame:

4d 00:43:45

471.1 MiB

a04.5 MiB

eSOy

1

799 MHz

0 e

455.4 MB

a20.1 MB

40 407

1 030 036

0.1 %

POWErpC

RE1100
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e o o | Monitoring — CPU Load

° Tool — Profile untuk monitoring CPU Load

Profile (Running)

Marne 4 Usage b
dnis 1.0 |

ethernet 0.5 |

Firewall 0.0

idlle 98.0
rmanagemenk 0.0

qQuUELing 0.5 |

unclassified 0.0

winbio 0.0
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MiKror 1k
Bridge, Switch & EolP

Certified Mikrotik Training Basic Class
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




® e ¢ | Bridge - Concept

° Menggabungkan 2 atau lebih interface yang bertipe
ethernet, atau sejenisnya, seolah-olah berada dalam 1
segmen network yang sama.

° Proses penggabungan ini terjadi pada layer data link.

° Mengaktitkan bridge pada 2 buah interface akan
menonaktifkan fungsi routing di antara kedua interface
tersebut.

° Mengemulasi mode switch secara software pada dua
atau lebih interface.
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® ¢ ¢ | System Bridge - Example

°© Memanfaatkan port-port pada Routerboard untuk
menghubungkan Perangkat-perangkat jaringan supaya
berada dalam satu subnet / bridge network yang
sama layaknya seperti Switch.

Ether6 — Ether10
Configured as Bridge Mode
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Bridge — Topology for
Wireless
°© Bayangkan kalau network wireless sudah

) K

(¥

S
ROUTER 3
D

GATEWAY 192.168.0.0/24 £

WIRELES i

‘V’ O XX

/X
\)
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System Bridge

° Konsekuensi penggunaan Sistem Bridge

Sulit untuk mengatur trafik broadcast (misalnya
akibat virus, dll)

Permasalahan pada satu segment akan membuat
masalah di semua segment pada bridge yang sama

Sulit untuk membuat fail over system
Sulit untuk melihat kualitas link pada tiap segment

Beban trafik pada setiap perangkat yang dilalui
akan berat, karena terjadi akumulasi traffic
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® ¢ ¢ | Interface for Bridge Port

o Berikut ini jenis-jenis interface yang dapat
dijadikan Bridge Port :
° Ethernet

VLAN

- Merupakan bagian dari ethernet atau wireless interface

- Jangan melakukan bridge sebuah VLAN dengan interface
induknya

Wireless AP, WDS, dan Station-pseudobridge
-~ Note: station-pseudobridge tidak bisa di-bonding

EolP (Ethernet over IP)
- Lebih detail pada slide lain

PPTP

- Selama bridge dilakukan baik di sisi server maupun client
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Bridge!

Kita tidak harus memasang IP Address pada
sebuah bridge interface

Jika kita menonaktifkan bridge, pada IP Address
yang terpasang pada bridge akan menjadi invalid

Kita tidak bisa membuat bridge dengan interface
yang bukan bertipe ethernet seperti synchronous
(serial), IPIP, PPPoE, dll.

Namun, bisa kita lakukan bridge pada interface
tersebut dengan membuat EolP Tunnel terlebin
dahulu.

EolP Tunnel dijelaskan lebih detall di bagian yang
lain.
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®e Bridge — Implementation Example

Internet

....
"
- -
"""""""
.....
““““
““““
....
. G
. v
a .
.
.
.
.
*e
s

s
/ 222.152.211.2 \

Public IP - WEB Server
Public IP - Client

v

T 999 152.211.4-222.152.211.10

222.152.211.3
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®e o | [LAB-1] Bridge Config

° Berpasangan dengan teman semeja,
buatlah konfigurasi bridge berikut ini,
sehingga dari laptop A bisa melakukan ping

ke laptop B.
o Ether1 Ether1 _
Ly L
¢ Y . B ¢y
N L = ﬂ'[::“:] N
192.168.10.1/24 Ether3 192.168.10.4/24
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® ¢ ¢ | [LAB-1] Create Bridge

° Membuat interface bridge

Brdge | Ports  Filters  Broute MAT  Hostz

Q o=z | b Settings

| M arne - — :
' Il Mew Interface @
General STP Statuz  Traffic 0k
M arme: Cancel
e Apply
MTL: 1500 Dicable
Dilakukan di kedua meja _ | [ commen
‘ ‘ e e Conw
Adrmin. MALC Address: b
Hemowve
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e e o | [LAB-1] Bridge Port

°© Memasukkan interface ethernet ke interface bridge

Il New Bridge Port g|
iterdd General | Status 0K
Interface: ¥ Carcel
Interface Eridge: |bridgel ¥ Apply
Priarity: |20 e Dizable
Fath Cost; (10 Comment
Horizan: i Copy
Edoe: |auto ¥ HEmoe
Dilakukan di kedua meja :
Estemal FOB: | auto *

O items
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® ¢ @ | Bridge Monitoring

° Untuk melihat mac-address host yang
terkoneksi dengan bridge tersebut

Il Bridge
Bridge Forts  Filters  Broute  MA

T

MALC Address On Interface Age Bridge
00 02:00: 500 3EE ethers 00:00:02 bridgeT
O0:04:E4:F1:Ch: 7R ether] 00:00:02 bridgeT

O0:0C: 42:0E:AR:3F ethers 00:00:32 bridgeT
O0:0C; 421 44807 ether] A0:00:02 bridgeT
O0:0C: 421 4408 ethers 00:00:02 bridgeT

5 items
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e o o [ Switch Chipset

° Digunakan pertama di RB433
dan RB450, Mikrotik mulai
menggunakan “Switch CHIP”
di beberapa produk
RouterBoard terbaru.

°© Memungkinkan untuk .
memanfaatkan port ethernet di s
RouterBoard yang sebelumnya §
nanya bisa digunakan untuk =
Routed Network menjadi
Switched Network.

SR
3 °
- F
= LU REEEEEEU AR RERERETEY T ) .
L] H L e )
A H e R e
§ et . III"E“EIE"EIWIDW‘W.F .1-
: ot =
e TR g )
A B
mj © =
= |G
=k, b
i TESTTESTTETTIaTTENT
: ..r. A v i _.!.!.‘rlll |II_1 >
- _3.;‘_|-4 s B |:..-||-l--.-_lI
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e o o [ Switch Chipset — Master Port

° Di beberapa hardware Routerboard, Chipset
ethernet yang terpasang sudah memiliki fungsi
Switch Chip.

Interface <etherS:=

Interface Ethernet | EqlP Tunnel| General |Ethernet Stabus  Owerall Skaks .

o || % O |T Marme: |Zip=es
Marme: £ | Type Type: |Ethernet
R #i*ether] Ethernet
4jrether? Ethernet MTLE 1500

418 et Ethernet
S #jketherd Ethernet L2 MTU: {1593 *
S 4pketherS Ethernet Max LZ MTL: 4074

MAC Address: |DdiCae0: 29420

ARP: |enabled

Master Pork: |etherz | ¥

Bandwidth (R T |unlimited ”?l,l'lunlimil:ed ||?

Switch: [0
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e ¢ o [ Switch Chip — Cable SPEED !

° Dengan Switch Chip, memungkinkan transfer
data antar port bisa mencapai cable speed tanpa
membebani processor. O 7\ Test to 192.168.30.3

.T:-: a5.0 Mhps

||runn|ng
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oo o | Quiz!
° Beda fungsi Bridge dan Switch ?

° Fungsi Switch bisa dijalankan antara interface
ethernet dan wireless pada RouterBoard
RB411AR ? Kenapa ?

° Hotspot server dan DHCP server tidak bisa
dijalankan pada Bridge ? (Benar / Salah)
Kenapa ?
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® e ¢ | Ethernet over IP (EolP)

O Adalah protocol pada Mikrotik RouterOS yang
membangun sebuah Network Tunnel antar mikrotik
router di atas sebuah koneksi TCP/IP.

O |nterface EolP dianggap sebagai sebuah Interface
Ethernet

O Jika Bridge mode diberlakukan pada EolP tunnel maka
semua protocol yang berbasis ethernet akan dapat
berjalan di Bridge tersebut (Dianggap seperti hardware
interface ethernet yang di bridge).

O Hanya dapat dibuat di Mikrotik RouterOS
O Menggunakan Protocol GRE (RFC1701)
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Network Skenario

° Bridge over WAN / Internet
L ———

- ——
—_—

Jakarta Office

&

Jogja Office

o i

05-171 Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



e o | EolP Example

City A City B

10.0.0.1 10.10.10.2

<IIIIIIIIIIIIII

EolP

A Ly A Y
{ 192.168.0.3 7
H J H

Secara Virtual setiap Laptop terletak di dalam satu segmen network yang sama.

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



EolP Configuration - Example

Interface |Ethernet EolP Tunnel IP Tunnel %LAMW “ERP  Bonding

YREP
Bonding
Bridge
YRLS
PPP Server
PPP Cliert
PPTP Server
PPTP Cliert
L2TP Server
L2TP Cliert
PR Server
PR Clienit
PPPaoE Setrwver
PPPoE Cliert
I=DN Server
IZDM Cliert

i : Interface <eoip-tunnell = x|
Ethernet enerdl | Traffic OF
Ethernest -
Ethernet KEN = | eoip-tunnel ] Cancel
Ethernet
Ethernet Type: |EclP Apply
Ethernet
TL: 1500 Disable
tAC Sddrezs; |FE:O0:90:31:CF:95
Corment
ARP: | enabled
Copy
emote Addrezzf | 202 65.112.10 Femave

Tunnel 1D |0
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oo | [LAB-2] EolP Tunnels

Meja 30 \Meja 31
Router A Router B
10.10.10.30 @0.10.31
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oo | EoIP Tunnels Config

™ rizaw192.168.0.100 (NAT-Lokal) - WinBox ¥2.9.8

19d 0m:03: 32 Memon:f33.0 ME L

O Perlu diingat bahwa
TUNNEL ID pada

Interfaces + Incer) ace Lisk

=

wrireless

Bridge EolP Turnel ~Tope M sebuah EolP tunnel
TV S harus sama antar kedua
P S Bonding Ethernet
YLAMN Ethernet EOIP Tunnel
Ports Bridge
Eueues FFP Server O MAC Address antar
e PP Client EolP harus berbeda
Spstem 1 | 2T satu dengan yang lain.
Files LZTP Server
Leg L2TP Clisnit
SMMP PPPoE Server
PPPoE Client
Users 15D Server
R adius IS0 Client
Tl - Wirkual&aP

WS

MHew Terminal Hetrems Dual

Telnet
Fazsward
Certificate

M ak.e Supot rf
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NHew Interface E

tzeneral | Traffic

Mame:

Type:

hATL:

MAC Address:

ARP:

Femote Address:

Tunnel [T

EolP Tunnels Config

ROUTER A

eoip-tunnel
EolP Tunnel
1500

O2:FaEZ281:FO:50

*|

enabled

10.10.10.51

a

1K,

Cancel

ARy

Dizahkle

Carmiment

Copy

Remowe

Tarch

izeneral | Traffic

Mame:

Type:

MATL:

MAC Address:

AFP:

Femote Address:

Tunmel 10

ROUTER B

enip-tunnell

EclP Tunnel

1500
02:FAEZLST:FO:49

enabled

10101050

0

New Interface E

|

8]

Cancel

Apply

Dizakle

Comiment

Copy

Femoye

Tarch
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e o o | Bridge Port Config — Add EolP

jdge  Forts |FiII:er5 MAT Hosts

Mew Bridge Port

eneral | Skakys

Interface: | ST

Bridge:

t-tetherz bridge1
I dtetherr bridge1

Priority: &0 e

Path Cosk: |10

Horizan: v
Dilakukan di kedua meja
Exkernal FDE: |auto *
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oo o | Quiz!

° EolP harus menggunakan ip Public supaya bisa
berjalan dengan normal ? Kenapa ?

° Untuk mengaktitkan EolP harus juga
mengaktifkan bridge ? Kenapa ?
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oo | Wireless LAN —802.11

°© 802.11 — 2.4Ghz

* 802.11-b : Wireless Lan yang menggunakan Frequency
2.4Ghz berkecepatan transfer data 11Mbps

* 802.11-b/g : Wireless Lan yang menggunakan Frequency
2.4Ghz berkecepatan transfer data 54Mbps

* 802.11-b/g/n : Wireless Lan yang menggunakan
Frequency 2.4Ghz berkecepatan transfer data 300Mbps

°© 802.11 — 5Ghz

* 802.11-a/g : Wireless Lan yang menggunakan Frequency
5Ghz berkecepatan transfer data 54Mbps

* 802.11-a/g/n : Wireless Lan yang menggunakan
Frequency 5Ghz berkecepatan transfer data 300Mbps
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Channels 80211-b

9153/|Hz 5.8 GHz 4
26MHz e — 125 MHz
2401 1 2423 2426 6 2448 2451 11 2473
2412 2437 2462
2406 2 2428 2431 7 2453 2456 12 2478
2417 2442 2467
Channel number
2411 3 2433 2436 8 2458 2461 13 2483
§2422 §2447 2472 ‘ P L/Top of channel
2416 4 2438 2441 9 2463 2473 14 2495
2427 2452 v 2484
2421 5 2443 2446 10 2468 \ N\ Center frequency
2432 2457 \
2400 2410 2420 2430 2440 2450 2460 2470 2480 MHz Bottom of
channel
< ISM Band >

° (14) 20 MHz wide channels
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e e o | Channels 80211-a

36 40 42 44 48 50 562 56 58 60 6
5210 5250 5290

4

5150 5180 5200 5220 5240 5260 5280 5300 5320 5350
149 152 153 157 160 161
5760 5800
5735 5745 5765 5785 5805 5815

°© (12) 20 MHz wide channels
° (5) 40MHz wide turbo channels
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e o o | Kaidah dalam WirelessLAN

o Kaidah Wireless :
* Tx Power — Daya Pancar signal wireless
°* Rx Sensivity — Sesitifitas Menerima signal
* Looses — hambatan karena Kabel & Konektor
° EIRP — Daya pancar total beserta Antenna
° Free Space Loss (FSL) — Hambatan udara
o Kaidah Wireless Outdoor :
* Line of Sight — Hambatan dan penghalang
°* Freznel Zone — Media rambat Frequency
* Lengkung Bumi — Penghalang WLan jarak jauh
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e o o | Signal Calculation Formula

RX-Rate/  __ EIRP Path Loss + Penguatan
Signal Strength == (FSL) Penerimaan
Harus lebih besar dari Sesuai rumus FSL,
RX-Sensivity targantung frekuensi
interface penerima dan jarak

TX-Rate Pemancar
+ Kekuatan antenna pemancar
- Loss Kabel & konektor

Kekuatan antenna penerima
- Loss Kabel & konektor
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e o » | RX-Rate Calculation

* Contoh Kasus :
— Access Point 100 m\Watt
—tanpa booster
—kabel LMR400 100 feet
—antenna grid 24 db
—frekuensi 2,4 GHz
—Jjarak 10 km
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Calculation Example
Perangkat db
Pemancar (EIRP)
Access Point 100 m\Watt 20 dbm
Kabel 30 meter -6.8 db 3r.2.db
Antenna 24 db 24 dbi (EIRP)
FSL / Path Loss 2,4 GHz 10 km -120.026 db
Penerima (Penguatan Penerimaan)
Kabel 30 meter -6.8 db 17.2 db
Antenna 24 db 24 dbi
RX-Rate / Signal Strength -65.626 db
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Online i ibili
® o Link Possibility Calculator

Calculator | [Fraerers [ srre:
Wireless cards
Power B5 [ i =] |[B5 [ mivy =]
R Sensitivity |[F90 dBrm -40 dBrm
Antennas
Gain 24 dBi 24 dBi
Cables
Length 3 Im j 3 Im j
Type: LkR400 =] LkR400 |
Link
Distance 10 II-:m j
Frequency 24010 MHz
Calculate

° www.mikrotik.co.id/
teSt_I | N k ph p Link theoretical status

Theoretical signal level at site 1 -S6/required -90

Theoretical signal level at site 2 -56/required -90
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® 0
OAp

Line of Sight (LOS)

ikasi Wireless LAN di luar ruangan harus

memenuhi prinsip Line of Sight
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e e o | Line of Sight (LOS)

° Aplikasi Wireless LAN di luar ruangan harus
memenuhi prinsip Line of Sight

Ketinggian alat harus disesuaikan untuk mencapai line of sight
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e ¢ » | Earth Curve

° Untuk jarak yang cukup jauh, perencanaan
ketinggian antena/tower harus
memperhitungkan lengkung bumi.

jarak antar alat (d)

radius
freznel zone (r)
tinggi

S antena
tinggi
halangan

tinggi lengkung bumi V. —
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e o o | Antena Height Calculator

Masukkanlah Milai Parameter berikut ini

Frekuensi (2400 MHz
Jarak 10 keri
Asurmsi tinggi penghalang rata-rata @ |10 meter

hitung |

Hasil Perhitungan

lari-jari Fresnel Zone
80 % fresnel zone
Tinggi lengkung burmi

Tinggi antena minimum yang disarankan

° http://www.mikrotik.co.id/test_tower.php

v 17.68 meter
v 14.14 meter
» 1.96 meter
y 26,1 meter
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e o o [ Antenna Concept

° Directionality

* Omnidirectional

* Directional (limited range of coverage)
° Antenna Gain

°* Indb

* Higher db, longer distance coverage
° Polarization

* Ussualy using vertical polarization
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e ¢ » | Omni Directional

Applications:
s 2.4 GHz ISM Band
s IEEE 802.11b, B0Z2.11g Wireless LAN
s IEEE 802.11n (Pre-MN, Draft-N, MIMO) Applications
& Bluetooth®
& WiFi
» Wireless Video Systems
» Multipoint and Mobile Applications
Features:
& Flexible "Rubber Duck" antenna
¢ Tilt and swivel design
& N-Male Connector
& RoHS Compliant
Electrical Specifications o 1500
{38 1mm)
Frequency  2400-2500 MHz ’E
Gain 9 dBi

Horizontal Beam Width 3609
Vertical Beam Width 259
Impedance 50 Ohm

Max. Power 50w

VEWR =< 2.0:1

Lightning Protection DC Ground

- & & 8 & & & @

Mechanical Specifications :
180

Length 15" (381 mm)

Max. Diameter  0.62" (15.7 mm)

Finish Matte Black

Connector  MN-Male

Operating Temperature -40% C to to 607 C (-40° F to 1402 F)
Polarization  Vertical

Flame Rating: UL 94HEBE

RoHS Compliant: Yes

- % & & & & 8 ®




o0 Flat Panel Antenna

Electrical
+ Frequency range: 4.9 - 5.875 GHz
e Gain,typ.: 23 dBi @ 5.15-5.875 , 21 dBi @ 4.9-5.15
« VEWR, max.: 1.5 : 1@ 5.15-5.875, 1.9: 1 @ 4,9-5,15
« 3 dB Beam-Width, H-Plane, typ.: 10.5 °©
+ 3 dB Beam-Width, E-Plane, typ.: 10.5 ¢
s Side Lobes, min.: -23 dB
« Polarization: Linear Vertical
# Cross Polarization, min.: -24 dB
s Front to Back Ratio, min.: -30 dB
+ Input power, max: 30 Watt
s Input Impedance: 50 Ohm
s Lightning Protection: DC Grounded
Mechanical
s Dimensions {HxWxD): 305 x 305 x 15 mm { 12"x12"x0.6")
s Connector: N-Type, Female
« Back Plane: Aluminum; protected through chemical passivation
s Radome: UV Protected Polycarbonate o ag
Environmemtal
150 : 150
+ Dperating Temperature Range: -40° C to +65° C A
s Vibration: According to [EC 60721-3-4 “
« Wind Load: 200 km/h (survival) Ll e et r
+ Flammability: UL94
» Water Proofing: IP-67 ) : :
 Humidity: ETS 300 019-1-4, EN 302 085 (annex. A.1.1) o W ™
¢ Ice and Snow: 25 mm radial (survival) (i Py o S Py
e Salt Fog: According to IEC 68-2-11 ' -*';-;ﬂ_"- 240" e, m = 200
s Service Life: = 10 years vertical HUriZﬂntaI
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Grid Antenna

Model HG5822G HG5827G
Frequency 5725-5850 MHz

Gain 22 dBi |27 dBi
Polarization Horizontal or Vertical

Horizontal Beam Width = 6°

¥ertical Beam Width 13 ° =

Front to Back Ratio 25 dB

Impedance 50 Thrm

Max. Input Power 100 watts

¥YSWER < 1.5:1 avg.

Weight 3.0 lbs. (1.4 ka) 5.3 lbs, (2.4 kag)

Grid Dimensions

11.8 x 15.7 inches
(300 x 400 mmm)

15.7 x 23.6 inches
(400 » 600 mm)

Mounting

Zin. (50.8 mm) diameter mast rmax,

Operating Temperature

-40° < toto 85° C
{-40° F to 185° F)

Lighting Protection

DC Ground

Connector

M-Fernale




e o o | Solid Disc Antenna

Spesifikasi Teknis

Freguency Band: 5470 - 5725 MHz
Dimensions: Diameter 500 mm
Gain: 26,1 dBi

-3 dB Beamwidth: &6°

Weight: 1 500 g

Connector: N - Female
Polarization: Horizontal / Vertical
Impedance: 50 ?

Material: Aluminium + ABS

Antenna Patterns

|

Biasanya digunakan untuk aplikasi
point to point untuk jarak yang jauh.

Mounting pada tower harus baik,
faktor angin cukup berpengaruh. Sl
Dibutuhkan ketelitian pointing. EPlane - Vertical/Elevation HPlane — Horizontal/Azimuth
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Sectoral Antenna

Frequency 2400-2500 MHz
Gain 20 dBi
Horizontal Beam Width 120 degrees
Yertical Beam Width +/- 6.5
Impedance 50 Chm

Max. Input Power 250 Watts
¥SWR < 1.3:1 avg.
Connector M Fernale
Lightning Protection Cirect Ground

Weight

17 |bs, (5.44 Kqg)

Dimensions

39 % 9% 2.5 inches
(99 x 22.9 x 6.4 cm)

Radome Material

W-Inhibited Polymer

Reflector Material

Alurninurn

Operating Temperature

-40° C to to 85°
{(-40° F to 185° F)

Mounting

Zinch (5 crm) O.0, pipe max,

Polarization

Vertical

Downtilt {mech}

0 to 20 degrees {adjustable)

Mikrotik Indonesia htt

:[lwww.mikrotik.co.id




Sectoral Antenna (Array)

Models HKZ2414-120 HK2417-120 HKZ2420-120
Frequency 2400 - 2500 MHz
Antenna Gain 14 dBi* 17 dei* |20 dBi*
Polarization Vertical
Horizontal Beam Width 1z0° 1z0° 1z0*
(Individual antenna)
Yertical Beam Width 15*= &.5* G.5*
(Individual antenna)
Lightning Protection DiZ Ground
Power Rating (Single Fed) 25 Watts
Antenna Radome Material Uv-inhibited Plastic
Mounting System Material Stainless Steel
Mounting {(Round Mast) 1" to 2" (31.7 to 50.8 mm) dia.
Mounting {Square MastfBeam) |3'" (82.5 rm) square max.
Dimensions 20" {508 mm) x 17" 39" {990 mm) x 17" 39" {990 mm) x 17"
**(0.D. Panels Fully Retracted) (432 mm) 0.0.** (432 mm) Q.0 ** (432 mm) Q.0 **
WwWeight 14 lbs, (6.3 kg) 31 lbs. (14 kg) 44 |bs, {20 kg)

* Antenna gains specified when sectars are individually fed,

270"

Individual Fed Array



o0 Point to Point

* Menghubungkan 2 buah alat, biasanya menggunakan antenna
directional dan jarak yang cukup jauh

* Kedua alat cukup menggunakan lisensi level 4 : Bridge dan

Station
* Bisa menggunakan proprietary setting (nstream, Custom
Frequency)
Y py
i Il."
jf. =5
1'-'-'--. |

- =
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® o o | Point to Point (Dual Nstream)

* Masing-masing titik menggunakan 2 buah antena
dan 2 buah wireless card

e Satu link untuk transmit dan satu link untuk receive.
* Mikrotik proprietary setting

il i)
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® o o | Point to Multipoint

* 1 buah AP Mikrotik sebagal base
station untuk melayani CPE

P
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Wireless Distribution System
(WDS) =

 WDS (Wireless
Distribution System)
Is the best way how
to interconnect many
access points and !l
allow users to move
around without
getting disconnected | Mikrotik AP
from network. [( !l-
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® e | Wireless Configuration

o Basic Configuration :

* Wireless Tools — Scan, Snoop, Freg-Usage (site survey)

* Point to Point — only “one” Client

° Registration Table — Wireless Link Monitoring

* Wireless N (example) — For “N Wireless Card”

* Wireless Bridge — Inter-building Connection

* Point to Multi Point — more than one Client

° Access List — mac-address security

* Wireless Security — Encryption wireless security
° Wireless Protocol

* VAP — Virtual Access Point

* Nstreme — Mikrotik Wireless Performance Protocol

* WDS — Wireless Mesh Network
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®e o |Scan Tool

Scanner I:: Runnin 1| ::'

Interface: e | + Start
Skop
Close
Mew Window
Conneck
Use Metwork,
Address SSID Band Cha... |Freq... |Sign... |Mois... [Sign... |Radio Mame Router... ||

BR. 00:21:44:35:00:37 MNdalerm ... 2GHz-5  20Mhz 2412 -43  -100 o7 002144350057 5.3

BR.  00:0Z:6F:56:40: 54 2GHz-G  20Mhz 29422 -9z -101 9 Maspion Rukan... 3.4

BR. 0z2:02:6F:56:40:34 lambermu  2GHz-G 20Mhz 2422 -9z -1 9 Maspion Rukan... 3.4

BR. 0z2:02:6F:56:40:35 kijing 2GHz-G  20Mhz 29422 -1 -101 10 Maspion Rukun... 3.4

BR.  00:15:60:65:F7:ES Giantd 2GHz-G  20Mhz 29447 -9z -103 11 0015aDe5F7ES 3.25

BF 00:4F:62:28:40:75 airlive 2iGHz-G  Z0Mhz a6 -9 =103 11
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®e o Snoop Tool

Wireless Snooper
Inkterface: |w.l'an.? ||$| Skart
Skop
Close
Settings
Mless Window
hd
Frequen... ¢ |Band Address 351D Signal Of Freq, (%) |OF Traf, (%)  |Bandwidth  |Met... |Ska... ||
(=) 2419 2GHz-5 0.6 5.0 kbps 0 0|
(=) 2422 2GHz-5 0.6 0 bps z z
Y 2477 2GHz-G  00:02:6F:56:40:34 0.0 0.0 0 bps 1
M i .. 00:02:6F:56:40: 34 95 0.0 0.0 0 bps
BY 2422 2GHz-G  02:02:6F:56:40:34  lambemy 0.0 0.0 0 bps 1
] i 0z:02:6F:56:40: 34 lambemu -93 0.0 0.0 0 bps
(=) 2424 2GHz-5 0.0 0 bps 0 0
3 2427 00:19:7E:41:46:F0 72 0.0 0.0 0 bps
(&= 2427 2GEHz-G 0.0 0 bps 0 1
(=) 2429 2GHz-5 0.0 0 bps 0 ol
3 2432 00:15:60:AD: 90095 a0 0.4 36.0 16.9 kbps
(=) 2432 2GHz-5 1.3 #1.9 kbps 1 7
0 2437 2GHz-G  00:0C:42:63:8F:B8 TheOne_... 0.5 45.58 4,9 kbps 1
M T Q0:0C:42:658:4F:B8  TheOne_... 95 0.5 45,3 4,9 kbps
(=) 2434 2GHz-5 0.0 0 bps 0 0
(=) 2437 2GHz-5 0.0 0 bps 0 0

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



® o o [\Wireless Menu

° Wireless Menu:

* Interface — Daftar Interface wireless yang terpasang

* Access-List — Security Mac-address Client (AP Mode)

* Registration — Daftar Wireless yang terkoneksi

* Connect-List — Security Mac-address AP (Station Mode)
Security-Profile — Konfigurasi Wireless Security (WPA/WEP)

Wireless Tables

Interfaces | Mstreme Dual  Access List  Registration  Connect List  Security Profiles

e =] ||| 52 iTi Scanner Freq. Usage Alignrent YWireless Sniffer Wireless Snooper

Marme £ | Tvpe L2 MTU  |Tx Rx Tx Pac... |Rx Pac...|Tx Drops |Rx Drops
drwlanz Wireless (Atheros AR, ., 2290 0 bps 0 bps 0 0 0 0
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° Wireless Mode :

Wireless Mode List

Interface <wlanz:=

_ General  ‘Wireless |'-.-'-.-'DS Mskrerne  MYZ2  Skakus
alignment-only

. Mode: |skakion hd
ap-brldge alignment only
. Band: |ap bridge
bridge iy, |Pridae
Channel Width: | oreeme dual slave
nstreme-dual-slave

. Frequency: | o otion bridge
station cep. |Station pseudobridge
. ' |skation pseudobridge clone
station-wds oo Licg, |StAON ool ’
can Lisk:
ds sl
wds-slave E— '

station-pseudobridge
station-pseudobridge-clone
station-bridge
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® oo [ \Wireless Mode - 1

alignment-only — Digunakan untuk melakukan pointing
dengan bantuan “Beeper” pada Routerboard.

ap-bridge — Mode wireless sebagai Access Point untuk
topologi Point-to-Multipoint.

bridge — Mode wireless sebagai Access Point untuk
topologi Point-to-Point (hanya bisa menerima sat
client).

nstreme-dual-slave — Mode wireless untuk
mengaktifkan topologi Nstreme-dual (Wireless Full
Duplex)

station — Mode Wireless sebagai Client untuk topologi
Point-to-Point dan juga Point-to-Multipoint
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® o o [\Wireless Mode — 2

o station-wds — Mode wireless sebagai client tetapi
mengaktifkan protocol WDS (Digunakan untuk wireless WDS
client)

° wds-slave — Mode wireless sebagai Access Point dan juga
mengaktifkan protocol WDS (Digunakan untuk wireless WDS
repeater)

o station-pseudobridge — Mode wireless sebagai client yang
bisa mengaktifkan bridge pada “station” tanpa harus
menggunakan protocol WDS

o station-pseudobridge-clone — Mode wireless sama seperti
station-pseudobridge yang dilengkapi dengan fungsi cloning
mac-address dari interface ethernet

o station-bridge — Mode wireless client untuk bridge network
sesama perangkat Mikrotik
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¢ | [LAB-1] Point to Point

° AP Side
* Mikrotik Min Licence Level 3
* Set mode, ssid, band, frequency

* mode=bridge N
- Can serve only 1 station RIL"‘.&.& i |

o Client Side *

* Mikrotik Min Licence Level 3

* Set mode, ssid, band, scan-list

° mode=station

* Make sure frequency is in scan-list
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®e o | LAB-1] P2P (AP Side)
o Konfigurasi :
° Set mode, ssid, band dan frequency
° mode=Dbridge
* Hanya bisa terkoneksi dengan 1 station (1 client)

Inkterface <wlanz =

General  Wireless ‘WDS Mskreme  NWZ2  Skatus

Mode: | bridge *
Band: |SGHz-A ¥
Channel Width: |20Mhz ¥

Frequency:

S50

Scan List: |5100-5300| -
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oo | [LAB-1] P2P (Client Side)
o Konfigurasi :

o Set mode, ssid, band
dan scan-list

°© mode=station

o Pastikan frequency
yang dipilih oleh AP
masuk dalam range

Inkterface <wlanz=

General ‘Wireless | wWDS  Mstreme MYZ  Status

]
=
=
o
|

*+|

Channel Width:

scan-list
Frequency: |S805 * | MHz
S5I0: mejax e
acan Lisk: (5100-5800 e
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® @ @ | Monitoring Wireless Interface

AP Client =00:21:44:35:00:37 >

Wireless Tables

Interfaces MNstreme Dual  Access Li

=| [T | | == Reset

Reqgistration | i

Lask Ackiviky:

Radio Mame ¢ |M&C address

Interface

Lipkirne Tx/Rx Signal Strength:

H0021443... 00:21:A4:35:00:37

AP Client =00:21:44:35:00:37 >

wlanz

001
TR Signal Strength Cho:

Tax /R Signal Strength Chi:

Gereral |@0z.1x Signal Mstreme M2 Statistics TR Sianal Strength Cha:

Radio Mame: (002144350037

Signal To Moise:

Tao R QT

MaZ Address: (00:21:464:35:00:37

P Throughput:

Interface: (wlanz

— Signal skrengths

neck General 802, 1x Signial |N5I:reme MY2  Statistics

1,000 5

-28/-43 dBm

-43 dBrn

57 dB

13111 %

75823 kbps

Uptime: (00:12:12

Distance: |1 km

Router2s Yersion: |5.3

Rate Strength
iMbps 43
11Mbps  -41
ZMbps  -40
amMbps -39
=.5M,.. -38
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¢ [LAB-2] Point to Point Test

o Tambahkan IP address di interface Wlan2.

° Test koneksi wireless kedua router dengan tool Ping.
o Setelah test ping berhasil maka wireless point-to-point

nAdpress Lisk

sudah siap.

e e e

Mew Address

Address; |172.16.1.1)30

P192.16

el Metwork:

8] 4

i_ancel

1 Minterface: |wlan2

=

Appky

Disable

i_orrmenk

Copy

Rermowve
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e o o | Wireless N Config - Example

Interface <wlan1>

Advanced HT HTMCS WDS Nstreme TxPower Status

HT Rx Chains: v 0 (chain0) v| 1(chain1)

Aktifkan 1xMIMO atau 2xMIMo ™ (€152

HT AMSDU Threshold: 8152

Aktifkan channel tambahan

*l

HT Guard Interval: |any

HT Extension Channel: |below control

-HT AMPDU Priorities -

w0 v 1 v| 2 v 3
v 4 v| 3 v 6 v| 7
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® e o Wireless Bridge

° Mikrotik Station mode “tidak bisa” langsung
dimasukkan ke bridge port (keterbatasan
protocol)

° maka®?

* Bisa menggunakan EolP antara ap-bridge and
station — seperti pada lab di materi bridge

* Pilihan kedua menggunakan mode WDS-station!
(Troughput drop...).

° Pilihan ke 3 menggunakan mode baru yaitu
station-pseudobridge
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oo Wireless Bridge - Implementation
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®0 [LAB-3] Wireless Bridge

° Buatlah konfigurasi AP vs client yang digunakan untuk
Bridge Network via wireless, sisi client menggunakan
mode station-pseudobridge.

o Setelah wireless sudah terkoneksi masukkan interface
wireless Wlan2 dan ether1 ke dalam Bridge Port
(dilakukan di kedua router). Maka laptop kedua sisi bisa
berkomunikasi dalam satu segmen.

AP Station

Wireless

j&] ethernet connectlon ethernet ~
> g 7
192. 168 0.x/24

192.168. 0 x/24

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



e [LAB-3] Wireless Bridge — AP side
° AP Side using Bridge Mode

Interface <wlanz =

General  ‘Wireless | wWDS  MNstreme  MYZ2  Skatus

Channel Width: |20Mhz i

Frequency:

S5I0n

Scan List: |5100-5500] -

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



®o [LAB-3] Wireless Bridge — Client side

o Client Side:
* Set mode= station-pseudobridge

Interface <wlanz:=

General ‘Wireless | wDS  Mstreme  NWZ Status

ckation pseudobridge

Channel Width: |20Mhz ¥

|

Frequency: |(S180 * | MHz

551D |mejax

Scan List: |5100-5500
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® & @ | [LAB-3] Wireless Bridge- Bridge Config

Interfaces

- Mew Interface
GaEneral ‘STF‘ Status  TrafFic

PPP Marme:

Mesh Type: |Bridge

17 ) MTL: | 1500

IFvE [*

Lz MTL:

MPLS [*

_— . MAZ Address:

auking

= i I ARP: |enabled *
Dueles = = = _ T

Dilakukan di kedua meja
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Interfaces

Wireleds

Mew Bridge Port

izeneral

Inkerface;

Bridge:

Priarity:
Pakh Cosk:

Horizon:

Skakis

Hiosk=

||:I|;|E Ports ‘Fllters MAT

it P

Il'lt =1 E|r||:||:||-' Park

zeneral

Skatus

i

[LAB-3] Wireless Bridge — Bridge Ports Config

Interface: |[EUEkE ¥
Bridge: |bridgel *
bridge1 Prioriky: |80 hie
a0 Path Cosk; |10
e
10 -

D|Iakukan di kedua meja
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¢ e« | [LAB-4] Point to Multi Point

o Mikrotik difungsikan sebagai access point. Digunakan
standart 80211b atau 80211b/g sehingga semua client
(berbagai vendor dan berbagai type) dapat terkoneksi.
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e oo | [LAB-4] P2MP — AP Side

° Membutuhkan lisensi level 4

° Set mode=ap-bridge

o Konfigurasi lainnya sama dengan konfigurasi
pOi nt-to- pOI nt Inkerface <wlanz =

General  Wireless ‘WDS Msktreme MNYZ  Skatus

:

i | 2GEHz-B[G

Channel Width: |20Mhz ¥

Frequency.

5510

Scan Lisk: -
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e o ([LAB-4] P2MP — Station Side

o Dapat menggunakan lisensi level 3
o Set mode, ssid, band, scan-list
o Set mode=station

Interface =wlanz =

General  ‘Wireless ‘WDS Mskreme  MYZ2  Skakus

|

Channel Wwidth: |20Mhz

|

Frequency: (2412 MHz

meja

Scan List: |2400-2500]
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® ® @ [ Wireless Access Management

Access List — adalah filter autentikasi sebuah AP (AP side)
terhadap client yang terkoneksi.

Connect List — adalah filter autentikasi sebuah wireless station
(client side) terhadap AP mana yang ingin terkoneksi.

Rule autentikasi atau filter autentikasi dibaca secara terurut dari
atas ke bawah seperti halnya sebuah filter firewall sampai
request autentikasi mencapai kecocokan.

Sangat dimungkinkan untuk memasang beberapa filter untuk
mac-address yang sama dan juga satu rule untuk semua mac-
address.

Sebuah rule filter mac-adress bisa diterapkan pada sebuah
interface wireless saja atau bisa juga untuk semua interface.

Jika tidak ada rule yang sesuai maka akan digunakan default
policy (default authentication & default forward) dari wireless
interface tersebut.
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® e ¢ | Client Management

o Kita dapat melakukan pengaturan untuk setiap klien

menggunakan :

o Access List : Iterfaces | N Access List | hegistration
* MAC Address (| & 52
* Signal Strength |5 MaC Address Interface Sl
e Time 0%  «D8:A2:5E:8C:00.., all !
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AP Access Rule <D&:4A2:5E:8C:00:69 =

® 0 =
/Mg/wéﬁys: 15 A2 5E:3C:00:B9
Klasifikasi mac-address |Interface: |all ¥
dari client
Signal Strength Range: (-120..120

A0 T | ik w

Option policy boleh
terkoneksi atau tidak w0 Limnik: -

& Authenticakion

Forwarding

|

ate Key: none 0

Option waktu untuk
mengaktifkan rule access |red ke
list

Managem. afection kKey:

— = Time

Tirne: |00:00:00 1d 00:00:00

SLIM Mo tue wed Eh Fri sak
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e e o | [LAB-5] Access List Mac filter

WLAN1 10Mbps/10Mb -
10.10.10.1/24 Wian o Gunakan filter Mac-
10.10.10.2/24 address untuk
@ menetukan client
= === ]
Station yang terkoneksi.
-.,,_
A ~ Wireless Notebook

o 10.10.10.X+100/24
"
MEJA 2

Wireless Notebook
10.10.10.X+100/24

MEJA 1
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® ® @ | Wireless Security

o Karena sifat dari wireless yang “open access” maka
sebuah access point akan rentan terhadap serangan
dari pihak yang tida bertanggung jawab.

© Sudah saatnya untuk mengimplementasikan Wireless
Security untuk menjaga AP tersebut dari berbagai

serangan.

Wireless Tables

Interfaces Mstreme Dual  Access L

Security Profiles |

Authenticatio. .. \Unicast Ciphers |(Group Ciphers  |WPA Pre-Shared ... ['"WPAZ Pre-Share. ..
b B bt
............ dEFau":\\
profile1 d . . tkip aes comp ke r——
orofilez 4, Tambahkan Security Profile |, ..., s —
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Security Profile <profilel =
® 0
General | RADIUS EAP  Shatic keys

Tentukan metode securitynya Mame: | profilel

|

Mode: |dvnamic keys

— Akh akion Types

v WP PSE v WRAE PSE
|| wPa EAP || wPaz EAP
— Unicaskt Ciphers
Tentukan passwordnya A== LL
— iaroup Ciphers \
v Ekip \v" aE5 CCI

WP Pre-Shared Key: |mikrakil:1

WPAZ Pre-Shared Key: |mikrokilZ
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o0 .
General ‘Wireless |HT HTMCS  WDS  Mstreme
Mode: |ap bridge *
Band: |2iGHz-EfGH *
Channel Width: |[20Mhz *
Frequency: 2442 * | [MHz
55100 Imejax e
Pasang security pada interface -

Wireless Prnm ecified *

Security Profile:) (default
defaulk

Bridge Mode: profile1
nrofiles
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® oo | [LAB-6] WPA Lab

WLAN1 o Gunakan WPA-.PS.K untuk
10.10.10.1/24 WLAN1 mengamankan jaringan

10.10.10.2/24 wwelegs. . .
° Security profile pada interface
akan mempengaruhi semua
- ———==g client.

WPA-PSK Station

b -

~
~

“~ Wireless Notebook
SO 10.10.10.X+100/24

10.10.10.X+100/24
MEJA 1
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e ¢ o | Wireless Protocol - VAP

° Virtual Access Point (VAP) interface digunakan untuk
membuat AP tambahan dari satu interface wireless
yang ada di mikrotik.

° Virtual AP dianggap sebagai interface wireless yang
independen dan bisa memiliki konfigurasi berbeda :

* SSID

* Mac-Address
°* |P Address

* WDS

* Security Profile

° Sedangkan untuk konfigurasi wireless Mode, Band,
Frequency serta Nstreme tetap mengambil dari
interface wireless master.

° Bisa diibaratkan seperti VLAN di wireless.
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[LAB-7] Virtual AP Lab

Mew Interface Buat Virtual AP, dan
General | \Wireless WDS  Status  TrafFic cermati hasil scan di
Type: |Virtualsp General Wireless |wn5 Status  Traffic
MTLE | 1500 =510
L2 MTL:

Masker Interface:

MAC Address: |00:00:00:00:00:00 Security Profile: |default ¥
ARP: |enabled

Defaulk AP Tx Rate: * bps

Default Client Tx Rate: * bps

Defaulk Authenticake
Default Farward
| Hide 551D
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e o o | Wireless Protocol - Nstreme

° Nstreme adalah wireless protocol yang
MikroTik's proprietary (protocol yang
tidak kompatibel dengan vendor lain), yang
digunakan untuk meningkatkan unjuk kerja
jaringan wireless point-to-point maupun
point-to-multipoint.

° Hanya bisa dilaktifkan di AP dan Client
Mikrotik, tidak disupport oleh perangkat
wireless brand lain.
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o0 Mikrotik Nstreme

o Keuntungan dari penggunaan Nstreme protocol :

o Client polling — melakukan kontrol terhadap
jaringan wireless point-to-multipoint dengan
mengaktifkan client polling (menyerupai sebuah AP
meggunakan kontrol TokenRing).

° Disable CSMA.

° Tidak ada limitasi protocol (ACK timeout) di link
wireless jarak jauh.

° Beban protocol di tiap frame data akan menjadi
lebih ringan sehingga akan mempermudah untuk
mendapatkan data-rate yang tinggi.

° Tidak ada lagi protocol yang menyebabkan
penurunan kecepatan data-rate untuk link jarak
jauh.
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[LAB-9] Nstreme

Station

WLAN1
10.10.10.2/24

Ether notebook Ether notebook
192.168.x.0/24 192 168.%.0/24

E
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X Activate Nstreme on AP & Client

Interface <wlan2:

General Wireless | Data Rates Advanced WDS

Mode: [Er S | + |
Band: |2GHz-B/G

Channel Width: [20MHz

Frequency: |Z462

S50 itest-nstETE

Radio Name: | DDOC4266C5H || Disable CSMA
Scan List: |defaut Framer Policy: |best fit _!!-i

Framer Limit: ! E'-EEI;[II

Wireless Protocol: |amy

Securty Profile: |default
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NVZ2 Tx Power Cument Tx ger Status  Traffic !

Tw/RxRate: [19.8Mbps  |/[1024bps |

Tx/Fx Packet Rate:

T/Rix Bytes: [812.1 MiB.
Tw/Fix Packets: [G264¢

B 19.8 Mbps
B Fx: 1024 bps

Mikrotik Indonesia htt

Nstreme - Results

Interface <wlan:

N2 Tx Power Cument Tx Power Status [raffic !

T/Fix Rate: |36.6 Mbps

T

3022p/s

Tx/Rx Packet Rate:

Tw/Fx Bytes: | 2110
To/R Packets: |1 5232048
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-
o0 WDS — Wireless Distribution System

°© Dengan menggunakan WDS system memungkinkan
untuk melakukan konfigurasi wireless yang sedikit
berbeda untuk meningkatkan jangkauan area
jaringan wireless. Dengan menggunakan
beberapa perangkat AP menjadi sebuah satu
kesatuan.

° Dengan menggunakan WDS ini memungkinkan

Kkomunikasi data melewati beberapa AP seperti

nalnya sebuah jaringan ethernet, bisa diibaratkan

perangkat AP tersebut sebagai sebuah switch.

° Beberapa AP yang tergabung di dalam Jaringan
WDS harus menggunakan band, frequency dan

SSID yang sama.

01/17/13
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oo o | Wireless WDS

AP 1 - SSID X AP 2 - 55ID X

o [ o

\\ ((a @))/

AP 3 - SSID X




ee o | WDS - Config

Mew Interface

General ‘STF' Skatus  Traffic

Buat Bridge baru untuk WDS

Network
MTLL | 1500
Konfigurasi Wlan2 untuk Lz MTL:
mengaktifkan Protocol WDS '
MaC Address:
HT HTMZS WD3 | Mskreme WYE  Status  Traffic ... g ¥
WhS Mode: |dynarmic hd

WS Default Bridge: |[syisls =Rt

WS Ignore S5I0
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o o o | [LAB-9] WDS — Multi AP

WLAN1
10.10.10.3/24
Wireless Notebook

10.10.10.X+100/24 ,.. "* ereless Notebook

10.10.10.X+100/24
m@ ﬂwm
10.10.10.1/24 "-.

.n--'1Il|r 10.10.10.4/24

'-. g
~ -~
L -
N g X
-.
T— Wireless Notebook WLAN1 : e
Wireless Notebook
10.10.10.X+100/24 10.10.10.2/24

10.10.10.X+100/24
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Mikror ik
Routing

Certified Mikrotik Training Basic Class
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




o0 Routed Network

° Routing - Pengaturan jalur antar Segment
Network yang berbeda berdasarkan |IP Address
tujuan (atau bisa juga asal).

o Bekerja pada OSI layer 3 (Network).

° Untuk menghubungkan network yang berbeda
segment (subnet) memerlukan sebuah

perangkat yang mampu melakukan proses
routing yang disebut dengan Router.
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e o o | Routing Example

° Routerboard yang berfungsi sebagai router
akan menjembatani komunikasi antar
network yang berbeda

Ether2 — Ether13

Y a4 Configured as Routing Mode
Internet / WAN (default)
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e o o | Routing Benefit

° Memungkinkan kita melakukan pemantauan dan
pengelolaan jaringan yang lebih baik.

° Lebih aman (firewall filtering lebih mudah).

° Trafik broadcast (Virus) hanya terkonsentrasi di local
network segmen yang sama.

° Untuk network skala besar, Routing bisa
diimplementasikan menggunakan Dynamic Routing
protocol (RIP/OSPF/BGP)
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e o o | More Routing — for Wireless

19 3-1.0/24

192.168.3.0/24

ROUTER
GATEWAY
WIRELESS

setiap segment jaringan memiliki 192.168.0.0/24
subnet IP address yang berbeda.
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e ¢ o | Tipe Informasi Routing

o MikroTik RouterOS tipe routing sbb:

° dynamic routes
yang akan dibuat secara otomatis:
- saat menambahkan |IP Address pada interface

- informasi routing yang didapat dari protokol
routing dinamik seperti RIP, OSPF, dan BGP.
* static routes
adalah informasi routing yang dibuat secara
manual oleh user untuk mengatur ke arah
mana trafik tertentu akan disalurkan. Default
route adalah salah satu contoh static routes.
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Menambahkan Routing

Faouke Lisk E E
[ Routes | Mexthops Rules WRF
[ #l=] (2] T Find | el |[#]
Disk, Address £ | Gakeway Diskance  |Pref, Source |
/% F0.0.0.0/0 10.10,10,100 reachable wlanl |
C [ 10.10.10.0/24 el ooloLl LR
DRC P 192.168.30.0/24 [EMGENE = E3
2l
_ T =
Routes
Dsk, Address: m | Cancel
Sn g
Gakeway: | = Apply
Check Gateway: |- Disable
Type: |unicask ||i| Cornment
Copy
Distance: | bl
Remove
acope: |30 |
3 items Target Scope: |10 |
Faouking Mark: | hd
Pref, Source: | hd

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



e e o | Tipe Routing

Fouke Lisk A: Active
Foutes | Mexthops Rules YWRF S: Static
*=] 1 Find|lal|[#
D/(./F'fﬂEESS 4 |Gateway Distance  |Pref, Source |
As T FDOOOM0 10.10.10.100 reachablewlanl Lo
Dac B 10.10.10.0024 wilanl reachable 0 10.10.10.30
DAaC P 192.168.30.0/24 etherl reachable 0 192.1658,30.1
A: Active
D: Dynamic
C: Connected ) getiap memasang IP disebuah interface, secara
otomatis akan dibuatkan routing DAC untuk
networknya dengan prefered source IP tersebut

[admin@30-Pujo-Dewobroto] > ip route print

Flags: X - disabled, R - active, D - dynamic,

C - comnect, 5§ - static, r - rip, b - bgp, o - ospf, m - mme,
B - blackhole, U - unreachable, P - prohibit
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e o o [ Parameter Dasar Routing

° PDestination
* Destination address — 222.152.211.7
* Network mask — 202.53.246.0/24
* 0.0.0.0/0 -> ke semua network

o Gateway

* |P Address gateway, harus merupakan IP Address yang satu
subnet dengan IP yang terpasang pada salah satu interface

o Gateway Interface

* Digunakan apabila IP gateway tidak diketahui dan bersifat dinamik
(biasanya digunakan di ppp interface).

° Pref Source

* source |IP address dari paket yang akan meninggalkan router
° Distance

* Beban untuk kalkulasi pemilihan routing

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



e o o | Konsep Dasar Routing

° |P Address Gateway harus merupakan IP Address
dari router lawannya yang subnetnya sama
dengan salah satu IP Address yang terpasang
pada router kita (connect directly).

10.10.0.2/24

&

10.10.1.1/24 | 10.10.2.1/24

10.10.2.2/2 0.10.3.2/24
!
B

10.10.4.1/24

10.10.4.2/21*

o

Pada interface yang menghubungkan router A
dan B, pada masing-masing router terdapat
lebih dari 1 buah IP Address.

Default gateway pada router B adalah router A

IP Address yang menjadi default gateway
router B adalah 10.10.2.1, karena |IP Address
tersebut berada dalam subnet yang sama
dengan salah satu |IP Address pada router B
(10.10.2.2/24)

Setting static route default :
* Dst-address=0.0.0.0/0 gateway=10.10.2.1
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Implementasi Konsep Routing

(DAC) Dst-addr= 10.10.1.0/24
pref-source=10.10.1.2
(DAC) Dst-addr= 10.10.2.0/24

(DAC) Dst-addr= 10.10.2.0/24
pref-source=10.10.2.2

(DAC) Dst-addr= 10.10.3.0/24

Internet pref-source=10.10.2.1 pref-source=10.10.3.1
(AS) Dst-addr=0.0.0.0/0 gw=10.10.1.1 (AS) Dst-addr=0.0.0.0/0 gw=10.10.2.1
10.10.0.1/24 - -
(AS) Dst-addr=10.10.3.0/24 gw=10.10.2.2
10.10.0.2/24 ~ ~N
g @ 10.10.2.2/24
10.10.1.1/24 10.10.1.2/24L_J10.10.2.1124
10.10.3.1/24
(DAC) Dst-addr=10.10.0.0/24
pref-source=10.10.0.2
(DAC) Dst-addr=10.10.1.0/24 10.10.3.2/24

(DAC) Dst-addr= 10.10.3.0/24

pref-source=10.10.1.1
pref-source=10.10.3.2

(AS) Dst-addr= 0.0.0.0/0 gw=10.10.0.1

(AS) Dst-addr= 10.10.2.0/24
gw=10.10.1.2

(AS) Dst-addr= 10.10.3.0/24
gw=10.10.1.2

(AS) Dst-addr= 0.0.0.0/0 gw=10.10.3.1

01/17/13
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e e o | [LAB-1] Static Route

o Dari konfigurasi lab hari
1, semua router hanya @
memiliki default

gateway.
°© Tambahkan rule static 10.10.10.100

route supaya ping bisa

dilakukan antar 10.10.10.1 10.10.10.2

notebook yang berbeda Router 1

network. f%j Router 2
192.168.1.1 192.168.2.1
192.168.1.2 192.168.2.2
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® ¢ @ |Langkah-langkah

° Matikanlah ! src-nat masquerade
o Buatlah static route pada kedua router

o Contoh di meja 1 untuk membuat static
route ke meja 2:

* /ip route add dst-address=192.168.2.0/24
gateway=10.10.10.2

o Contoh di meja 2 untuk membuat static
route ke meja 1:

* /ip route add dst-address=192.168.1.0/24
gateway=10.10.10.1
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e o o | Dasar Pemilihan Routing

° Untuk pemilihan routing, router akan
memilih berdasarkan:
* Rule routing yang paling spesifik tujuannya

- Contoh: destination 192.168.0.128/26 lebih
spesific dari 192.168.0.0/24

* Distance

- Router akan memilih yang distance nya paling
kecil

* Round robin (random)
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e o o | Contoh Pemilihan

° Untuk koneksi dengan destination

192.168.0.1, manakah urutan prioritas rule

yang digunakan?

Destination Gateway Distance | Prioritas
192.168.0.0/27 |{192.168.1.1 1 2
192.168.0.0/29 |192.168.2.1 1 1
192.168.0.0/24 |192.168.3.1 5 4
192.168.0.0/24 |192.168.4.1 1 3
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e o o | [LAB-2] Static Route ""****

WLAN1:10.10.10.X/24 @
10.10.10.100/24 k

Buatlah konfigurasi berikut dan lakukan pengaturan ETHERS:
static route sehingga semua laptop dapat 10.Y.1.1/24
terkoneksi ke internet dan semua laptop dapat

melakukan ping ke laptop lainnya.

Matikanlah src-nat/masquerade.

ETHER?2:
10.Y.1.2/24

ETHERS: ETHERS:
S- XN
@ 10.Y.3.1/24 10.Y.2.1/24 XY
ETHER2: ETHER2:
10.Y.3.2/24 10.Y.2.2/24

- 192 168.X.2/24 «t 192.168.X.2/24

*

192.168.X.2/24
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e e o [ Dynamic Routing

o Karena sebuah jaringan memiliki besar skala
yang berbeda satu sama lain, maka sangat
memungkinkan jika jaringan tersebut
berkembang menjadi besar sekali. Maka

penggunaan routing menjadi sangat penting
dan kritis.

° Informasi routing haruslah tepat dan
kesalahan melakukan distribusi informasi
routing harus diminimalisasi sedikit mungkin.

o Sangatlah tidak nyaman jika harus
menuliskan rule routing untuk puluhan
bahkan ratusan router secara static.
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e Very Big Network




e o o | Dynamic Routing - OSPF

° OSPF merupakan sebuah routing protokol
yang dapat mendistribusikan informasi
routing secara otomatis.

° OSPF juga merupakan routing protokol yang
menggunakan konsep hirarki routing,
dengan kata lain OSPF juga mampu
membagi-bagi jaringan menjadi beberapa
tingkatan. Tingkatan-tingkatan ini
diwujudkan dengan menggunakan sistem
pengelompokan yaitu area.
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e o o [ [LAB-3] Konfigurasi OSPF
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MPLS

Routing »

avste

Prefix Lisks

RIP

OSPF mulai bekerja setelah
kita mendefinisikan di network
mana kita akan saling bertukar
informasi routing

OSPF - Configuration

Areas  Area Ranges  Yirtual Links

22 i
Metwark, ¢ | Area
#210.10.10.0/24 backbone

Metwaork.:

] 4

Area: |backbone ||i

Disable

Carnmenk

Copy

Rerowe

enabled

1 ikem
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arks  Areas  Area Ranges  Mirtual Links  Meighbors

o

Funning
WES

OSPF Inskance <default=

eneral | Metrics MPLS  Status (o ]'4
Marne: | s[=IEWl Cancel
Router ID: (10,10,10.30 Apply
Redistribute Defaulk Route: Disable
Fedistribute Connected Routes: * Cormrment
Redistribute Skakic Routes: |no | + Copy
Rediskribute RIP Routes: no |ﬂ Remove
Rediskribuke BGP Routes: |no |ﬂ
Rediskribuke Other OSPF Routes: |no |ﬂ
1 itg
o In Filter: |ospf-in |ﬂ
Ok Filker: |ospf-out |ﬂ
enabled
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Mikror 1k
Firewall

Certified Mikrotik Training Basic Class
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




o0 Firewall ?

° Firewall diposisikan antara jaringan lokal dan
jaringan publik, bertujuan melindungi komputer
dari serangan, dan secara efektif mengontrol
koneksi data menuju, dari, dan melalui router.

@ Workstation /\
7 Switch \/
Firewall Internet
Laptop
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o0 Mikrotik Firewall - Features

° Rules

° NAT (source-nat and destination-nat)
° Mangle

° Address List

o Layer 7 Protocol (baru di versi 3)

° Service Ports

° Connections
° For monitoring only
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e o o [ Traffic Flow (Aliran Data)

o Setiap paket data memiliki asal (source) dan
tujuan (destination).

° Traffic flow bisa dibedakan menjadi 3 kategori,
dilihat dari sudut pandang router.

* Dari Luar router menuju ke luar router lagi
- Contoh : traffic client browsing ke internet

* Dari luar router menuju ke dalam router itu
sendiri (Local process).
- Contoh : traffic winbox ke router
* Dari dalam router (local process) menuju ke
luar router.
- Contoh : traffic ping dari new terminal winbox
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e o o [ Simple Packet Flow

____________________ FORWARD _ _
| ROUTING || MANGLE | FLTER |
DECISION ||| FORWARD FORWARD ||
PRE L sl . POST
— ROUTING OUTPUT e | ROUTING
I | o — =" I I v
QUEUE | ROUTING | ! !| MANGLE
' | _GLOBAL-IN_| ' |ADJUSTMENT [ " |POSTROUTING] !
i 3 : i Y : | [ i
I I I I I I
FILTER QUEUE
[ _ ' [ l ! |
; DET=AT | _OUTPUT |' || GLOBAL-OUT |
| . S __INPUT. | . - )
I I 1 1 1 v 1
I I I I I I I
'l MANGLE | || MANGLE || ' MANGLE | |
' | PREROUTING | | ! INPUT : | outpur || || SRCENAT 1},
: A : : : : A : - - ¥ - — - - —
I v I I v
i CONNECTION | ! i FILTER ; i CONNECTION | HT
' |_TRACKING | ' | INPUT : ' |_TRACKING | : INTERFACE
- - — = 1 . S - — = 1
INPUT LOCAL | ROUTING OUTPUT
INTERFACE PROCESS DECISION INTERFACE
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e e o [ Posisi Chain / Parent
From To Mangle Firewall | Queue
Outside | Router/ Prerouting Global-In
IIS(r)c():c?Iess Input Input Global-Total
Router/ Outside | Output Output Global-Out
Local Postrouting Global-Total
Process

Interface

Outside | Outside | Prerouting Global-In
Forward Forward | Global-Out
Postrouting Global-Total

Interface
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Firewall Filters — Blocking
Rules

o Adalah cara untuk memfilter paket,
dilakukan untuk meningkatkan keamanan
jaringan, dan mengatur flow data dari, ke
client, ataupun router

°© Pembacaan rule filter dilakukan dari atas ke
bawah secara berurutan. Jika melewati rule
yang kriterianya sesuai akan dilakukan
action yang ditentukan, jika tidak sesuai,
akan dianalisa ke baris selanjutnya.
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e o o | Chain pada Filter
—F) | =S| (S
Prerouting imp|enrﬁtented implenrr?tented implenrr?tented
Input yes no e
Forward no yes e
Output no no yes
not not not

Postrouting

implemented

implemented

implemented
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RouterOS v5 Services

PORT | PROTOCOL DESCRIPTION PORT | PROTOCOL DESCRIPTION
1 20 tcp FTP 23 53 udp DNS
2 21 tcp FTP 24 123 udp NTP
3 22 tcp SSH, SFTP 25 161 udp SNMP
4 23 tcp Telnet 26 500 udp IPSec
5 53 tcp DNS 27 520 udp RIP
6 80 tcp HTTP 28 521 udp RIP
7 179 tcp BGP 29 646 udp LDP (MPLS)
8 443 tcp SHTTP (Hotspot) 30 1698 udp RSVP (MPLS)
9 646 tcp LDP (MPLS) 31 1699 udp RSVP (MPLS)
10 1080 tcp SoCKS (Hotspot) 32 1701 udp L2TP
11 1723 tcp PPTP 33 1812 udp User-Manager
12 1968 tcp MME 34 1813 udp User-Manager
13 2000 tcp Bandwidth Server 35 1900 udp uPnP
14 2210 tcp Dude Server 36 1966 udp MME
15 2211 tcp Dude Server 37 5678 udp Neighbor Discovery
16 | 2828 tcp uPnP 38 --- 146 RSVP (MPLS)
17 3128 tcp Web Proxy 39 --- 147 PPRP, EolP
18 8291 tcp Winbox 40 - /50 IPSec
19 8728 tcp API 41 --- /51 IPSec
20 --- /1 ICMP 42 --- /89 OSPF
21 - 12 IGMP (Multicast) 43 - /103 PIM (Multicast)
22 - 14 IPIP 44 - 112 VRRP
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e o » | Connection State

o Setiap paket data yang lewat memiliki status:

* Invalid — paket tidak dimiliki oleh koneksi apapun,
tidak berguna

* New — paket yang merupakan pembuka sebuah
koneksi/paket pertama dari sebuah koneksi

* Established — merupakan paket kelanjutan dari
paket dengan status new.

° Related — paket pembuka sebuah koneksi baru,
tetapi masih berhubungan dengan koneksi
sebelumnya.
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e o » | Connection State

Firewall

L]

New

.
.
.
e

L]
...
‘e,

Established Related

Invalid
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Action Filter

accept — paket diterima dan tidak melanjutkan
membaca baris berikutnya

drop — menolak paket secara diam-diam (tidak
mengirimkan pesan penolakan ICMP)

reject — menolak paket dan mengirimkan pesan
penolakan ICMP

tarpit — menolak, tetapi tetap menjaga TCP
connections yang masuk (membalas dengan
SYN/ACK untuk paket TCP SYN yang masuk)

log — menambahkan informasi paket data ke log
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o0 Filter Rules

Mesh

MPLS

DME

Firewall

Hokspak

Firewall

Filter Rules |NP.T Mangle Service Ports  Connections

G

3 T | | = Reset Counters

« B

0 ikems ‘

Lrckioo =i iialuld- [ Wl fm 4~

Mew Firewall Rule

zeneral ‘.ﬁ.dvanced Extra Ackion Statistics

oK

Chain:

Zancel

Src, Address:

Apply

Dst, Address:

Disable

Protocal:

Carnrnent

arc, Park:

opy

Dk, Park:

Remowve

A, Porks

Reset Counkets

PP

Reset &ll Counters

In. Inkterface:

iuk, Inkerface:
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e oo [ [LAB-2] Simple Blocking

° Blok semua invalid connection ke router
° Accept koneksi related dan established

° Blok koneksi winbox ke router yang masuk
melalui interface public (wlan)

° Blok koneksi dari laptop ke ip tertentu,
contoh: 10.10.10.100
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Blok Invalid Connection

Mew Firewall Rule

General |.ﬁ.dvanced Extra Ackion Statistics K,
ihain: | Cancel
Src. Address: w7 Apply
Dsk, Address: | hd Dicahle
Comment
Copy
Remove
Connection Type: Reset Caunters

Mew Firewall Rule

General  Advanced Extra  Ackion ‘Sl:al:isl:ics

action: IR +| Cancel

Apply
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dari interface publik (wlan)

Mew Firewall Fule

(eneral |.ﬁ.|:|wan|:ed Extra Ackion Statiskics

Sre, Address:

Dist, Address:

Pratocol;

Src. Pork:

Dsk, Pork:

NS TN S an rads

any, Pork: b

P2P: v

General Advanced Exla

Blok Koneksi Winbox ke Router

Ackion | Statistics

In. Interface:

ok, Inkerface:
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Mew Firewall Rule

General | Advanced Extra  Ackion  Statistics

Blok Akses ke IP tujuan
tertentu

i_hain: | ek

src, Address: ||

Dst, Address: [

192,168,30,2

10,10,10,100

Mew Firewall Rule

General Advanced Extra  Action | Skatiskics
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oo |P Address List

oKita dapat melakukan pengelompokan IP Address dengan
Address List

Filter Rules MAT Mangle Service F'u:urlzsﬁﬁﬂ‘éﬁuﬂ5 |Layer?‘ Prokacals

e (= [e |52 T
Mare /| Address
@ naksl 192.168.30.100 Mew Firewall Address List
Mame: m ||i QI
Address List bisa digunakan cress: [on 1o 100700 |
. =1 . . .
sebagai src. Address atau dst. Cance
Address pada firewall Filter, Apply
Vi Olls =::::=:',:i :
Mew m=wall Fule Disable
General Advancéd |Extra  Action  Statistics Comrment
— _opy
Sri, Address Lisk: nakal ¥ |
Rernowe
Disk, Address Lisk: -
enabled
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Network Address Translation (NAT)

° NAT

- digunakan untuk melakukan pengubahan

baik src-address ataupun dst-address.

o Setelah paket data pertama dari sebuah
koneksi terkena NAT, maka paket berikutnya
pada koneksi tersebut juga akan terkena NAT.

° NAT akan diproses terurut mulai baris paling
atas hingga ke bawah.
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oo o | Firewall NAT

2 T
< g A\ ©
> | |OUTGOING & ) OUTGOING ) | [
(@)
i e ¥ =
Z
> NAT ROUTER =
= | { INCOMING v INCOMING | | §
S 2
= A

The NAT router translates traffic coming into
and leaving the private network
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src-nat and masquerade

Untuk menyembunyikan IP Address lokal dan
menggantikannya dengan |IP Address publik yang
sudah terpasang pada router

src-nat

* Kita bisa memilih IP Address publik yang digunakan
untuk menggantikan.

masquerade

* Secara otomatis akan menggunakan |IP Address
pada interface publik.

* Digunakan untuk mempermudah instalasi dan bila
IP Address publik pada interface publik
menggunakan IP Address yang dinamik (misalnya
DHCP, PPTP atau EolP)
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oo dst-nat and redirect

° Untuk melakukan penggantian IP Address
tujuan, atau mengarahkan koneksi ke
localhost.

° dst-nat

* Kita bisa mengganti IP Address dan port
tujuan dari seuatu koneksi.

° redirect

* Untuk mengalinkan koneksi yang tadinya
melwati router, dan dialihkan menuju ke
loclhost
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Mesh

MPLS

DNg

Firewall

Haotspak

Firewall NAT

eneral | Advanced Extra  Acki] General

Src. Address: ‘

sk, Address: ‘

Praotocol

S
S

Ll
Ty

# Ackion

ol arc, Port

3
3
Dst. Port: |
Ay Port: |

|

In. Interface

Quk, Interface: | ||wlanl

Mew MAT Rule

Advanced  Exkral Action

Skakiskics

masquerade
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Konsep Proxy

Pada semua level routeros, baik yang diinstall pada
PC maupun yang diinstall pada routerboard, kita bisa
mengaktifkan fitur proxy

Koneksi tanpa proxy

» %

Koneksi dengan proxy
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® @ @ | Fitur Proxy di RouterOS

° Regular HTTP proxy

° Transparent proxy

* Dapat berfungsi juga sebagai transparan dan
sekaligus normal pada saat yang bersamaan

o Access list

* Berdasarkan source, destination, URL dan requested
method

© Cache Access list
* Menentukan objek mana yang disimpan pada cache
° Direct Access List

° Mengatur koneksi mana yang diakses secara
langsung dan yang melalui proxy server lainnya

° Logging facility
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e o o | [LAB-5] dst-nat & local proxy

o Aktifkanlah service web-proxy pada router
Anda.

o Lakukanlah pengalihan koneksi secara
transparan sehingga semua koneksi HT TP
akan melalui web proxy pada router.
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® & @ | Mengaktifkan Proxy

TrafFic Flow

k LFRP

Web Promy

[=]{E3

Access | Cache Direct  Conmections  Cache Contenks

o ([ =[] T | | i= Reset Cfe — - Web Proy Settings Find
# Src, Address Dst, Address Dst, Port  |Dsk, Hostk Path Method Action |Rec ™
Web Proxy Settings =] E3
GGeneral |5I:al:l_|5 Lookups  Inglyts  Refreshes O
............................................................... : Cancel
Src, Address:
Applhy
Park:
Clear Cache
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Redirect TCP-80

MAT Rule <al, 3128, 8080 >

Gerneral | Advanced Extra  Ackion  Skatistics Ik,

| ¥ | Cancel

arc, Address;

Mew MNAT Rule

Dst. Address: General Advanced Exkra  Ackion |Stati5tin:5 K
ior: | [g=alg=1us ¥
Prokocal: | ||6 (tep) Action: NI Cancel
To Parts: b Aool
Src. Pork: PRIy

Rermoye

Dst, Port: [ ||a0,3128,5080

Any, Pork;

In, Interface: ||| etherl

ok, Inkerface:; b

Resel Counters

Reset All Counters
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Akses

° Mengatur hak akses client (Access Filter)

ACcess ‘Cache Direc Src. Address:

+)

o

—wh=

m

Src, Address

=

i

Mew Web Proxy Rule ‘Web Proxy Rule <=
b Src. Address: d
= FESS ¥ Lel, Audress b
Dst, Pork: [ | Dist, Part: [
LacalRakk ! - Local Port: -
|
Drsk, Hosk: I - IDSI:. Host: [ |*vahoo* AI
I Path: [ 1| *mp3| AI Path: -
Method: i - Method: -
i
I Action: [deny ¥ || | Action: |deny il
Redirect To - Redirect To -
Hits: |0 Hits: |0
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® ¢ @ | System Store - Disk

° Penyimpanan Cache
* System Disk
‘ HardiSk Store List . x|
* Flash memory sored ks |

| | ChefkDrive || CleanDrive || Farmat Drive Find
o FO rm at te rl e b I h MNahe ¢ |Tokal Space Free Space Skatus o
=220.1 MB 475.2 ME ready
dahulu ushl 457.9 MB 473.1 MB ready

Disk <usbl:= ﬁl
Marne: |usbl i |
Tokal 5 v 14879 MB
iR iZheck Drive
Free space: [473.1 MEB ;
Clean Drive

Skatus: [ready
Format Drive
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® o o | System Store — Store Mount

o Setelah diformat Disk di mount untuk

service proxy.
storetist x|

l Stores (Disks
1ﬂ) A o Fing

Marne £ | Type Disk. Skatus -
& user-managerl user-manager swskem ackive
& web-proxwl web-prooy == ==

Store <web- roxyl =

Marne: :.-'-.'EI:I-I:IFIII.':{';.-'I
Type: |WE|I"F'F'I'?'¢':-“ | Cal1n:e|

Disk: |usbl 'ﬁ'ﬁlpll"f
|

Skatus: |active

FlerIu:n'-.fe

=

ackive B

2 ikems (1 selected)
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Web Proxy Settings
‘ ‘ I rOxy o CaChe Genersl |Statu5 Lookups  Inserts  Refreshes

Enabled
Src. Address: b
o Aktifkan “Cache On Part: [3125 .
D | S k” u ntu k Parent Proxy: -
mengaktitfkan Mikrotik s .
P roxy CaCh e . Cache Administrator: [webmaster e
] Max. Cache Size: * | KiB
° Perhatikan pada pada Cache On Disk
pa ra m ete r . CaCh e Max, Client Connections: |G00
D rlve” sSu d a h Max, Server Cu:unnel-nlztinns: E:D
Max Fresh Time: |3d 00:00:00
m e n g g U n a ka n U S B || Serialize Connections
d IS k Always From Cache I
Cache Hit DSCP (TOS): |4
I Cache Crive:
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\\ ] |
MiKror ik
Daftar Protokol dan Port yang

Sebaiknya Ditutup

Karena Virus, Spyware, dll




e e o [ Block Bogus |IP Address

° add chain=forward src-address=0.0.0.0/8
action=drop

° add chain=forward dst-address=0.0.0.0/8
action=drop

° add chain=forward src-address=127.0.0.0/8
action=drop

° add chain=forward dst-address=127.0.0.0/8
action=drop

° add chain=forward src-address=224.0.0.0/3
action=drop

° add chain=forward dst-address=224.0.0.0/3
action=drop
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® ® o | Separate Protocol into Chains

° add chain=forward protocol=tcp
action=jump jump-target=tcp

° add chain=forward protocol=udp
action=jump jump-target=udp

° add chain=forward protocol=icmp
action=jump jump-target=icmp
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Blocking UDP Packet

add chain=udp protocol=udp dst-port=69
action=drop comment="deny TFTP"

add chain=udp protocol=udp dst-port=111
action=drop comment="deny PRC portmapper"

add chain=udp protocol=udp dst-port=135
action=drop comment="deny PRC portmapper"

add chain=udp protocol=udp dst-port=137-139
action=drop comment="deny NBT"

add chain=udp protocol=udp dst-port=2049
action=drop comment="deny NFS"

add chain=udp protocol=udp dst-port=3133
action=drop comment="deny BackOiriffice"
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Only needed icmp codes in
icmp chain

add chain=icmp protocol=icmp icmp-options=0:0 action=accept
comment="drop invalid connections"

add chain=icmp protocol=icmp icmp-options=3:0 action=accept
comment="allow established connections"

add chain=icmp protocol=icmp icmp-options=3:1 action=accept
comment="allow already established connections"

add chain=icmp protocol=icmp icmp-options=4:0 action=accept
comment="allow source quench"

add chain=icmp protocol=icmp icmp-options=8:0 action=accept
comment="allow echo request"

add chain=icmp protocol=icmp icmp-options=11:0 action=accept
comment="allow time exceed"

add chain=icmp protocol=icmp icmp-options=12:0 action=accept
comment="allow parameter bad"

add chain=icmp action=drop comment="deny all other types"
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Deny Some TCP Ports

add chain=tcp protocol=tcp dst-port=69 action=drop comment="deny TFTP"

add chain=tcp protocol=tcp dst-port=111 action=drop comment="deny RPC
portmapper”

add chain=tcp protocol=tcp dst-port=135 action=drop comment="deny RPC
portmapper”

ﬁldBdTghain=tcp protocol=tcp dst-port=137-139 action=drop comment="deny

add chain=tcp protocol=tcp dst-port=445 action=drop comment="deny cifs"
add chain=tcp protocol=tcp dst-port=2049 action=drop comment="deny NFS"

add chain=tcp protocol=tcp dst-port=12345-12346 action=drop
comment="deny NetBus"

[a\lddBchain=tcp protocol=tcp dst-port=20034 action=drop comment="deny
etBus"

add chain=tcp protocol=tcp dst-port=3133 action=drop comment="deny
BackOiriffice"

%?_IdCthmuain#cp protocol=tcp dst-port=67-68 action=drop comment="deny
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Virus and Worms (1)

Worm tcp dst-port=135-139
Messenger Worm udp dst-port=135-139
Blaster Worm tcp dst-port=445
Blaster Worm udp dst-port=445
Virus tcp dst-port=593

Virus tcp dst-port=1024-1030
MyDoom tcp dst-port=1080
Virus tcp dst-port=1214

ndm requester tcp dst-port=1363
ndm server tcp dst-port=1364
screen cast tcp dst-port=1368
hromgrafx tcp dst-port=1373
cichlid tcp dst-port=1377

Worm tcp dst-port=1433-1434
Bagle Virus tcp dst-port=2745

0O 0O O 0O o 0o o o o o o o o o o
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Virus and Worms (2)

Dumaru.Y tcp dst-port=2283

Beagle tcp dst-port=2535
Beagle.C-K tcp dst-port=2745
MyDoom tcp dst-port=3127-3128
Backdoor OptixPro tcp dst-port=3410
Worm tcp dst-port=4444

Worm udp dst-port=4444

Sasser tcp dst-port=5554

Beagle.B tcp dst-port=8866
Dabber.A-B tcp dst-port=9898
Dumaru.Y tcp dst-port=10000
MyDoom.B tcp dst-port=10080
NetBus tcp dst-port=12345

Kuang2 tcp dst-port=17300
SubSeven tcp dst-port=27374
PhatBot, Gaobot tcp dst-port=65506

O O 0O 0O 0O 0O 0O 0O 0O 0o 0o o o o o o
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e o o | Quality of Service

° QoS tidak selalu berarti pembatasan bandwidth

° Adalah cara yang digunakan untuk mengatur
penggunaan bandwidth yang ada secara rasional.

° Qos bisa digunakan juga untuk mengatur prioritas
berdasarkan parameter yang diberikan, menghindari
terjadinya trafik yang memonopoli seluruh bandwidth
yang tersedia.

Packets to be sent
through this inlerfaceh Fackels sent
=

(} (] (} (} Queue Interface

IJ[]EEI]—-( Qoo | @ )| 0o
(e

Sending queue
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e o o | Quality of Service

o Kita tidak dapat melakukan pembatasan trafik yang
masuk ke suatu interface.

° Satu-satunya cara untuk mengontrol adalah dengan
buffering (menahan sementara), atau kalau melampaui
limit buffer, akan dilakukan drop pada paket tersebut.

°© Pada TCP, paket yang didrop akan dikirimkan ulang
sehingga tidak ada kehilangan paket data.

© Cara termudah melakukan queue di RouterOS adalah
menggunakan simple queue.
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e o » | Simple Queue

° Dengan simple queue, kita dapat
melakukan:
* Melimit tx-rate client (upload)
* Melimit rx-rate client (download)
* Melimit tx+rx-rate client (akumulasi)
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e e o [ Simple Queue Menu

1 Mdouann l:irn.rjIE QUEUE

Target Address :

E IP Address client yang
vanced  Statistics  Traffic Total  Total Statisticz: | gkan dilimit

/ cel
z=nes

¥ Target Download Disable

Wuriinited - | bits/s Copy
& Burst . Remave
Burst Limit: - I "'I bitz/s

Burst Threshald: I j I j bitz/z

Burzst Time: |0 1] %

MAX Limit :
Limitasi bandwithnya

v Target Upload

tlimites

kdax Limit;

—&— Time

Time: |00:00:00 -(1d 00:00:00
W an ¥ mon W tue W wed W thu v Fi ¥ zat

|dizabled |
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oo o | [LAB-1] Simple Queue 1

°© Make a simple queue for your laptop
* Downstream : 128 kbps
* Upstream : 64 kbps

° Try Using Time (based from system clock)
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e e o | [LAB-1] Simple Queue

Mew Simple Queue

Tokal Tokal Statistics

izeneral ||':'|I:|'-.-'E|I'IEEI:| Statistics  Traffic

Mame: |queue-simple 1

ITargeI: Address: |192,168,x.2

Target Upload

Target Download

| Max Limik: |Gtk ¥ ¥ hits,l'sl
—<— Bursk

Bursk Limit: |{unlimited * | |unlimited * | bits)'s
Burst Threshold: |unlimited * | |unlimited + | bits)=

Burst Time: |0 a s
— b — T

Tirne: |[07:00:00 - (17:00:00
LN rmnan tue wed thu Fri [] sat
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o0 Burst

o Burst adalah salah satu cara menjalankan QoS

° Burst memungkinkan penggunaan data-rate yang
melebihi max-limit untuk periode waktu tertentu

o Jika data rate lebih kecil dari burst-threshold, burst
dapat dilakukan hingga data-rate mencapai burst-limit

o Setiap detik, router mengkalkulasi data rate rata-rata
pada suatu kelas queue untuk periode waktu terakhir
sesuai dengan burst-time

° Burst time tidak sama dengan waktu yang diijinkan
untuk melakukan burst.
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Contoh Burst (1)

Max-limit=256kbps, burst-time=38,
burst-threshold=192kbps, burst-limit=512kbps.

Rate(kbps)
512

384

256
192

128

Actual Rate

Average Rate

Burst-limit

Max-limit

Burst-Threshold

Limit-at

5 10 15 20

time(s)
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e e o | Contoh Burst (1)

© Pada awalnya, data rate rata-rata dalam 8 detik terakhir adalah O
kKbps. Karena data rate rata-rata ini lebih kecil dari burst-threshold,
maka burst dapat dilakukan.

o Setelah 1 detik, data rate rata-rata adalah
(0+0+0+0+0+0+0+512)/8=64kbps, masih lebih kecil dari burst-
threshold. Burst dapat dilakukan.

° Demikian pula untuk detik kedua, data rate rata-rata adalah
(0+0+0+0+0+0+512+512)/8=128kbps.

o Setelah 3 detik, tibalah pada saat di mana data rate rata-rata lebih
besar dari burst-threshold. Burst tidak dapat lagi dilakukan, dan
data rate turun menjadi max-limit (256kbps).
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Contoh Burst (2)

allowed

Burst End of

Burst-limit

x-lmit

Burst-threshold

Burst-tme
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oo o | [LAB-2] Simple Queue 2

°© Make a simple queue for your laptop
* Downstream max-limit=256k
* Upstream max-limit=128k
° Try Using Burst
* Burst-limit=1M
* Burst-threshold=512K
* Burst-time=30s
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e oo | [LAB-2] Simple Queue 2

Mew Simple Queue

3eneral |.ﬁ.|:|'wan|:ed Skakistics  Traffic  Tokal Total Skatistics

Marme: |Limik client + Bursk
Target Address: |192.168,x.2 —
Target Upload Target Download

Max Limik: | 128k * | 256k * | hits)s
—&— Bursk

Bursk Limik: | 1M * | (1M * | hits)=
Burst Threshold: |512k * | 512k * | hits)s

Burst Time: |30 a0 =

= Time
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(o)

(o)

(o)

Address :

° |p address test
server

Direction :
* Upload
* Download

* Upload &
Download

Protocol :

* TCP/UDP

User & Password :
* Autentikasi

Simple Queue — Bandwith Test

M 7 70 %] MikroTik Bandwidth Test v0.1

Address:

Prokocol:

Local Tx Size:
Remote Tx Size:
Direction:

Local Tx Speed:
Femate Tx Speed;
Lser:

Password:

10,10,10,30 |
tcp 7
1500 btes
1500 bvtes
btk |
I~ bps
I~ bps
adrnin

I Random Data
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e o o | Staged Limitation

o Pada RouterQOS, dikenal 2 buah limitasi:

* CIR (Committed Information Rate)

- dalam keadaan terburuk, client akan mendapatkan
bandwidth sesuai dengan
“limit-at” (dengan asumsi bandwidth yang tersedia
cukup untuk CIR semua client)

* MIR (Maximal Information Rate)

- jika masih ada bandwidth yang tersisa setelah
semua client mencapai “limit-at”, maka client bisa
mendapatkan bandwidth tambahan hingga “max-
limit”
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e ¢ ¢ | Staged Limitation - Example

Internet

o Bandwith share

Total Bandwith : 1 Mb 1Mbps 1:4

3o '.‘F'ﬁ.t_:lt:]

Client 2 Bandwith: Client 4 Bandwith:
Min : 256Kbps

Min : 256Kbps

Up-to 1Mbps | | Up-to 1Mbps
Client 1 Bandwith: Client 3 Bandwith:
Min : 256Kbps Min : 256Kbps

Up-to 1Mbps Up-to 1Mbps
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e o o | [LAB-3] Staged Queue - Parent

°© Parent queue harus dibuat terlebin dahulu
untuk membantu router menentukan Total
bandwith yang dimiliki.

(zeneral ||':'|I:|'-.-'E|I'II:E!I:| Statistics  Traffic  Tokal  Total Skatistics

I WET-HE ok 2l bandwith I

Target Address: -
Target Upload Target Download

Maz Lirik: | 1M *+ | 1M * | bits)s
—<— Bursk

Bursk Limik: |unlimited * | |unlimited * | bits)s
Burst Threshold: |unlimited * | |unlimited * | hits/=

Bursk Time: |0 0 S
—¥— Time
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e e o | [LAB-3] Staged Queue - Child

©  Child queue baru dibuat untuk melimit tiap clientnya.

° Untuk pembagian bandwithnya adalah :
Limit-At = Total Bandwith / Jumlah Client
Max-Limit = < Total Bandwith

Jika jumlah client terlalu banyak maka bisa digunakan perhitungan :

Limit-At = Total Bandwith / jumlah rata-rata maksimal client yang aktif
Max-Limit = TotalBandwith / jumlah rata-rata minimal client yang aktif

MName Parent |Packet Mark Priorty |Limit At ... Max Limit... | Avg. Fate b
_Bpaent etherd B e 400k A006kbps f
i%g1 parent pl 3 7ok 200 1335kbps
i%q2 parent p2 3 S 200 130.6lbps
i2q3 parent p3 3 7 2006 1364 kbps

01/17/13
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® o o | [LAB-3] Staged Queue - Child

(eneral |.ﬁ.dvanced Statiskics  Traffic  Taotal  Tokal Skatistics

WETEREN imniter Client 1 |

Target Address: [192.168.x.2 —

|
Target Upload Target Downlo -
Mew Simple Queue

Maz Limit: [1M * | [IM
General Advanced | Statistics  Traffic  Total Total Statiskics

—a— Birak

Burst Limit: |unlimited * | |unlimited P2P: T
Burst Threshold: |unlimited * | |unlimited Packet Marks: -

Bursk Time: [0 0 Dsk, Address: -
—w o Time Interface: |all |*

Target Upload Target Download
u u Queue Type: |default-small || * | |default-small ¥
u n tu k Se u a ke Farent: |none *
empat CI Ient Pronty: |none
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Contoh soal : 1

Name: A

Parent: interface
Limit-at: 1mbps
Max-limit: Smbps

/\\

Name: B
Parent: A
Limit-at: 2mbps
Max-limit: Smbps

Name: C
Parent: A
Limit-at: 1mbps
Max-limit: 5Smbps

Name: D
Parent: A
Limit-at: 2mbps
Max-limit: 5Smbps
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Contoh soal : 2

Name: A

Parent: interface
Max-limit: 5Smbps

/\

Name: B
Parent: A

Limit-at: 2mbps
Max-limit: 4mbps

Name: C
Parent: A

Limit-at: 2mbps
Max-limit: 4mbps

T~

Name: C1
Parent: C

Limit-at: 1mbps
Max-limit: 4mbps

Name: C2
Parent: C
Limit-at: 2mbps
Max-limit: 4mbps
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e o o | Using Mikrotik Graph

R.outing [*

Swstem [* - (O] %]
Queues Interface Rules | Queue Rules  Resource Rules  Interface Graphs

Files % (=] [T Graphing Settings Firet

Interface 4 | Allow Address Stare on ... v

Mew Inkerface Graphing Rule

Interface: |

Allaw dddress: (0.0.0.0/0 iZancel
Stare on Disk,

Mew Terminal

|

QK

MetaROLTER.

Make Supout. rif

Marial Apply
Exik
Copy
Remove

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



Graph

3E}Mikrul:ik Router -= MNAT-Lokal - Graphing - Mozilla Fire

File Edit Wiew Go  Bookmarks Toals  Help

r [ -

j:l - I_L; - %l .g. @ |_, hktp: /192, 16
[ | Toko FM Donasi | | Mikrokik-IMD | | Mikrotil. | | Fotoc

Traffic and system reson

T

valens-test

e access to 1 queue:

Tou have access to 4 mterfaces:
LAT

WA

ether]

bridge ]

=10l x|

f::} Mikrotik Router -= MAT-Lokal - Queue Traffic Grap
Bookmarks

File Edt ‘ew Go Tools  Help

|§| @ I,_, http: 19 vI @ (ea) I@,

G5

| | TokoFmM Donasi | | Mikrotik-IND | | Mikeotk | | Fotografer.Met B KlikBCA

Mikrotik Indonesia htt

Queue Statistics

valens-test

source-address: 192 168.0.4/32
Destination-address: 0.0.0.0/0

Dlam-limut: 96,00 Eb/64 00 Eb (Total: uniimited)
Litat-at: 64.00 Eb/Z2.00 Eb (Total: salisited)
Lastupdate: Tue Dec 12 04:21:11 2005

"Daily" Graph (5 Minute Average)

10000 Kb

F3.00 Kb

30,00 Kb

253.00 Kb

Bitz per second

22 0 2 4 86 § 10 12 14 16 18 20 Z o2 4
DBae [ 6701 Eb (104.7%)  Average [ 6639 Kb (103.7%)  Current [n: 6673 B (104.3%)
Dz Omat: 9432 Bob (PR 290 Average Out: 9050 Eb (94.4%0)  Current Out: 91.06 Eh (94.996)

.00 kKh

"Weekly" Graph (30 Minute Average)

:[lwww.mikrotik.co.id
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e e o | PCQ (Per Connection Queue)

o Untuk kondisi client yang sangat banyak dan sangat
merepotkan jika harus membuat banyak rule maka bisa
menggunakan metode PCQ :

* PCQ dibuat sebagai penyempurnaan SFQ.
* PCQ bisa membatasi bandwith client secara merata
* PCQ membutuhkan memori yang cukup besar

—
—

Internet

192.168.0.0/24 [ |

-

° Bandwith share

Total Bandwith : 1 Mbps | 254 Client
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Flow 1

Flow2 [N [
Flow 3 I I

Flow 4

Skema PCQ

Algoritma
pcqg-clasifier Round
src-address sub-queue Robin

/ SRC-ADDRESS=10.0.0.1 [\
[ ] —
SRC-ADDRESS=10.0.0.2

B —

SRC-ADDRESS=10.0.0.3

ke

interface

SRC-ADDRESS=10.0.0.4

N

Y

SRC-ADDRESS=10.0.0.5

—

RN

SRC-ADDRESS=10.0.0.6

SRC-ADDRESS=10.0.0.7

RN

IR
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ee o | PCQ in Action (1)

° Pcg-rate=128000

2 ‘users’ 4 ‘users’ 7 ‘users’

73k
73k
73k
73k
73k
73k
73k

128k

queue=pcg-down
max-limit=512k

128k

128k
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ee o | PCQ in Action (2)

° Pcg-rate=0

queue=pcg-down
max-limit=512k

1 ‘user’

912k

2 ‘users’

7 ‘users’

256k

73k

73k

73k

256Kk

73k

73k

73k

73k

Mikrotik Indonesia http://www.mikrotik.co.id

01/17/13



ILAB-4] Queue Kind - PCQ

Queue Type <pcq-upload>= x|

Queue Lisk .
ple Queuss  Interface T - ; Type Mamed |pcg-upload ] 4
¢ kindg |pcq " + Cancel
Type Mame ¢ |Kind
default pfifa Rate: |128k Apply
default-smaill pfifo
ethernet-default pfifa Lignibe S0 Copy
New Queue Type '_ x| Tollal Limit: | 2000 Remave
Twpe Name I
iz Src. Address || Dst. Address
kind| |pcq |i Cancel || Sre. Port [ | Dst. Port
Rate: |128k A1l
Lirnit: |20 _opy
Tokal Lirmik: (2000 Remove
— Classifier

[ ] sre, address Dsk, Address
|:| Src, Paork |:| Dk, Pork
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e ¢ o | [LAB-4] Queue Kind - PCQ

Mew Simple Queue

Genetal |.ﬁ.|:|~.=an|:e::| Statiskics | Traffic  Total Tokal Skatiskics

Marne: |(limiter Metwork Client
Target Address: |192.165.x.0/24 -~
Target Upload Target Download
Maz Lirmiks [1M + | |1M Mew Simple Queue
— = Burst Gereral Advanced |5I:aI:i5I:i|:5 Traffic  Tokal Tokal Statiskics
Bursk Lirit: |unlirited * | |unlirmited
2P v
Bursk Threshold: |unlimited * | |unlirited
Packet Marks: -
Bursk Time: |0 1]
_ Dst, Address: -
—¥— Time
Interface: |al ||3
Target Upload Target Download
Lirnit &k: unlirnited * | |unlirmited * | bitsfs
Queue Type: |pog-upload ||¢ |
Parent: |none ||3
Priarityw: (3
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e e o | Queue Tree & Mangle

° QueueTree adalah tool mikrotik yang memiliki
Kemampuan melimitasi bandwith yang lebih
engkap dibandingkan dengan simple-queue.

° Dengan QueueTree memungkinkan untuk
melakukan limitasi yang lebih fleksible karena
supaya QueueTree bisa berfungsi maka harus
menggunakan Mangle terlebih dahulu.
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oo o Mangle

°© Mangle adalah cara untuk menandai paket-paket data
tertentu, dan kita akan menggunakan tanda tersebut
pada fitur lainnya, misalnya pada filter, routing, NAT,
ataupun queue.

°© Pada mangle kita juga bisa melakukan pengubahan
beberapa parameter pada IP Header, misalnya TOS
(DSCP) dan TTL fields.

°© Tanda mangle ini hanya bisa digunakan pada router
yang sama, dan tidak terbaca pada router lainnya.

° Pembacaan rule mangle akan dilakukan dari atas ke
bawah secara berurutan.
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e o o | Mangle on Winbox - Example

Filker Bules  Filter Chain:  Source MAT  Destination HAT  Mangle |F'|:|rt3 Connections

L (R0 (| N 2 | 00 Rezet Counters
|Action |Src Addess  [In Inter.|Dst Addiess |Proto.. |Flow M. [Corne. [Eytes  |Packets |
...... ;: INDORADID
& pazs.. 2026511226/ Al 0.0.0.0/0 top cohnen... 375030, 907428
of accept 0.0.0.0/0 all 0.0.0.0/7 all flow-ir.... 1M116... 1673186
& pazz.. 202651207144 Eth-BZ2.. 0.0.0.0/0 licmp mediat.. 152406.. 2919093
of accept 0.0.0.0/7 all 0.0.0.0/7 all mediat... R37455...  Be4e401
o Inkersat
= of accept| 21216517507 Eth-BZ2... | 0.0.0.0/0 all Interzat. .. 1] 1]
208 Rule Added for AMGEASA UPLIME Network, /47
of accept 202.169.236.07.. Eth-BZ2.. 0.0.0.0/0 all 1] 1]
2o=== 0P WSk DVE ===
& pazz... 000040 Eth-C5... 0.0.0.0/0 udp udp-wsz... B13068.. 26136052
of accept 0.0.0.0/0 all 0.0.0.00 all udp-ws. . J63I646...  GRRIZRZTZ
;=== 1DP BTHACces: DVE ===
& pazs.. 0.0.0.0/70 Eth-BT... 0.0.0.0/0 udp udp-bt... 284292, 13087535
of accept 0.0.0.0/0 all 0.0.0.0/7 all udp-bt.... 117039... 21754579
sl
= of accept| 202162320420 &l 0.0.0.0/7 all [i=-dovn 1] 1]
S of accept 202.95.156.0/22 | all 0.0.0.0/7 all ji=-dor 1] 1]
= of accept| 202.169.224.0/... &l 0.0.0.00 all [=-don a 1]
S of accept| 20215312000/, &l 0.0.0.0/7 all ji=-down 1] 1]
S o accept 202.69103.0/27 | all 0.0.0.0/0 all (- 1] 1]
= of accept| 202.174.136.0/... &l 0.0.0.0/7 all [i=-down 1] 1]
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e o o | Chain pada mangle
- | =t
Prerouting yes yes no
Input yes no no
Forward no yes no
Output no no yes
Postrouting no yes yes
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e oo | Type of Mark

° Packet Mark
* Penandaan untuk setiap paket data
°© Connection Mark
* Penandaan untuk koneksi
° Route Mark
* Penandaan paket khusus untuk routing

Pada saat yang bersamaan, setiap paket data hanya bisa
memiliki 1 conn-mark, 1 packet-mark, dan 1 route-mark
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e o » | Connection Mark

° Adalah fitur mangle untuk menandai suatu koneksi
(berlaku baik untuk request, maupun untuk response)
sebagal satu kesatuan

° Untuk jaringan dengan src-nat atau kalau kita mau
melakukan marking berdasarkan protokol tcp,
disarankan untuk melakukan mark-connection terlebih
dahulu, baru membuat mark-packet atau mark-routing
berdasarkan conn-mark nya

° Mark-connection cukup dibuat pada saat proses
request saja.
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e o o [ Passthrough

° Passthrough=no

° berarti jika parameter sesuai, maka baris mangle
berikutnya tidak lagi dibaca

* value mangle sudah final, tidak diubah lagi
° Passthrough=yes

° akan tetap membaca baris mangle berikutnya

° value mangle bisa diubah lagi di baris berikutnya
° Bilasanya pada :

° mark-connection, passthrough = yes

° mark-packet, passthrough=no

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



e e o | [LAB-5] QueueTree & Mangle

192.168.0.0/24 [ [

| | — i

Internet

Total Bandwith : 1 Mbps ¢

° Lakukan limitasi traffic dari client sekaligus
dengan memisahkan type trafficnya.
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Mark Connection - TCP

Mew Mangle Rule

(aeneral ‘.ﬁ.dvanced Extra Action Statiskics

i_hain: *

Sre. Address: | ]|192,168.x.0/24 -
Dsk, Address: b
Protocal: [ 1|6 (tepd ¥ | .

Mew Mangle Rule

izeneral  Advanced Extra  Action ‘Statistics

|

Action: |mark conneckion

|

Mew Conneckion Mark: u:u:unn-I:n:p|

Passkhrough
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e e o | Mark Packet — TCP

Mew Mangle Rule

eneral |.ﬁ.u:|~.rann:ec| Extra Action Skatiskics

| i_hain; ¥

Src. Address: b

Dst, Address: hd

Prokocal: hd

arc. Pork: b

Disk, Port: E

any, Pork: w

PZP: -

In. Interface: hd

ok, Interface: b

Packet Mark: hd
Connection Mark: [ || conn-tcp || ¥ |
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oo o | Mark Packet - TCP

Mew Mangle Rule

General Advanced Extra  Ackion ‘Statistics

|

Ackion: mark packet

|

Mew Packet Marl:: pau:ket-tn:p|
|| Passthrough
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e o » | Mark Connection - UDP

Mew Mangle Rule

Genetal ‘.ﬁ.dﬁ.ﬂanced Extra Action Skatiskics

Zhain: |Forward ¥
sre, Address: [ ]]192,168.x.0024 -
Disk, Address: v

Pratacol: ||| ¥ae P

Mew Mangle Rule

General Advanced Exkra Achion | Stakistics

|

Ackion: mark connection

|

Few Conneckion Mark: |conn-udp

Passthrough
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o0 Mark Packet - UDP

Mangle Rule ==

aeneral |.ﬁ.|:|~.=an|:ed Extra Ackion Statistics

i_hain: |Forward |?|

Src, Address:

Dk, Aaddress:

Pratocal:

arc, Pork:

D=k, Pork:

any. Port:

PzP:

In. Interface:

k., Inkerface:

Packet Mark:

w
w
w
w
w
w
w
w
w
-
Clunnecticun Mark; :n:nnn-u-:I ] ii ¥ A I
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o0 Mark Packet - UDP

Mangle Fule <=

igeneral  Advanced Extra  Ackion | Stakiskics

*

Ackion: |mark packet

*

Mew Packet Mark: packet-udp
|| pPassthrough
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e ¢ » | Mark Connection - ICMP

Mangle Rule <192,165,5.0/24 =

General ‘.ﬁ.dvanced Extra Ackion Skakiskics

hain: |[Forward ¥
Sre. Address: [ ])192.168.5.0/24 -
Dsk, Address; v

#l
b

Pratocal: [ |1 {icrmp)

Mangle Rule <192,168.5.0/24 =

General Advanced Extra  Ackion | Stakiskics

fel o n e HMIrnark, connection

|

Mew Conneckion Mark: |conn-icrp

Passthrough
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e o o | Mark Packet - ICMP

Mew Mangle Fule

(zeneral |.ﬁ.|:|~.fann:ed Extra #Action Statistics

Chain: |Forward |i|

Src. Address: hd

Dist, Address: hd

Protocal: hd

arc, Part: hdl

Drsk, Part: bl

Aany, Port: b

PZP: -

In. Interface: b

out, Inkerface: hd

Packet Mark: hd
Connection Mark: [ ]
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e o o | Mark Packet - ICMP

Mew Mangle Fule

General Advanced Exkra  Action ‘Statistics

|

Ackion: |mark packet

|

Mew Packet Mark: pau:ket—iu:mp|
|| Passthrough
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e o » | Mark Connection - Sisa

Mangle Fule <192,165.5.0/24 =

General ‘.ﬁ.l:lﬁ.fann:ed Exkra Ackion Stakistics

|

Chain; |2k

Sre. Address: | |[192.1658.5.0/24 -

Mangle Rule <192,168.5.0/24 >

General Advanced Extra  Achion | Skakiskics

Tl n e HBrar k. conneckion

|

Mew Conneckion Mark: conn-sisa

Passkhrough
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e o o | Mark Packet - Sisa

Mangle Rule <=

eneral |.l:'.|:|'-.-'ar||:E:|:| Extra Action Statiskics

| i_hain: |Forward ¥

Src, Address: b
Dsk, Address: d
Prokocol: b

arc, Pork: bl

Dsk, Park: hd

Ay, Pork: bt
Pzp: -

In. Interface: b
ook, Interface: b
Packet Mark: b
Conneckion Mark: [ | Seaeee ¥ | .
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e o o | Mark Packet - Sisa

Mangle Rule <=

General Advanced Extra  Action | Skatiskics

+l

Ackion: |mark packet

+|

Mew Packet Mark: |packet-sisa
|| Passthrough
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e oo | QueueTree — Parent

Queue <Tokal Download =

eneral ‘ Skatistics

Mare:
Parent:

Packet Marks:

QDuede Type:

Pricrity:

Lirnit AL:

Maze Lirnik:

otal Download

etherl

default

114

(aEneral ‘ Statiskic

Queue <Tokal-Upload =

5
Mame: |Tokal-Upload
Parert: *
Packet Marks: -
Queue Type: (default *
Priority: |8
Lirnik Ak: w* hits)'s
Maz Lirnik: | 1M & hitsls
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QueueTree — Child TCP

Queue <Download-tcp >

General ‘ Skakiskics

Manme:
Parent:

Packet Marks:

iJueue Type:

Priarity:

Lirnit Ak:

Maz Linik:

Quede <Up load-kc p=

General ‘Statistics
Tokal Download
WEE
packet-tcp
Farent:
default Packet Marks:
g
uele Tyvpe:
256k, .
Priarity:
1M
Lirnit &k
Maz Linnik:

pload-tep

Total-Upload ¥
packet-tcp ¥ -
default ¥
o

256k, & hitsls
11 & hitsls
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Queue <Download-udp=

QueueTree — Child UDP

(zeneral ‘Statistics QUELE -::j|_||:|||:|.5||:|-u|:||:|::=-
VET A ovxnload-ud zeneral ‘ Skatiskics
Parent: |Tokal Download Mame: | TREEETE
Packet Marks: |packet-udp —
Parent: |Tokal-Upload *
Queue Type: |default Packet Marks: |packet-udp ¥ | ¥
Priarity: |8
iJueue Type: |defaulk *
Lirnit &k [256k,
Priarity: |&
Max Limit: | 1M
Limit Ak: | 256k a hiksls
Max Limik: (1M a hitsls
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Cueue <Download-icrmp

General ‘ Skatistics

Mame:
Parent:

Packet Marks:

Queue Type:

Priarity:

Lirnik AL

Maz Limnik:

:ll:ll."'.lrlll:llfll:l'il:rl-l 1 Gener’al ‘ Statlstlcs
Tokal Dovenload
Marne: load-icrmp
packet-icmp
FParent: |Total-Upload ¥
default Packet Marks: |packet-icrp ¥ | A
o
Queue Type: |[defaulk ¥
256k
Priarity: |5
1M
Limit Ak [256k & hitsls
Max Lirnik: (1M & hitsls

QueueTree — Child ICMP

CQueue <Upload-icmp =
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QueueTree — Child Sisa

eneral | Skakistics

Mame:
Parent:

Packet Marks:

Queue Tvpe:

Priarity.

Lirnit: AE:

Maz Lirnik:

Queue <Upload-sisa:

awnload-sisa zeneral ‘Sl:al:isl:ics
Tokal Download
Mane:
packet-sisa
Parent:
default
Packet Marks:
a
— Quele Type:
o | Pricrity:
Lirnit &k
Maz: Limik:

Tokal-Upload *
packet-sisa ¥ -
default *
i

256k, a hiksls
11 4 hitsls

Mikrotik Indonesia http://www.mikrotik.co.id

01/17/13



QueueTree - Action

Queue List

Simple Queues  Interface Queues Queus Tree | Gueue Tvpes
oe || == (| 3| O] || |00 Reset Counters || 00 Reset All Counters
M are ¢ |Parent Packet Marks |Limit Ak (bitsfs) [Max Limik, .. |Avg. R, [Bytes Packets
& Total Dowrload —— etherd 1M 781.9... 38.4ME 45544
% Download-icrnp Tokal Download packet-icrp 256k, 1M 784 bps 134.7 KiB 1 402
% Download-sisa  Tokal Download packet-sisa 256k, 11 0 bps 0E A
8 Download-tcp Taokal Download packet-tep 256k, 1M 777.5... 36.1MB 33785
% Download-udp  Tokal Download packet-udp 256k, 1M 28,4 k... 2Z11.... 13 354
& Tatal-Upload wlani 1M 534 k.. 4752,... 37919
—— 8 Upload-icmp  Total-Upload  packetcmp A 1M 784bps 129.3KiB 1357
o {ilpload-sisa  Total-Upload — packet-sisa 258k M . 0bps . 0B ... 0.
% Upload-top Tokal-Upload  packek-tcp 256k, 1M 33.2 k... 3509,... 22 737
% Upload-udp Tokal-Upload  packet-udp 256k, 1M 14,3 k... 1113.... 13 825
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Mikror ik
Hotspot

Certified Mikrotik Training Basic Class
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




HotSpot

Hotspot System digunakan untuk memberikan
layanan akses jaringan (Internet/Intranet) di Public
Area dengan media kabel maupun wireless.

Hotspot menggunakan Autentikasi untuk menjaga
Jaringan tetap dapat dijaga walaupun bersifat
public.

Proses Autentikasi menggunakan protocol
HTTP/HTTPS yang bisa dilakukan oleh semua
web-browser.

Hotspot System ini merupakan gabungan atau
Kombinasi dari beberapa fungsi dan fitur
RouterOS menjadi sebuah system yang sering
disebut 'Plug-n-Play' Access.
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HotSpot Network - Example

Hotspot Gateway

Hotspot System bisa digunakan pada jaringan
Wireless maupun jaringan Kabel bahkan kombinasi
dari keduanya.

- Jaringan Hotspot bersifat Bridge Network
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®o® o How does it work ?

o User mencoba membuka
halaman web.

o Authentication Check
dilakukan oleh router
pada Hotspot System.

o Jika belum ter-
autentikasi, router akan
mengalihkan ke halaman
login.

o User memasukkan
informasi login.

login |amyuser

DASSW O [

QK.
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How does it work ?

o Jika informasi login sudah
tepat, router akan :

* Mengautentikasi client di welcome anyuser!
hOtSpOt SyStem' IP address: | 10.1.100.1

* Membuka halaman web bytes up/down: | 23.1 KiB / 43.5 KiB
yang diminta sebelumnya. connected: | 40

status refresh: | 1m

* Membuka popup halaman

status. log off

o User dapat menggunakan
akses jaringan.
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e o o | HOtSpot features

° Autentikasi User
° Perhitungan
* Waktu akses
* Data dikirim atau diterima
° Limitasi Data
* Berdasarkan data rate (kecepatan akses)
° Berdasarkan jumlah data
° Limitasi Akses User berdasarkan waktu
o Support RADIUS
° Bypass!
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HotSpot setup wizard

° RouterOS sudah menyediakan Wizard untuk
melakukan setup Hotspot System.

° Wizard ini berupa menu interaktif yang terdiri dari
beberapa pertanyaan mengenai parameter setting
hotspot.

° Wizard bisa dipanggil atau dieksekusi
menggunakan peritah “/ip hotspot setup’

° Jika anda mengalami kegagalan dalam konfigurasi
hotspot direkomendasikan reset kembali router dan
konfigurasi ulang dari awal.
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e o o | HotSpot Setup Wizard

°© Pada Langkah awal Tentukan interface mana
yang akan digunakan untuk menjalankan
Hotspot System:

hotspot interface: (ex: ether1,wlan1,bridge1,viani)

° Tentukan Alamat IP untuk Interface Hotspot :
Local address of hotspot network: (ex: 10.5.50.1/24)

° Opsi Hotspot Network akan NAT atau Routing :

masquerade hotspot network: yes

° Tentukan IP-Pool untuk jaringan Hotspot :
address pool of hotspot network: 10.5.50.2-10.5.50.254

° Menggunaan SSL-certificate jika ingin
menggunakan Login-By HTTPS :

select certificate: none
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e ¢ o | HotSpot Setup Wizard

Jika diperlukan SMTP server khusus untuk Server
hotspot bisa ditentukan, sehingga Server bisa
mengirimkan email (misal email notifikasi). Konfigurasi

SMTP server :
Ip address of smitp server: 0.0.0.0 (ex: 159.148.147.194)

Konfigurasi DNS server yang akan digunakan oleh user
Hotspot :

dns servers: 159.148.147.194,159.148.60.20

Konfigurasi DNS-name dari router Hotspot, Hal ini
digunakan jika Router memiliki DNS-Name yang valid
(FQDN), Jika tidak ada biarkan kosong.

Langkah terakhir dari wizard adalah pembuatan sebuah
user hotspot :

name of local hotspot user: usrox
password for the user: 12345
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® ¢ @ | HotSpot Setup Wizard (Step 1)

admin@192.168.30.1 (mejadepan) - WinBox v5.21 on RB433UAH (mipsbe)

(4| | SafeMode | Uptime:|00:39:39 Memory:[107.3 MIB CPU:[2%  Date:|Oct/25/2012 Time:[10:34:30 (v Hide Passwords [ (7
Cowick Set [x]

Inkerfaces Servers |Server Profiles  Users User Profiles  Active  Hosts | IP Bindings | Service Ports | Walled Garden ...
| &
Wireless | L || '='| | g || b | | TJ REEEH'HD!I Hotspok Setup
Bridge ARP i |Address Pool | Profile Addresse... v
PP Accounting
Switch Addresses
Haotspok Setup
Mesh DHCP Client .
Select interface to run HotSpok on

DHCF Relay
MFLS r DHCE Server HotSpot Inkerface: | ether3 || il
Routing " bus
Systerm k :

e Bacl Mek Cancel
(IUeuEs Hotspot
Files IPsec
Log Meighbors
Radius Packing
Taols " poal
Mew Terminal Routes
MetaR OLTER <ME
Make Supout, vif SHME
Manual Services
Exit Socks

TETR
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HotSpot Setup Wizard (Step 2-5)

Hotspak Setup

Set HotSpok address For inkerface

Hokspok Sebup

Sek pool For HokSpok addre

Local Address of Mebwork:

Masquerade Metwark Address Pool of MNetbwork:

Back Mexk Cancel

Back, Mexk Cancel

Hokspok Setup

Hokspok Setup

IP Address of SMTP Server: |M T I

Select Certificate: TR

|

Back, Mexk Cancel

Back. Mexk Cancel
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HotSpot setup wizard (step 5-8)

Hotspak Setup

Hokspok Setup

Setup DNS configuration

DMS name of local hotspok server

4

DMS Servers: ||REEAE=e N

=R Ty =Albhotspok, mikrokilk, com

Back Mexk Cancel

Back. Mexk Cancel

Hotspot Setup M

Setup has completed successfully |

Hotspak Setup

e local HokSpak user

Mame aof Local HokSpot User:

Ik

Password Faor the User:

Back, Mesxk Cancel
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HotSpot Server Profiles

Servers oerver Profiles |Llser5 User Profiles Ao

ge || =] | T
Mame 4 |DMS Narme HTML Dired
* ﬂdefau": hiokspok
i hsprofi hiokspok

Hokspot Server Profile

<hsprofl =

General  Login | RADIUS

HTTP CHAP
(] HTTP P&P

M&iZ Auth, Password:

HTTP Cookie Lifetime:

S5L Certificate:

Trial Upkime Limnit:
Trial Uptime Reset:

Trial User Prafile:

] 4
Cancel
: [ w| Cookie
[ HTTPS Apply
| Trial Copy
Remove
3d 00:00:00
gleyl= || +

|| split User Domain

ac:=0:00

1d 00:00:00

default I
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® ¢ ¢ | HotSpot Server profiles

° Hotspot Server Profile digunakan untuk
menyimpan konfigurasi-konfigurasi umum
dari beberapa hotspot server.

° Profile ini digunakan untuk grouping
beberapa hotspot server dalam satu router.

° Pada server profile terdapat konfigurasi yang
berpengaruh pada user hotspot seperti :

* Metode Autentikasi

° Ada 6 Metode autentikasi yang bisa
digunakan di Server-Profile.
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e o o | Authentication Method

: Hotspot Server Profile hspr x|
General Login |H.-5.DIL|5 0k
i — % Cance
[MAL o i Cookie
W HTTPCHAP [ HTTPS Apply
W HTTP PAP ¥ Trial Cor
HTTF Caookie Lifetirne: 13d 00:00:00 Remaove
S5l Certificate: | none |~

[ Split Uzer Domain

Tral Uptirme Lirnit: {00: 30:00

Tral Uptirme Reset: |1d 00:00:00

Tral Uzer Prafile: | default -

|
O 6 Metode autentikasi yang bebeda pada server profile.
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e o » | Hotspot Authentication Methods

o HTTP-PAP - metode autentikasi yang paling sederhana,
yaitu menampilkan halaman login dan mengirimkan info login
berupa plain text.

o HTTP-CHAP - metode standard yang mengintegrasikan
proses CHAP pada proses login.

°© HTTPS — menggunakan Enkripsi Protocol SSL untuk
Autentikasi.

o HTTP Cookie - setelah user berhasil login data cookie akan
dikirimkan ke web-browser dan juga disimpan oleh router di
'‘Active HTTP cookie list' yang akan digunakan untuk
autentikasi login selanjutnya.

o MAC Address - metode ini akan mengautentikasi user mulai
dari user tersebut muncul di 'host-list', dan menggunakan
MAC address dari client sebagai username dan password.

° Trial - User tidak memerlukan autentikasi pada periode
waktu yang sudah ditentukan.
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e o » | HotSpot User Profiles

° Hotspot User Profile digunakan untuk menyimpan
Konfigurasi-konfigurasi umum dari User-user
notspot. Profile ini digunakan untuk grouping
beberapa User.

°© Pada User Profile, mampu melakukan assign pool-
Ip tertentu ke group user.

°© Parameter Time-out juga bisa diaktitkan untuk
mencegah monopoli oleh salah satu user.

o Limitasi juga bisa ditentukan di UserProfile
* Data Rate (Kecepatan Akses)
* Session Time (Sesi Akses)
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Hotspot User Profile <default =

e o o | User Profiles ol s

Mame: | sElEl |

Untuk melakukan log-off otomatis Address Pool: |none ¥
bagi user yang tidak ada traffic atau

Session Timeouk: bl

lupa menekan tombol log-off. | |
Idle Timeout: |n|:|ne || $| -
Untuk menentukan jumlah user maksimal jika Keepalive Timeout: |00:02:00 |- -

menggunakan “username” yang sama. Status Autorefresh: (00:01:00 |

Untuk menentukan bandwith “per- \\ Shared Lisers: |100 |-
Rate Limit (raftx: | |1r

user” yang menggunakan profile
yang sama.

Address List: | || $| .
Format : Upload / Download
Incoming Filker: | || $| .
Zukbgoing Filker: | || $| .
Incoming Packet Mark: | || $| .
Cutgoing Packet Mark: | || $| -
Dpen Status Page: |alwa':.-'5 || + |

L] Transparent Proxy
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e o o | HotSpot User

°© Halaman dimana parameter username,
password dan profile dari user disimpan.

° Beberapa limitasi juga bisa ditentukan di
halaman user seperti uptime-limit dan bytes-
in/bytes-out. Jika limitasi sudah tercapai maka
user tersebut akan expired dan tidak dapat
digunakan lagi.

° |P yang spesifik juga bisa ditentukan di halaman
Ini sehingga user akan mendapat ip yang sama.

° User bisa dibatasi pada MAC-address tertentu.
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HotSpot users

Quick, Set
Interfaces : : L
ser Prafiles | Ackive | Hosks  IP Bindin
Wireless
| | 00 Reset All Counters
Bridge
address i
FRF
Switch Mew Hokspat Lser
Mesh eneral |Li|‘|‘|i|:5 Statil;tics
IF "1 arp Server: |all |*
P- .

A Accounting Mame: |userl
Rouking " addresses

Password: | |
Swskenn " DHCP Cliert

Address: -
Queues DHCP Relal
. ' -
Filas DHEP Serr MAC Address:
Log ORS Profile: |default ||3
Radius Firewall Routes: -
Tools 4'\—|| Hotspat Ernail: -
Mew Terminal IPsec
MetaROUTER Meighbors

enabled

Make Supout, rif Packing
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® o User Limitation

O Limit Uptime batas [ e
waktu user dapat
menggunakan akses
ke Hotspot Network. Lirnit UpEirne: (071 ;00;00 =

O Limit-bytes-in, Limit Bytes In: b
Limit-bytes-out dan
Limit-bytes-total
batas quota trasfer Limit Byvtes Total: |2000000000 i
data yang bisa
dilakukan oleh user.

General  Limiks ‘Statistics

Limit Bvtes Cuk; w
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e o o | Bypass! - IP bindings

° One-to-one NAT bisa dikonfigurasi secara static
berdasarkan :

* Original IP Host
* Original MAC Address

° Bypass host terhadap Hotspot Authentication bisa
dilakukan menggunakan IP-Bindings.

° Block Akses dari host tertentu (Berdasarkan
Original MAC-address atau Original IP-Address)
juga bisa dilakukan menggunakan IP-Bindings.
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e o o | HotSpot IP bindings

tver Profiles  Users  User Profiles  Active Hn:ustsl IP Bindings ISewice Ports  Walled Garder

& |l=| ||| 52 T
MaCZ Address Address To Address SErver

Mew Hokspot IP Binding

MaC Address:| |&&:BB:CC:DD:EEFF S Ik
Address: |0.0.0.0 Zancel
To Address: i Apply
S +all ¥
=rveEn 12 Disable
Twpe:| [regular *
Blacked _amment
byvpassed
Copy
Remove

enabled

0 iterms
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e ¢ » | Bypass - WalledGarden

° WalledGarden adalah sebuah system yang
memungkinkan untuk user yang belum terautentikasi
menggunakan (Bypass!) beberapa resource jaringan
tertentu tetapi tetap memerlukan autentikasi jika ingin
menggunakan resource yang lain.

o |P-WalledGarden hampir sama seperti
WalledGarden tetapi mampu melakukan bypass
terhadap resource yang lebih spesifik pada protocol
dan port tertentu.

° Biasanya digunakan untuk melakukan bypass
terhadap server local yang tidak memerlukan
autentikasi.
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®o HTTP-level WalledGarden

Server Profiles  Users  User Profiles  Ackive  Hosts  IP Bindings  Service F‘u:urI:5| walled Garden |

+(|=| ||| T
Acktion ¢ [Server Method Drsk, Host Disk, Park
— o Walled Garden Enkry <*nikrotik.co.id=
Action: & allow " deny Ik,
SErver: 3 Cancel
Src. Address: d ":"I:'F'l"f
Dst, Address: Disable
Method: v Comment
IDSI:. Hast: [ *mikrotik, co.id - Copy
Dst, Park: b Remove
Path: hd
1 item enabled I
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e o o | IP-WalledGarden

rver Profiles  Users  User Profiles  Ackive  Hosts  IP Bindings  Service Ports  Walled Garden| “Walled Garden IP List |

= |« || 22| |E] T

Ackion ¢ |Server Src, Address Praokocol Dsk, Pork

Mew Walled Garden IP Enkry

Action: % accepk i drop i reject Ik
Server: b iZancel

Sre, dddress: - Apply
Dst, Address: o Disahle
Protocal: [ |tcp ¥ | Cammenk
Dst. Port: [ ]|20-21 - .
Disk, Host: il R EMOhe

enabled

0 ikems
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o Advertisement

°© Sama seperti yang digunakan pada fasilitas
WalledGarden, Advertisement juga menggunakan
ProxyEngine di Hotspot System untuk
menampilkan popup halaman web (iklan) di web-
browser para user yang sudah terautentikasi.

°© Halaman Advertisement dimunculkan berdasarkan
periode waktu yang sudah ditentukan, dan akses
akan dihentikan jika pop-up halaman advertisement
diblock (pop-up blocker aktif), dan akan
disambungkan kembali jika halaman Advertisement
sudah dimunculkan.
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®o Advertisement

° Jika sudah waktunya untuk memunculkan
advertisement, server akan memanggil halaman
status dan meriderect halaman status tersebut ke
halaman web iklan yang sudah ditentukan.

: Hotspot User Profile <default> |
General Advertize |5|:ri|:|t3 0K
v Advertize Cancel
Advertize LRL: [kttp: /Ao citra. net.id —
Apply
http: A Avwea mikrotik. coid | 4
Copy
Advertize [nteryal: |00:05:00 —
Remove
00:7 0:00 —
Advertize Timeout: |00:07:00 |
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(Mikrotik Certified Training Partner)




e o o | VPN (Virtual Private Networks)

O Virtual Private Network (VPN) adalah sebuah jaringan
komputer dimana koneksi antar nodenya memanfaatkan
jaringan public (Internet / WAN) karena mungkin dalam
kondisi atau kasus tertentu tidak memungkinkan untuk
membangun infrastruktur jaringan sendiri.

O Interkoneksi antar node seperti memiliki jaringan yang
independen yang sebenarnya dibuatkan koneksi atau jalur
kKhusus melewati jaringan public.

O Pada implementasinya biasanya digunakan untuk membuat
komunikasi yang bersifat secure melalui jaringan Internet,
tetapi VPN tidak harus menggunakan standard keamanan
yang baku seperti Autentikasi dan enkripsi.

O Salah satu contohnya adalah Penggunaan VPN untuk akses
network dengan tingkat security yang tinggi di system
reservasi ticket.

Mikrotik Indonesia http://www.mikrotik.co.id 01/17/13



oo o \/PN Networks

O Virtual Private Network. Jaringan Data yang bersifat independen
yang memanfaatkan infrastruktur jaringan public.

’r Ap%wer

Office 1

Rou
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eeoo VPN Type

° VPN bisa diimplementasikan di berbagai type
network :

° Routed Network :

* VPN yang dilakukan di network yang sudah
melewati multi hop router atau melewati internet.
Contohnya adalah menggunakan PPTP.

° Bridge Network :

* VPN yang diimplementasikan di network yang
masih satu switch (satu network bridge).
Contohnya adalah menggunakan PPPoOE.
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®o Point to Point Tunnel Protocol (PPTP)

O Penggunaan PPTP Tunnel:
® Koneksi antar router over Internet yang bersifat secure.
®* Untuk menghubungkan jaringan local over WAN.

® Untuk digunakan sebagai mobile client atau remote client
yang ingin melakukan akses ke network local (Intranet)
sebuah perusahaan.

O Sebuah koneksi PPTP terdiri dari Server dan Client.

® Mikrotik RouterOS bisa berfungsi sebagai PPTP server
maupun PPTP Client atau gabungan dari keduanya.

O Koneksi PPTP menggunakan TCP port 1723 dan IP
protocol 47/GRE.

© Fungsi PPTP clients sudah tersedia atau termasuk
dalam sebagian besar Sistem Operasi.
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ee o | PPTP Client Configuration

o Server Address — Parameter server PPTP
yang akan di dial

° User — Parameter username
°© Password — Parameter password

° Profile — Parameter optional untuk
mengaktifkan enkripsi pada link pptp atau
tidak.
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e o o | [LAB-1] PPTP Tunnels - Client

10.10.20.100/24

PRTEAINNEL " 40.10.10.100/24

10.10.20.1/32
10.10.10.1/24 "

10.10.10.2/24 [

@ 10.10.20.2/32

192.168.1.1/24 192_158_2_1;24[

192.168.1.2124 J| )

192.168.2.2/24
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—
e e o | [LAB-1] PPTP Tunnels - Client

Imterface List X
Interface | Ethernet EolP Tunmel 1P Tunmel  YLAN %RRP  Bonding
2 BiEEiE]E
:
EclP Tunnel | Type -
P Tunnel Etherret ZMNEFS Traffic Il
VLAN g:::::tt Connect To: Cancel
o o Apply
£ Ethernet Uzer: § uzer

Bricle Ethernet :
WPLS Pazaward; || Dizahle
PRF Server Profile: |default-encryption ¥ Comment
PPP Cliert
PPTP Server Addd Default Foute CopY

Remove
L2TP Server Al
L2TF Cliert vl pap vl chap Tarch
iO%PR Server v mzchapt v mzchap2
PN Client 3
PPPoE Server |
PPPoE Client
[SOMN Server
ISDM Cliert Status:
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e o o | [LAB-1] PPTP Tunnels - Client

OMembuat PPTP-Client :

®“Username” dan “Password” disesuaikan dari
konfigurasi server.

®“Connect-to” adalah parameter Alamat IP dari
PPTP-Server.

®“Add-Default-Route” adalah parameter jika akan
menggunakan koneksi PPTP sebagai gateway
utama.

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII l.
L ]

O Membuat PPTP-Client Interface :

*/interface pptp-client add name=pptp-out1
connect-to=10.10.10.100 user=user1 password=user1
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e e o |PPTP Server Configuration

Inkerface |F'F'F'|:|E Servers Secrets  Profiles  Active Connections

= ||| B2 | | PPP Scanmer [ PPTF Server |

Mame £ | Type Lz MTU  |Tx
R 4#ppkp-outl PPTP Client

TP Server LZTP Server

Tx Pac... |Rx Pac,..

PPTP 2erver

‘Enabled oK
Max MTL: 1460
i_ancel
Max MELL: 1460
Apply
MRRLI: bt
Keepalive Timeout: |30 N

+l

Default Profile: |default-encryption

— Aukthentication

| pap || chap
mschapl mschapz
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e e o | PPTP Server Configuration

o Service PPTP server bisa diaktifkan pada
PPP configuration

° Default Profile digunakan untuk
menetukan group dan memberikan
konfigurasi dasar seperti ip address,
penggunaan enkripsi dan juga limitasi user

o Default Profile digunakan untuk user-user
yang tidak terdapat di database local router
contohnya jika autentikasi user
menggunakan RADIUS.
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e oo | [LAB-2] PPTP Tunnels - Server

Aktitkan PPTP server, pastikan menggunakan profile “default-
encryption” supaya link VPN terenkripsi.

Interface |F'F'F'u:uE Servers  Secrets  Profiles  Active Connections

| = || 22 | | PPPScanner || PPTP Server

Mame £ | Twpe Tx
R <-#pptp-oukl PPTP Client

TP Server LZTP Server

[ "]
I
R

o |Rx Pac...

PPTF Server

Max MTL:
Cancel
Max MELL 1460
Apply
MRELL b
keepalive Timeout: |30 FN

Defaulk Prafile: |u:|eFauII:-en|:ry|:|I:icun E

— Authentication

|| pap | chap
mschapl mschapz
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e o o | [LAB-2] PPTP Tunnels - Server

PPP %]
Interface PPPoOE Server: @' rofiles  Active Connections

c' i | | e

Mame / |Passwaord —ErYiC

K

Mame:} [ppkp-userl

B

Service:] any

Buat User PPTP di “PPP-Secrets” -
pastikan isikan “Local Address” dan
“‘Remote Address”.

default ¥

Local Address:) |10.20,30,40

Femote Address:| (192,168,192, 168

7 Femoke IPvE Prefix: b
EIm=
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oo o | PPP - Secret

° PPP — Secret adalah data user untuk Service
VPN (PPTP,PPPoE,OpenVPN dll) yang ada di
local database router, semua konfigurasi user
seperti username, password, alokasi ip address,
profile dan limitasi bisa dilakukan di sini.

° Ada dua pilihan melakukan assign ip ke user
yaitu menggunakan setting di secret (fix ip) atau
menggunakan profile (pool ip).

° VPN User juga bisa menggunakan database
user external yaitu menggunakan RADIUS
seperti UserManager atau FreeRadius.
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0O PPPOE - Point to Point Protocol over Ethernet

O Penggunaan PPPoE Tunnel:
® Koneksi antar Client dan Router yang bersifat secure.

® Untuk digunakan sebagai koneksi internet bersifat secure
di jaringan local (LAN).
O Sebuah koneksi PPPoE terdiri dari Server dan Client.

® Mikrotik RouterOS bisa berfungsi sebagai PPPoE server
maupun PPPoE Client atau gabungan dari keduanya.

O Koneksi PPPoE menggunakan Ethernet frame sebagai
protocol transportnya.

O© Fungsi PPPoE clients sudah tersedia atau termasuk
dalam sebagian besar Sistem Operasi.
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