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Routing

Ketika jaringan lokal sudah mulai komplek.

Jika kita menginginkan pemantauan dan pengelolaan
jaringan yang lebih baik

Lebih aman (firewall filtering lebih mudah dan lengkap)

Trafik broadcast hanya terkonsentrasi di setiap
subnet/network.

Koneksi antar public IP network.

Koneksi antar Wide Area Netwok (company, Provider,
dll)



Klasifikasi Routing

Static Routing

Dynamic Routing Protocols

Interior Gateway Protocols Exterior Gateway Protocols

Distance Yector Protocols Link-5tate Protcols

¥ ¥ ¥ v

RIPv1 . IBRP  OSPF 1SS
RIPv2  EIGRP
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Routing

* Routing—2>proses untuk meneruskan paket-paket dari sebuah
jaringan ke jaringan lainnya melaui internetwork device
(router).

e Static routing = administrator melakukan routing secara
manual. Mendefenisikan setiap network tujuan dan gateway
vang dilaluinya pada setiap router-router yang akan
digunakan.

* Dinamic routing =2 administrator hanya melakukan sedikit
konfigurasi (mengaktifkan fungsi dinamic routing) pada setiap
router, router-router tersebut otomatis mencari route dan
gateway terbaik dari semua network yang terhubung.



Komponen Routing

* RIB (Routing Information Base) / Routing Table
* FIB (Forwarding Information Base) / Forwarding Table

OSPF topology BGP table
J |
7 A
OSPF process BGP process

[ IP routing table

— [ IP forwarding table —

p o
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Router Information Base (RIB)

RIB/Tabel Routing adalah tabel data dalam router yang
berisi daftar rute ke jaringan/network tertentu

RIB juga berisi metric (nilai/prioritas) dari masing-masing
rute.
RIB terbentuk dari:

— Semua rute yang terbentuk dari dynamic routing
protocol

— Semua rute untuk connected network, dan
— Setiap konfigurasi rute tambahan seperti static route



RIB / Routing Table

* |P>Route>List

Route List E E

Routes Mexthops Rules VRF
oh = | T al
Di=t. Address Gateway Distance
DAC F1.11.1 bridge 1 reachable 1]
DAo B2222 12.12.12 2 reachable ether? 110
DAo 3333 12.12.12.2 reachable etherd 110
AS  F101010.0/24  152.168.0.2 reachable ether 1
DAC F11.11.11.0/24  etherS reachable 0
DAC P 1212120/24  ether? reachable 0
DAr P 14.0.0.0/8 11.11.11.2 reachable etherb 120
DA P 14.14140/24  11.11.11.2 reachable ether 120
DA 2323230724 1212122 reachable ether2 110
DAC P 152.168.0.0/24 etherl reachable 0
DA P 152.168.2.0/24 121212 2 reachable ether2 110
DAc P 152.168.3.0/°24 12.12.12.2 reachable ether? 110
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Fungsi RIB

RIB digunakan untuk:

* Memfilter informasi routing dari semua jenis
routing protocol

* Mengkalkulasi dan memilih route terbaik ke
network tertentu.

* Membuat dan mengupdate Forwarding
Information Base (FIB)

 Mendistribusikan informasi routing ke routing
protokol lainnya



Forwarding Information Base (FIB)

RIB/Tabel routing umumnya tidak digunakan secara langsung
untuk forwarding/meneruskan paket di router arsitektur
modern.

RIB digunakan untuk menghasilkan informasi untuk tabel
forwarding yang lebih kecil.

Sebuah tabel forwarding hanya berisi rute yang dipilih oleh
algoritma routing sebagai jalur pilihan untuk meneruskan
paket, atau route yang sering digunakan.

Hal ini sering dalam bentuk cache format terkompresi atau
pre-compiled yang dioptimalkan untuk perangkat keras
penyimpanan dan pencarian.



Forwarding Information Base (FIB)

HRoutes

Connected |

FIB adalah hasil olahan dari RIB
yang telah terfilter

Merupakan informasi routing yang
disimpan dalam cache

Secara default (bila tidak ada
“routing mark” yang digunakan)
semua rute aktif akan ada pada
tabel routing utama (main).

Hanya ada satu rule implisit yang
tersembunyi (rule “catch all”) yang
menggunakan tabel utama untuk
semua pencarian routing.



Connected Route

* Dibuat secara otomatis setiap kali kita menambahkan
sebuah IP Address pada interface yang valid
(interface yang aktif).

e Jika terdapat dua buah IP Address yang berasal dari
subnet yang sama pada sebuah interface, hanya
akan ada 1 connected route.

 Jangan menempatkan dua ip address dari subnet
vang sama pada dua interface yang berbeda, karena
akan membingungkan tabel dan logika routing di
router.



Connected Route

B Address List

B Address <192 (6B.17w. 10—~
- CmEmawd
Metwork: (1921681 W.U—
Broadcast 192168100255

Inetace

B Route List

, Forwarding
| Interface
Network
| Conment | Address
| Com | Network
 Remove Prefix

Local
Address
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Static Route

e Static route dibuat dengan menambahkan
route secara manual pada routing table.

 Pada static route yang ditambahkan adalah
network tujuan dan gatewaynya.

 Dapat dikatakan kita mendefinisikan route

mau ke network yang mana, lewat gateway
mana.



Menambahkan Routing

@ admin@Dd:CA:6D:26:07:B2 (MikroTik) - WinBox v515 on RET51G-2HnD (mipsbe)

K Safe Mode

Cuick Set
Interffaces
Wireless
Bridge Route <0.0.0.0/0>
oo e G
Switch Ust. Address: |0.0.0.0-0 Copy
Mezh Gateway: |192.168.1.1 reachable wian
IF I ARF Check Gateway:
IPvé I Accounting Roftes Type: unicast
MPLS " Addresses || -
) 3 Distance: |0
Routing I DHCP Client Dst t
3 5 Scope: |30
System ! DHCP Relay DAS FO et 0
DAC P11 arget Scope:
Queues DHCP 5 -
== DAC P12 Routing Mark:
Files DS DAC [ 1¢
Pref. Source:
Log Firewall
Radius Hotspot
Tools " |Psec
Mew Teminal Meighbors
MetaROUTER Packing dynamic active static
Make Supout rf Poal
Manual Foutes
Exit SME
SHMP z - . .
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Route Parameter

Destination
v’ Destination address & network mask
v" 0.0.0.0/0 -> ke semua network
Gateway

v IP Address gateway, harus merupakan IP address yang satu subnet dengan IP
yang terpasang pada salah satu interface router

v' Gateway berupa Interface digunakan apabila IP gateway tidak diketahui dan
bersifat dinamik (hanya point to point/serial connection).

Pref Source

v’ source IP address dari paket yang akan meninggalkan router,

v’ Biasanya adalah ip address yang terpasang di interface yang menjadi gateway.
Distance

v’ Jarak, digunakan perhitungan pemilihan route.
Scope & Traget Scope

v Digunakan untuk recursive nexthoplookup



Gateway & Default Gateway

Static Routing dilakukan dengan pengaturan arah paket data
yang melalui router, dengan menentukan gateway untuk dst-
address/network tertentu

Gateway bisa berupa : IP Address atau Interface

IP Gateway router harus satu subnet dengan salah satu IP
interface router

Hanya ada 1 gateway untuk suatu network tujuan

Router akan memilih gateway untuk network tujuan yang
lebih spesifik (netmask lebih besar)

Default gateway adalah pengaturan untuk dst-address
0.0.0.0/0, karena ip 0.0.0.0/0 menggantikan semua ip yang
ada di internet.



Latihan

%,
J,
0.90 _
g 7/24 N " \

10.10.10.1/24 —— 111111 1o
~ 11.11.11.2/24 22.22.22 2/24

10.10.10.2/24

IP Gateway router HARUS SATU SUBNET dengan salah satu IP interface router
 PadalLaptop A, IP gateway ke network 11.11.11.0/24 berapa?

* Pada Laptop A, IP gateway ke network 22.22.22.0/24 berapa?

* Pada Laptop A, IP default gateway berapa?

* PadaR1, IP gateway ke network 22.22.22.0/24 berapa?

 PadaR1, IP Default Gateway adalah ?

 Pada R2, IP gateway ke network Laptop A berapa?
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LAB | — Static Routing

AP Station

Y 12_12_12_2&}{
Ry 131212124

2l [ -

”Qﬁ%ﬁfﬁf?--- 192_155.1.1]"“‘*- | " #1192 1682 1 Mf’/’

#192.16612 19216

. R2 "

» Reset konfigurasi router (no default)

* Koneksikan laptop antar peserta sesuai dengan topologi diatas
* Buatlah static routing di masing-masing router & laptop.

* Ping antar laptop.
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LAB | — Static Routing

—————————————————————————————————————————

.'{DﬂC} Dst-addr = 12.12.12.0/24

! pref-source =12.12.12.2 i
fDAC) Dst-addr =23.23.23.0/24 E
s : pref-source =23.23.232 :

{DAC) Dst-addr = 192.168.3.0
| pref-source =192 168.3.1
(DAC) Dst-addr = 23.23.23.0

WAS) Dst-addr = 192.168.1.0/24, gw=12.12.12.1 1! pref-source =23.23.23.3

(AS) Dst-addr = 192 168 3.0/24, gw=2323233 !

e B e e S

(AS) Dst-addr = 12.12.12.0/24, gw=23.23.23.2
“{AS) Dst-addr = 192.168.1.0/24, gw=23.2323.2

o L « L
__192.168.1.1/24 RV 4 ¥ 4
- — 23.23 23 3/04 ~—
12112.12.1/24  12.12.12.2/24  283.23.23.2/24
R1 Reéd.68.2.1/24 R3
192.168.3.1/24
N

_____________________________________________

(DAC) Dst-addr = 192.166.1.0/24
pref-source =192 16811
(DAC) Dst-addr =12.12.12.0/24
pref-source =12.12.121
(AS) Dst-addr =23.23.23.0/24, gw=12.12.12.2
(AS) Dst-addr = 192.168.3.0/24, gw=12.12.12.2

____________________________________________

192.168.3.2/24

r

ID-Networkers | training-mikrotik.com 21



Load Balancing & Fail Over

* Load Balancing adalah teknik untuk
mendistribusikan beban kerja di dua atau lebih link
jaringan  untuk  memaksimalkan  throughput,
meminimalisasi response time, dan menghindari
overload.

* Fail Over adalah sistem proteksi untuk menjaga
apabila link utama terganggu, secara otomatis akan

memfungsikan jalur cadangan (link kedua, ketiga,
dst)



Jenis Load Balancing

Per Packet Load Balancing
— Pada MikroTik menggunakan fitur bernama Interface Bonding

— Pembagian beban berdasarkan packet-packet (packet 1 lewat gateway
a, packet 2 lewat gateway b)

Per Connection Load Balancing
— Menggunakan fitur Mikrotik Bernama NTH di IP mangle

— Pembagian beban berdasarkan koneksi (koneksi 1 lewat gateway a,
koneksi ke 2 lewat gateway b)

Per address-pair connection Load Balancing
— Fitur ECMP dan PCC (Peer Connection Classified)

— Pebagian traffik berdasarkan koneksi dan IP address asal dan tujuan
dari koneksi tersebut

Custom Load Balancing (Policy Routing -> route mark)



Equal Cost Multi Path (ECMP)

[ e ECMP memungkinkan router
General  Attrbutes epeq . .
memiliki lebih  dari 1
D=t Addresz: 0.0.0.0/0
Gateway: [13.12.13.10 * reachable etherd gateway u nt u k 1 n etWO rk
12.12.12.10 ¥ reachable ether2 tuj uan.

12121210 * reachable ether? ° MaS|ng'maS|ng gateway
2EEAT pada ECMP akan dipilih
Type: unica .

2= et berdasarkan alogaritma
Detance: [ Round Roubin dari
Scope: 30 . .
’ kombinasi SRC/DST address
Target Scope: 10
Roting Mark: * Gateway yang sama dapat
Pref. Souree. ditulis berulang-ulang
enabled active
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ECMP Load Balancing

» Konfigurasi router ECMP (NAT Masquarade)

MATRde —~ @ e ———
General | Advanced Bdra  Action | St

General  Advanced Bdra  Action  Statistics

Chain: sn::nat| E
Chain: sn::nat| ¥
Snz. Address: |
Src. Address: ¥
Dist. Address: |
Dt Address: | S
MNAT Rule <=
Protocol: :
Protocal: General Advanced Bdra Action | Siatistics
Action: ¥
In_Inteface:

In. Interface:
Out. Interface: ether?

Out. Interface: etherd

Packet Mark:
Packet Mark:

Connection Mar:
Connection Mark: -

Routing Mark:
Routing Mark: -

Routing Table:
Routing Table: -

Connection Type:
Connection Type: -
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ECMP Load Balancing

* Konfigurasi router ECMP (IP Route

Y Route <0.0.0.0/0>

Route List General  Aftributes

Routes  Nesthops Dst. Address: | 0.0.0.0/0
=] ? Gateway: 13.13.132.10 *+ reachable etherl
Dst. Address Gateway 12121210 * reachable ether2
AS  F00.0.0/0 13.13.13.10 reachable etherd, 12.12.12. 10 rea
DAC P1212120/24  ether2 reachable Check Gateway:
DAC 1313130724  etherd reachable —
DAC P 152.168.1.0/24 etherl reachable Type: |unicast
Distance: 1
Scope: 30
Target Scope: |10
Fouting Mark:
Pref. Source:
enabled active
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ECMP-Load Balancing

* Link ISP 1 = 64k/64k, Link ISP 2 =32k/32k

ISP 1
64k/64k 32k/32k
—=_ —_
R}Q?’M /3
13.13.13.10/24
121212000 = 451313 %024

X
11.11.11.1/24

A 11.11.11.2124

ID-Networkers | training-mikrotik.com
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ECMP Load Balancing

e Status Link 1 dan Link 2 saat peak traffik

Ko Safe Mode

v Hide Passwords

CQuick Set CGueue List

Interfaces Simple Queues | |nteface Queues  Queue Tree | Queus Types

e
Wirsless g == ¢ ¥ (O T |00 ResetCounters | 00 Reset All Counters

T larget Address | Fx Ma Limit | T Max Limit | Packet ..
0 & 1 21212200 Gl Bk

Bridge
FPP

L‘E' admin@®13.13.13.10 (Router ISP 2} - WinBox v5.15 on RET51G-2HnD (mipsbe) =

Lo RN Safe Mode v Hide Passwords [l (5
Interfaces Simple Queues  Interface Queues  Queus Tree | Queue Types
i a4 =Y e 00 Reset All Courters
Bridge =

o arget Ad... |Fx Max Limit | Tx Max Limit | Packet ... T

L T Bouewel 213132, 3% 3%
Switch
LT
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ECMP Load Balancing

* Apabila ada dua gateway, Link A (64k) dua kali lebih besar dari

Link B (32k), A:B = 64k:32k, atau 2:1, total A+B=3

Gateway ditulis 3 kali = dengan perbandingan 2x untuk
gateway A + 1x untuk gateway B

Route <0.0.0.0/0

General  Atrbutes

Dist. Address:

Gateway:

Check Gateway:

0.0.0.0/7)

13.13.13.10 * [|reachable etherd
12121210 * [reachable ether2
12121210 *  |reachable ether?

4 4 4O

1
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ECMP Load Balancing

* Bagaimana kalau salah satu gatewaynya putus? Apakah
koneksi dari laptop ke internet masih bisa?



Administrative Distance

Administrative Distance (Distance) digunakan untuk memilih jalur terbaik
ketika terdapat dua atau lebih rute/routing protocol yang berbeda ke
tujuan yang sama.

Nilai dari distance adalah (0-255) dan secara default telah terseting pada
setiap protocol routing yang digunakan.

Distance yang lebih kecil akan lebih diprioritaskan dalam pemilihan tabel
routing

— Connected routes : 0
— Static Routes :1

— eBGP: 20

— OSPF: 110

— RIP:120

—  MME : 130

— iBGP: 200

Route dengan distance 255 adalah route yang direject oleh route filter



Route “Distance” Option

| Route <0.0.0.0/0>

zeneral  Atrbutes

Dist. Address:

Gateway:

Check Gateway:

Type:

D.0.0.0/0)
192.168.1.1

unicast

Distance:

Scope:
Target Scope:
Routing Mark:

Pref. Source:

30
10

& Lihatnya di IP>Routes

Route List
Routes Nexthops Rules VRF
o i [ al
Dist. Address Gateway Distance -
DAC 1111 bridge1 reachable 0
DAn k2222 12.12.12 2 reachable ether? 110
DAn 3333 12.12.12 2 reachable ether? 110
AS 1010100424 152.168.0.2 reachable etherl 1
DAC F11.11.11.0/°24  etherS reachable 0
DAC P 1212120724  ether? reachable 0
DA 1400078 11.11.11.2 reachable etherb 120
DA 1414140724 11.11.11.2 reachable ether 120
DAc 2323230724 1212122 reachable ether? 110
DAC P 152.168.0.0/24 etherl reachable 0
DAc P 152.168.2.0/24 1212122 reachable ether? 110
DAc P 152.168.3.0/24 1212122 reachable ether? 110
ID-Networkers | training-mikrotik.com 32




LAB [ll, Distance

ISP 1 ISP 2
—_— —
R 12.12.12.10/24 3
13.13.13.10/24
T
1212 12.x0 == 13.13.x/124

X
11.11.11.1/24

7 11.11.11.2/24

Coba ubahlah pada salah satu router distance dari default routing aktif/ yang sedang
digunakan menjadi bernilai “2” dan untuk route yang non aktif tetap bernilai 1.
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Option “Check-gateway”

- Adalah sebuah mekanisme pengecekan gateway yang dapat dilakukan
oleh router mikrotik.

. Dikirimkan setiap 10 detik, menggunakan ARP request atau ICMP ping.

. Dianggap “Gateway time-out” jika tidak menerima respon dalam 10 detik
dari mesin Gateway.

. Gateway dianggap “unreachable” jika terjadi 2 kali Gateway time-out
berurutan.

. Jika mengaktifkan fitur check gateway untuk sebuah rule, maka akan
berpengaruh juga untuk semua rule dengan gateway yang sama

Property Description

check-gateway (arp | ping; Default: ™) Periodically {every 10 seconds) check gateway by sending either ICMP
echo request (ping) or ARP request (arp). If no response from gateway
is received for 10 seconds, reguest times out. After two timeouts
gateway is considered unreachable. After receiving reply from gateway
it is considered reachable and timeout counter is reset.



Lab- ECMP Fail Over

 Pada IP route, tiap gateway dibuatkan route sendiri-sendiri
* Buat salah satu distance route lebih besar.
* Aktifkan option Check gateway hanya pada route dengan distance terkecil

Route <0.0.0.0/0: Route «<0.0.0.0.0:
General | Attributes General  AMftributes
Dst. Address: |0.0.0.0/0 . Dst. Address: |0.0.0.0/0
Gateway: 12121210 +*+ reachable ether? Gateway: 13.13.13.10 ¥ reachable ether?
Check Gateway: ping Check Gateway:
Type: |unicast Type: unicast
Distance: 1 7 Distance: 2
Scope: 30 ] Scope: 30
Target Scope: 10 1 Target Scope: 10
Routing Mark: Fouting Mark:
Pref. Source: Pref. Source:
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Lab- ECMP Fail Over

* Check gateway hanya pada distance terkecil (active

route)
Route List =] E3
Routes  Nexthops Rules VRF
d = v % 4O T A F
Dt Address Gateway Check Gateway  Distance  Bouting Mark | Pref. Source o
AS 00000 12.12.12.10 reachable etherZ ping 1
5 = 0.00.0/0 13.13.13.10 reachable etherd 2
DAC PF1212120/24 ether? reachable 0 12.12.12.200
DAC P 13.13.13.0/24  ether3 reachable 1] 13.13.13.200
DAC P 152.16831.0/24 etherl reachable 1] 152.168.1.1

b items (1 selected)
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Routing Policy

 Secara default, router akan menggunakan table routing
“main” (utama)

e Kita bisa membuat table routing tambahan dan
mengarahkan router menggunakan tabel tersebut
dengan menggunakan:

1. IP > Route > Rules
2. |P> Firewall > Mangle > Route-mark

e Setiap routing mark yang dibuat membentuk routing
table sendiri memiliki nama sama dengan nama routing
marknya.



Routing Mark

Untuk mengarahkan traffic yang lebih spesifik ke sebuah
route, traffik tersebut harus diidentifikasi terlebih
dahulu melalui routing mark (ada di IP Firewall Mangle)

Untuk trafik yang melalui router menggunakan chain:
prerouting

Untuk trafik vyang berasal dari/keluar router
menggunakan mangle chain: output

Setiap packet hanya dapat memiliki satu routing mark.

Apabila (ada setidaknya 1) route yang memakai routing
mark maka traffik dengan routing mark tersebut akan
diabaikan oleh routing table utama.



Routing Mark

* |P>Firewall>Mangle

Mangle Rule <152.168.1.0/24-:0.0.0.0/0:
General |Ad'n.ranced Exdtra Action Statistics

Chain: |premutir1g

Src. Address: [ ||192.168.1.0/24

Dst. Address: [ ||0.0.0.0/0 Mangle Rule <152.168.1.0/24--0.0.0.0/0=

General Advanced Bdra Action |Statistics

Protocol: |:||1 {icmp) | OK |
Action: |mark routing || ¥ | | Cancel |

Src. Port: |
S | Mew Routing Mark: |nama_tabel_mming_tambahan ||$| | Apply |

S et Passthrough

| Dizable |
| Comment |
| G |
| Remove |
| Reset Counters |
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IP Route Rules

Route List O x|
Routes Mexthops FRules VRF
ot =T
Sz, Address Dist. Address Routing Marc Interface Action Table b
1] P 152.168.0.0... loakup table_1
Me ¢ Policy Routing Rule =] E3 . e . .
* Route rules mendefinisikan routing
Src. Address: |192.168.0.0/24 |- OK ) . )
IP yang lebih spesifik dari network
Dist. Address: | |""' Cancel .
| asal dan atau network tujuan.
Routing Mark: | | - Apphy
Intesface: | v o 1 ° Dapat menggunakan mangle
same
routing mark
Action: |lookup |#| | Commert
Table: | s | cpy | * Tidak dilengkapi parameter routing
non main_roing lengkap (distance, pref.source dll).

nama tabel routing tambahan
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LAB ECMP-Routing Mark

 Paket ICMP (ping & traceroute) akan dilewatkan ISP 2

ISP 1 ISP 2
All
. ICMP
Traffic
—_ s
R 12.12.12.10/24 3
2.\ ’/51313.10&4
R )
12421200 =~ A513.13.x124

X
11.11.11.1/24

A 11.11.11.2124
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Lab- ECMP Routing Mark

IP Firewall Mangle, membuat routing mark untuk ICMP packet

Mangle Rule ==
General | Advanced Edra  Action | Statistics QK
Chain:  premoLting Mangle Rule <
F Gl Rt General Advanced Bdra Action | Statistics | oK |
Dist. Address: Action: |mark routing ¥ | Cancel |
Megw Routing Mark: icmp_route ¥
Protocol: 1 licmp) F - P | | Apply |
Hassthrough | —— |
isable
| Comment |
| Copy |
— | Remove |
In. Interface: etherl | |
Reset Courters
Out. Interface:
| Reset All Counters |
Packet Mark:
4 Connection Mark:
Routing Mark: A
Routing Table: -
Connection Type: -
C ction State: .- . .
ernection =iEe ID-Networkers|training-mikrotik.com 42
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Lab- ECMP Routing Mark

* |P Route, memasukkan routing mark dalam route inactive

Routes  Nexthops Rules VRF
e - v O T all ¥ pcols
Dist. Address Gateway Check Gateway Distance Routing Marde Pref. Source |
S FO00DA 12 12 12 10 reachahle sther? ning i ==
AS P 0.0.0.0/0 13.13.13.10 reachable ether3 11 icmp_route AL
DAC 0 [0.0.0.0AC
DAC General  Atributes
Dst. Address: |0.0.0.0
Gateway: | 13.13.13.\0 ¥ reachable etherd =
Check Gateway: b
Type: unicast 3
Distance: 11 4
Scope: 30
B items
Target Scope: |10
Routing Mark: icmp_route ¥ 4
Pref. Source: b
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Super Lab- ECMP Routing Mark

» All traffic melewati link 1 (termasuk traffic web). Hanya paket icmp
(traceroute & ping) akan dilewatkan link ke 2

* Cobalah lakukan ping keluar saat traffic full.

@ admin@121212.10 (Router ISP 1) - WinBox v5.15 on

g Command Prompt - O

ol | SafEM':'dE_ C:sDocuments and SettingssAdmin*tracert §.8.4.4 —d
Quick: Jet . Tracing route to google—pubhlic—dns—b.google.com [8.8.4.4]
Interfaces Simple Queues  |rterdace Queue: O¥EY a maximum of 38 hops:
Wireless = vxl a7 |~ £1 me <1 me £1 me 192 168 1 1
Bridge = 2 <1 ms <1 ms <1 mse 13.13.13.19
[ i e oS s +—me—9 2 HeR
FPP s T Boueuel] 121212 84 n= 29 ns 28 ms 125.161.152.1
Switch 27 ms 28 ms 25 ms 125.168.11.193

4

L

[ 27 ms 26 ns 26 m= 61.94_.114.18%

? L1 ms LA ns 62 mz 118.98.61.61

8 * 117 ns 4Y ms 118.98.61.62

2 47 m= 47 ns 44 mz F2.14_215.178
18 48 ms 46 ns 46 ms 209 _.85.243_.158
11 L4 ms L9 nms LY ms 209_.85.242_243
12 LS ms LS ns L3 ms 209 _.85.258.237
13 61 m= 111 ms 67 m= 66.249.94_ 126

14 251 nms 181 nms 144 ms B8.8.4.4
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Kelemahan ECMP

* Forwarding table di Linux Kernel secara
otomatis akan refresh setiap 10 menit

* Hal ini menyebabkan ada kemungkinan paket
data untuk suatu aplikasi berganti koneksi
sehingga mendapatkan masquarade address
yvang berbeda. Koneksi bisa terputus.



TTL (Time To Live)

TTL adalah suatu nilai pada paket data (header IP)
yang menyatakan berapa lama paket tersebut bisa
beredar/berjalan -jalan dalam jaringan.

Nilai tersebut akan memberitahukan kepada router
apakah paket tersebut harus diteruskan ke router
selajutnya (next hop router) atau di-discard.

Nilai default TTL adalah 64 (8bits) dan nilainya akan
berkurang 1 setiap paket data melewati router (layer
3), beberapa saat sebelum forwarded decision.

Router tidak akan melewatkan traffik ke route
selanjutknya apabila TTL yang dia terima bernilai 1



TTL (Time To Live)

LoriotPro Destination
IP Source Rayterhap Router hop Router hop Host

@M

e ICMP Echo TimeTo Live (TTL) =2
... m
‘@" ICMP error

request packet
TimaeTo Live (TTL)=3 T

ICMP error message

= |CMP Echo TimeTo Live (TTL) =4 -
m gl request packet i ﬂg

'@' ~—ICMP echo reply

ICMP Echo
raquest packet

TimeTo Live (TTL) =1

LUTEUS Copyrights 2008
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LAB VI — Change TTL

* Kita bisa merubah nilai TTL kearah laptop maupun
merubah nilai TTL yang kearah internet ( IP 8.8.8.8)
<€

g
Internet

ID-Networkers | training-mikrotik.com
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LAB — Change TTL

General |.F|d1ranc:ed Extra Action Statistics

Mangle Rule <= 3|
[ ok |
Chain: |pustmutir1g| " ¥ | | Cancel |
Src. Address: | | |
Dst. Address: | | |
Mangle Rule <=
Protocal: |
General Advanced Edra Action | Statistics | 0K |
Sre. Port: |
Action: |change TTL " ¥ | | Cancel |
Dst. Port: |
Any. Port: | & change " increment " decrement
P2p: | New TTL: |1 | | Disabe |
In. Interface: | | Comment |
Out. Interface: |:||w|an'| | Copy |
| Remaove |
Packet Mark: |
Connection Mark: | | Reset Counters |
S | Reset Al Counters |
Routing Table: |
Connection Tvoe: |
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LAB — Change TTL

* Menghitung jumlah hop dari nilai TTL reply
B3 command Prompt _[O]x]

C:sxDocuments and SettingssAdmin»ping 8.8_8.8 "

Pinging 8.8.8_8 with 32 bhytes of data:

Reply from 8.8.8.8: hytes=32 time=88ms|TTL=5@ Saat dikirim TTL nya 64, sisa TTL=50
Reply £rom 8.8.8.8: hytes—32 time-6dna|TTL 50 2| Jumlah hop 64-50=14

Reply from 8.8.8.8: bytes=32 time=57ms| ITL=58

Ping statistics for B8.8.8.8: gi:nznrnrnand Prompt ﬂm

Packets: Sent = 4, Received = 4. Lost = — = . = =
Approximate round trip times in milli-—secon Minimum = 5%7ms. Maximum = 88ms. Average = b68ms o
Mini = 57ms,. Maxi = BBm=. A . .
ininun ms axanun ms verage C:sxDocuments and SettingssAdmin>tracert 8.8.8_.8 —d
CasD t d Setti “Admin> . .
4 ocunents an £.L 1093 A Tracing route to google—public—dnsz—-a.google.com [B.8.8_81
over a maximum of 38 hops:

1 nms <1 ms <1 ms 1%22.168.1.1
<1 m= <1 m= <1 ms 13.13.13.184
2 ms 2 ms 1ms 1%22.168.1.1
30 ms 42 ms 3? ms 125.161.152.1
ns 38 ms 27 ms 125.1608.11.193
33 nms 27 ms 26 ms 61.94_114.185
4% ms Bl ms 47 ms 118.98.61.61
* 45 ms 74 ms 118B_98_.61.62
47 ms 47 ms 46 ms Y2.14.214.45
18 67 ms 145 ms 80 ms 2H09_85_.243_.158
i1 Y ms 58 ms 8 ms 209.85.242._.243
12 54 ms BS ms 83 ms 209_85.2500_.23%7
13 66 ms 57 ms 67 ms 66.249.94.126
14 60 n= 54 m= 55 m= B.HE_B_.B

w000 = O CF R L [
b
w0

Trace complete.

C:xDocuments and Settings“Admin> 7
4 3



Scope & Target Scope

* Mekanisme Check gateway yang kita gunakan
nanya bisa mendeteksi problem koneksi pada
noop (gateway) terdekat.

* Jika problem terjadi setelah gateway terdekat
(nexthoop), check gateway tidak bisa
mendeteksinya.

* Untuk mendeteksi problem koneksi yang
terjadi setelah gateway terdekat, bisa
digunakan teknik scope/target scope.



Scope & Target Scope

Pada FIB router melakukan nexthope lookup, yaitu gateway
(nexthop) yang dituju ada di interface yang mana.

Route dapat meresolve nexthopnya hanya melalui rute lain yang
memiliki scope lebih kecil atau sama dengan target scope dari rute
tersebut.

Target scope digunakan untuk static route yang dibuat recursive
(gateway tidak terkoneksi langsung).

Target Scope adalah nilai scope maksimum dari semua rute lainnya
yang reachable.

Kegunaan:

— Bisa melakukan pemantauan check gateway ping untuk gateway
yang tidak terhubung langsung

— Dikombinasikan dengan iBGP (gateway tidak terhubung
langsung)



Scope & Target Scope

* Nilai default scope & target scope

Scope Route type Target Scope

S

i/  Ccnnected 1 l]

% (ranning)

s sy
Cannacted }

L (mot active)
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LAB VII — Recursive Next Hope

-

DAC) Dst-addr = 192.168.3.0

igigetakatlet bl s tlpt e ectotats ettt - pref-source =192 168 3.1
.{DAC} Dst-addr=12.12.12.0/24 (DAC) Dst-addr = 2323 230

: pref-source =12.12.12.2
{DAC) Dst-addr = 23.23.23.0/24 pref-source =23.23.23.3

: pref-source =23.23.23.2 I

#%%iﬁ-—————————————a'

(AS) Dst-addr = 192.168.2.0/24, gw=23.23.23.2
AS) Dst-addr = 192.168.1.0/24, gw=12.12.12.1 E
(AS) Dst-addr = 192.168.3.0/24, gw=2323.233 ; | *

o
——————————————————————————————————————————

(AS) Dst-addr = 192.168.2.0/24, gw=12.12.12.2
{AS}

iL

__ho2.168.1.1124 ;" ' %
— = 23.23.23.3/28 =~
1212121124  1212122/24 2323232124
R1 92.168.2.1/24 R

b : 192.168.3}1/24
‘{Dﬁ.C} DSt addr = 192.168.1.0/24 ;
. pref-source =192.168.1.1 : 192.168.2.2/24
{DAC} Dst-addr=12.12.12.0/24 i = I

pref-source =12.12.12 1 :

Dst- addr‘ 23 23 23 E}I24 gw=12.12.12.2
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Route Type

Kita bisa melakukan blocking untuk network/dst-address
tertentu menggunakan static route :

* Blackhole
Memblok dengan diam-diam
* Prohibit

Memblok dan mengirimkan pesan error ICMP administratively
prohibited” (type 3 code 13)

e Unreachable

Memblok dan mengirimkan pesan error ICMP host
unreachable” (type 3 code 1)

Ketiga tipe di atas tidak membutuhkan IP Address gateway.



Other Options

Route <0.0.0.0/0:

General  Attibutes

Dst. Address: 0.0.0.0/0

Gateway: 152.168.1.1 + reachable etherl —
Check Gateway: -
Type: unicast *
. _ prohibit
Digtance: Unicast
Scope: unreachable
Target Scope: 10
Routing Mark: F oa
Pref. Source: b

ID-Networkers | training-mikrotik.com 56



LAB VIII - Other Route Option

51_ Dst-addr = 192.168.3.0/24, gw=23.23.23.3 route type=blackhole
2. Dst-addr = 192.168.3.0/124, gw=23.23.23.3 route type=prohibit .
3. Dst-addr = 192.168.3.0/24, gw=23.23.23.3 route type=unreachable !

192.168.1.2/24 ,
92.168.1.1/24
—_— ol 23.23.23 3/28 = —
1212.12.1/24  12.12.12.2/24  23.23.23.2/24
R1 R?2 R
192.168.3.1/24

_ 192.168.3.2/24
« Ping antar laptop

- Amati ICMP reply > |

—
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Preferred Source

Default nilai Pref-source bernilai kosong, kecuali untuk connected
routes akan berisi IP address interfacenya.

Fungsi :
— |P Address asal untuk paket data yang berasal dari router

— |P Address src-address-to untuk paket data yang terkena action
NAT — masquerade

Jika tidak ditentukan, secara otomatis akan menggunakan salah
satu IP Address yang ada pada output interface dari packet.

Jika isian pref-src adalah IP Address yang tidak terpasang pada
router, rule ini akan non-aktif.

Implementasinya biasanya ketika kita ingin memanipulasi traffik
uplink lewat IP A dengan prefered source IP B, maka downlink akan
menuju IP B.



OSPF
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Dynamic Routing Protocol

Dynamic Routing Protocols

Interior Gateway Protocols Exterior Gateway Protocols

Distance Yector Protocols Link-5tate Protcols

¥ ¥ ¥ v

RIPv1 . IBRP  OSPF 1SS
RIPv2  EIGRP
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Autonomous
System 100

IGP & EGP

Exterior Gateway
Frotocol:

s BGP

Interior Gateway
Protocols:

= RIP

* IGRP
s EIGRF
« OSPF
» [5-15

ID-Networkers | training-mikrotik.com
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IGP & EGP

Berdasarkan jenisnya dynamic routing dibedakan menjadi 2

yaitu:

* IGP - Interior Gateway Protocol menghandel routing di
dalam suatu Autonomous System (satu routing domain).
Dapat dikatakan bahwa IGP adalah routing yang bekerja
pada jaringan milik kita atau antar router yang masih milik
Kita.

« EGP-> Exterior Gateway Protocol menghandle routing
antar Autonomous System (antar domain routing). Dapat
dikatakan bahwa EGP adalah routing yang bekerja atau
antara jaringan kita dengan jaringan orang lain.



Autonomous System (AS)

. AS merupakan gabungan dari jaringan / router yang
biasanya masih dalam satu kepemilikan atau
kontrol yang memiliki sistem routing yang serupa.

. AS diidentifikasikan dalam 16 bit number (0 -
65535)

v Range dari 1 - 64511 untuk digunakan untuk
Internet

v Range dari 64512 - 65535 untuk privat



OSPF Protocol

- Open Shortest Path First (OSPF) adalah dynamic
routing protocol yang termasuk dalam kategori IGP
(Interior Gateway Protocol)

- OSPF memiliki kemampuan Link-state (melakukan
deteksi status link) dan algoritma Dijkstra (algoritma
pencarian jarak terpendek)

- OSPF mampu  menjaga, mengatur  dan
mendistribusikan informasi routing antar network
walaupun topologi network tersebut berubah-ubah
secara dinamis.

- Menggunakan [P protocol (layer3) nomor 89.



Routing Distribution

Routers Dynamically Pass Updates

Update

ID-Networkers | training-mikrotik.com
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Metrics

Metric adalah properti dari rute jaringan, terdiri dari berbagai nilai yang
digunakan oleh Routing Protocol untuk menentukan apakah suatu rute
lebih baik dari route lainnya.

Metrik bisa berupa:

— measuring link utilization (using SNMP)
— number of hops (hop count)

— speed of the path

— packet loss (router congestion/conditions)
— latency (delay)

— path reliability

— path bandwidth

— throughput [SNMP - query routers]

— load

— MTU



OSPF VS RIP Metric

Hop Count Versus Bandwidth

172.168.1.0/24

172.168.3.0/24

PC1ll_____ T~ & =
=) =1 2 " ral

RIP chooses shortest path based on hop count.
OSPF chooses shortest path based on bandwidth.
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OSPF Areas

. Suatu AS terdiri dari satu atau beberapa Area.

. Area adalah system grouping yang digunakan di
protocol OSPF yaitu gabungan dari beberapa router
IR (Internal Routing).

. Area memudahkan dalam manajemen jaringan besar
OSPF.

. Struktur satu area tidak terlihat dari area lainnya.

. OSPF areas ditulis dalam 32-bit / seperti IP address
(0.0.0.0 — 255.255.255.255)

. Dalam satu AS, area ID harus unik



OSPF Areas

OTHER
AS NUMBER
OR &<
ROUTING
PROTOCOL ;sz
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IR,ABR and ASBR

IR adalah router yang tergabung dalam sebuah area, jumlah
maksimal IR dalam satu area adalah 80 router.

ABR adalah router yang menjembatani area satu dengan area
yang lain.

ASBR adalah sebuah router yang terletak di perbatasan
sebuah AS (Router terluar dari sebuah AS) dan bertugas untuk

menjembatani antara router yang ada di dalam AS dengan
Network lain (Berbeda AS).

ASBR juga bisa berarti sebuah router anggota OSPF yang
menjembatani routing OSPF dengan Routing protocol yang
lain (RIP,BGP dll).



Cara Kerja OSPF(1)

1. Membentuk adjacency

* Pada saat baru pertama ON, router OSPF tidak tahu apapun tentang
tetangganya, router akan mulai mengirimkan paket Hello ke seluruh
interface jaringan untuk memperkenalkan diri

* Default nilai hello pada broadcast multi-access adalah 10 detik dan 40
detik jika tidak ada respon akan mati, bila mendapat respon maka
router akan melanjutkan hubungan.

2. Pemilihan DR dan BDR

* Dalam jaringan multiaccess router-router akan memilih DR (designated
router) dan BDR(Backup designated router) dan berusaha adjencent
dengan kedua router tersebut.

* Dalam jaringan broadcast multiaccess, DR dan BDR sangatlah
diperlukan. DR dan BDR akan menjadi pusat komunikasi seputar
informasi OSPF dalam jaringan tersebut



Cara Kerja OSPF(2)

3. Mengumpulkan State-state dalam Jaringan

* Router mengumpulkan seluruh informasi jalur dalam jaringan dengan
bertukar informasi mengenai state-state dan jalur-jalur.

* Pada jaringan broadcast/multiaccess, DR-lah yang akan melayani setiap
router yang ingin bertukar informasi OSPF dengannya. DR akan memulai
lebih dulu proses pengiriman ini.

» Setelah loading state selesai, maka router-router yang tergabung dalam
OSPF akan memiliki informasi state yang lengkap dan penuh dalam
database statenya. Fase ini disebut dengan istilah Full state

4. Memilih route terbaik untuk digunakan

e Router akan memilih rute-rute terbaik, parameter yang digunakan oleh
OSPF adalah Cost.

» Setelah selesai, maka rute tersebut langsung dimasukkan dalam routing
table dan siap digunakan untuk forwarding data.



Cara Kerja OSPF(3)

5. Menjaga Informasi Routing Tetap Up-to-date

Ketika sebuah rute sudah masuk ke dalam routing table,
router tersebut harus juga me-maintain state database-
nya. Hal ini bertujuan kalau ada sebuah rute yang sudah
tidak valid, maka router harus tahu dan tidak boleh lagi
menggunakannya.

Ketika ada perubahan link-state dalam jaringan, OSPF
router akan melakukan flooding terhadap perubahan ini.
Tujuannya adalah agar seluruh router dalam jaringan
mengetahui perubahan tersebut.



OSPF Setting

Router-id 2 Memberi pengenal pada router.

— Berformat 32bit seperti IP, tidak boleh ada yang sama dalam sebuah
jaringan OSPF.

— lJika diisi 0.0.0.0 maka router akan otomatis menggunakan [P
terbesar yang ada pada interface

— Biasanya router-id diisi alamat loopbacknya (interface bridge)
Redistribute Default Route - Mendistribusikan default route.
Option ini hanya digunakan atau diaktitkan pada router ASBR

Redistribute Connected Routes —> Mendisitribusikan route yang
terpasang dan aktif pada interface

Redistribute Static Routes - Mendistribusikan route static yang ada
pada table /ip route

Redistribute RIP Routes 2 Mendistribusikan route hasil RIP
Redistribute BGP Routes 2 Mendistribusikan route hasil BGP



Setting OSPF pada MikroTik

e Add connected network to Area

@' admin@192.168.1.1 (Router ECMP) - WinBox v5.14 on RET51U-2HRD (mipsbe)

KD o Safe Mode

Interfaces Mew OSPF Network:

Wireless Network: (12.12.12.0/24 oK P

Bridge
PPF
Switch

Area: backbone ¥ Cancel |

ek | Mooty |

Mesh Disable |
IF } | Commert |
IPvE ) |
i Copy |
MPLS I —_—

H—.
Routing I EFD iiiia |

System | BEp enabled

Clueues Filters

Files IGMP Promy
Log MME
Radius QSPF
Tools ! D5PFv3
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Setting OSPF pada MikroTik

* Routing>0OSPF>Instance, setting OSPF Instance, redistribute
connected route

Q5PF Instance <default:

General Metics MPLS  Status oK
Name: defaut] Cancel
Router ID: 2222 Apphy
Redistribute Default Route:  never ¥ Disable
Redistibute Connected Routes:  as tvpe 1 F Comment
Redistribute Static Routes: no * Copy
Redistribute RIP Routes: no * Remove
Redistribute BGP Routes: no *
Redistribute Cther OSPF Routes: |no *
In Filtter: |ospfin ¥
Ot Filtter: |ospf-out ¥

enabled default
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OSPF Redistribute Type

O5PF Instance <default>

General Metrics MPLS Status

Mame:

Router 1D

Redistribute Default Route:
Redistribute Connected Routes:
Redistribute Static Routes:
Redistribute RIP Routes:
Redistribute BGP Routes:
Redistribute Other O5PF Routes:

In Filter:
Ot Filter:

enabled

default
1.1.1.1

never

na

as type 1
as type £

na

na

ospf4n

ospf-out

default

*

*

*

*

*

*

oK

Cancel

Apply
Dizable
Comment

Copy

Remowve

e as-type-1- keputusan
remote routing network
dilakukan berdasarkan
jumlah dari external and
internal metrics

e as-type-2 — keputusan
remote routing network
hanya dilakukan
berdasarkan external
metrics (internal metrics
tidak diperhitungkan).
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Backbone Area

. Area 0 atau Backbone Area merupakan area dimana
ABR berkumpul untuk saling menukarkan informasi
routing dari area- area yang lain.

. Setiap non Backbone Area harus terhubung langsung
dengan Area Bakbone

. Area Backbone juga merupakan Area Transit sebelum
traffic keluar atau masuk ke dalam sebuah AS.

. Sebuah area yang tidak terhubung langsung ke area
backbone bisa terhubung ke backbone area
menggunakan Virtual Link.



LAB IX — Backbone Area (Area 0)

i

68.1.2/24

I I e 0
S SRR
@@tﬁﬁ*‘%ﬁﬁﬁﬁ%%ﬁﬁﬁ@iﬁ%ﬁﬁﬁ«%ﬁtﬁg e 'ﬁﬁﬁ&gﬁ;ﬁf&"ﬂ« :;: -

SmmEsaa e
e S R R

SR i
SR R B R R R R R B R R R R B
S s R s
SE R
S
mSSSE

R
e s

SRR

252 5 : :i‘ éﬁ‘. s S
e

T
5

2R

%

s

Do

25 .‘:t:’. S SRS S S
R S R SR
s

e .

ID-Networkers | training-mikrotik.com



OSPF Area Non Backbone

Sangat memungkinkan jika pada sebuah AS memiliki lebih dari satu
area menyesuaikan skala dari jaringan yang dimiliki.

Semakin banyak router dan jaringan didalamnya, semakin besar
ukuran Link State Database (cpu load, memory)

Internal Router akan mendapat Lin State Advertisement (LSA) hanya
dari router lain yang masih dalam satu area

Area yang ingin mendapatkan informasi LSA secara lengkap dan bisa
terkoneksi dengan jaringan yang ada di luar AS maka harus
terhubung secara logic dengan Backbone (Area 0).

Untuk area non backbone yang tidak terhubung langsung ke area
backbone harus menggunakan Virtual Link dengan memanfaatkan
area lain yang sudah terhubung ke Backbone Area.



Membuat Area Baru

 Addnew area
Metworks Areas Area Fanges Vitual Links Meighbors  MBMA Neighbors  Sham Links

ISPF Area <area2> e Assign area yang telah
Area Name Instan Area MName:  areal 0K d|buat pada network
#3areal defaul —
;5 Rbackhiore  terad Instance: default * | Cancel
Area 1D: 0002 Apply
Type: default ¥ TR
translate newver lmi
1
terfaces: g INstances Metworks Areas  Area Ranges  Virtual Links  Meighbors  NBMA Neighhs
Active Interfaces: 0| sjn wm o ¥ O T OSPF Metwork <192.168.3.0/24> [= E3
il Network Area Network: |92 168.3.0/24 oK
Adjacent Neighbors: |0 #812.12.12.0/24 backbone —
i ¥27323.23.0/24 backbone Area: areal bl Cancel
#2192.168.3.0/24 —aregr—T>
backbone Apply
Disable .
|D-Networkers-|-training-mikrotik-com C':'m@-’lent

wEFS -]



LAB X — Non Backbone Area
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LAB XI — Virtual Link

Virtual Link (from area 3 to area O via area 2)
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LAB XI — Virtual Link
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DR dan BDR

Dalam setiap broadcast network pada area, router akan memilih
— Designated Router (DR) dan
— Backup Designated Router (BDR) secara otomatis.

DR berfungsi untuk mengumpulkan dan menyebarkan LSA
dalam satu area, sehingga mengurangi traffic dan waktu proses
pertukaran LSA antar router

BDR, akan menggantikan DR jika terjadi error

DR dan BDR ditentukan oleh priority dari masing-masing router,
priotiry tertinggi (nilainya lebih kecil) dalam suatu boradcast
akan dijadikan DR

Jika priority sama, DR akan dipilih yang memiliki router-ID paling
tinggi

Jika priority diubah ke 0, dia tidak akan pernah menjadi DR



DR & BDR

* Dengan adanya BR & BDR,
dalam sebuah broadcast
network akan mengurangi traffik
untuk adjency.

° Sebuah broadcast network yang
 terdiri atas 5 router, hanya
terjadi 7 adjency, bukan 9
seperti halnya jaringan mesh.

* Ini berarti pada jaringan
broadcast, setiap router hanya
perlu  melakukan  multicast
untuk adjency
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DR & BDR

* Designater Router = router dengan OSPF Interfaces semua
interfacenya berstatus sebagai designated router

QSPF =] E3
Interfaces  |nstances Metworks Areas  Area Ranges  Vitual Links  Neighbors  MEMA Neighbors = Sham Links  LSA  FRoutes ...
o T
Interface Cost Priorty Authentic... Authentication Key MNetwork Type  Instance  Area Meighbors  State b
D #ether 10 1 none T broadcast default backbone 0 designated router |
] $cther? 10 1 none s broadcast default backbone 1 designated router
2items out of 0
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OSPF-Neighbors State

* Routing>0SPF>Neighbors

OSPF =] E3
Vitual Links Meighbors  MBMA Neighbors  Sham Links LSA  FRoutes AS Border Routers
T
Instance © Router ID  Address Interface Designated Router ID  Backup Designat [ State
o Edefauk 1111 1212121 ether? 1212122 1212121 | Ful %
| #idefaut 3333 2323233 etherd 2323233 2323232 ). Full ..
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OSPF-Neighbors State

down : router tidak dapat hello packet dari router manapun

2. attempt : router mengirimkan hello packet tetapi belum

mendapat respon,hanya ada pada tipe NT non broadcast
multi-access (NBMA) dan tidak ada respon dari router lain.

Init : router mendapatkan hello packet dari router lain, tetapi
belum terbentukhubungan yang bidirectional (2 way)

2 way : pada tahap ini hubungan antar router sudah bi-
directional, untuk NT broadcast DR & BDR nya akan
melanjutkan ke tahap full, router non DR & BDR akan
melanjutkan Full hanya dengan DR & BDR saja

Exstart : terjadi pemilihan Master dan Slave, master adalah
router yang memiliki router id tertinggi



OSPF-Neighbors State

6. Exchange : terjadi pertukaran Database Descriptor (DBD)
paket DBD ini digambarkan dari topologi DB router, proses
dimulai oleh master

7. loading : router akan memeriksa DBD dari router lain dan
apabila ada entry yang tidak diketahui maka router akan
mengira link state request (LSR) , LSR akan dibales dengan
link state state ACK dan link state reply, diakhir tahap ini
semua router yang di adjacent memiliki topologi DB yang
sama

8. Full : masing-masing router sudah membentuk hubungan
yang adjancent.



LSA (Link State Advertisement)

* OSPF adalah type routing jenis Link State (berdasarkan status link)

* Untuk menyebarkan informasi Link State ke seluruh router dalam
jaringan, OSPF memiliki sebuah sistem khusus disebut dengan
istilah Link State Advertisement (LSA).

* Packet LSA akan berisi informasi seputar link-link yang ada dalam
sebuah router dan statusnya masing-masing.

* Paket LSA ini kemudian disebarkan ke router-router lain yang
menjadi neighbour dari router tersebut.

* Setelah informasi LSA sampai ke router lain, maka router tersebut
juga akan menyebarkan LSA miliknya ke router pengirim dan ke
router lain



LSA Type

Type 1 (Router Link) : memberikan informasi router yang terhubung langsung dan
kondisi cost interfacenya dalam 1 area

Type 2 (Network Link) : digenerate oleh DR, memberikan informasi list semua
router yang berdekatan, LSA type 2 dibroadcast di dalam satu area.

Type 3 (Summary Link) : digenerate oleh ABR, memberikan informasi summary
jaringan dan link di internal area yang akan di advertise ke area lain dalam satu AS.

Type 4 (ASBR Summary Link) : dari ABR ke backbone area, memberikan informasi
alamat ASBR, menginformasikan ASBR berada di non backbone area, informasi
berupa alamat, bukan tabel routing

Type 5 (AS External Link) : Memberikan informasi routing yang dipelajari dari ASBR.
LSAs Eksternal disebarkan ke semua area kecuali Stub area. LSA ini membagi dalam
dua tipe: eksternal tipe 1 dan type2.

Type 6 (Group Membership) : digunakan untuk Multicast OSPF (MOSPF), jarang
digunakan & tidak disupport oleh MikroTik RouterOS

Type 7 (NNSA External Link) : diinformasikan oleh ASBR yang berada pada NSSA,
LSA type 7 akan berubah ke type 5 setelah meninggalkan areanya melewati ABR



LSA Type

e Route>OSPF>LSA

OSPF

Meighbors MNBMA Meighbors  Sham Links

Instance

Type
as extemal

LSA  Routes

AS Border Routers  Area Border Routers

Originator

S0000001

Sequence Mu... Age (s)

&2 defautlt
&2 defautlt
&2 defautlt
&2 default
&2 defautlt
&2 default
&2 defautlt

backbone
backbone

backbone
backbone
backbone

as extemal
network
router

as extemal
as extemal
router
router
network

ID-Networkers | training-mikrotik.com
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2323233
2222
3333

152.162.1.0

1.1.1.1
3333
12.12.12.2

S0000001
S0000001
S0000004
S0000001
g0000001
g0000003
20000003
S0000001
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OSPF Network Type

.
Generl | St C, * Default pada interface LAN
Irterface: [al 5] | [ cance adalah broadcast
Cost: |10 | Aeely
Fiiorty: |1 | Disable
Authentication: |nc:une || * | Copy
Authertication Key: | - S
Authertication Key 1D: |1 |
Network Type: |broadcast

nbma
Instance 1D: |Peint to paint

ptmp
Retransmit Interval: |5 |s
Transmit Delay: |1 |s
Hello Interval: |10 s
Router Dead Interval: |4'I] | 5

enabled | |State: down
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OSPF Network Type

a. Pointto Point
— Pada Network point to point, tidak dipilih DR dan BDR

== ==
b. Broadcast

— Single packet yang ditransmisikan oleh router dapat digandakan oleh
device seperti Ethernet switch) sehingga setiap sisi end pointnya
menerima copy dari paket tersebut

s - Memilih DR dan BDR
ﬁ
== =4 %?\:’% :
& -
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c. Non Broadcast

OSPF Network Type

R2

-

-

»

R1 - R3
e <

1.

2.

R4

Non Broadcast Multiple Access

» OSPF hello packets masing masing ditransmisikan secara unicast
ke masing masing adjacent neighbor.

« Diperlukan manual konfigurasi pada neighbors

* Memilih DR dab BDR

Point to Multi Point

« Tidak membutuhkan manual konfigurasi pada neighbors

« Tidak memilih DR dan BDR

« Cocok diterapkan pada jaringan wireless, apabila mode “broadcast”
tidak bekerja secara maksimal
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OSPF Network Type

Default Requires a More than Two

Uses DR/ | Hello neighbor Hosts Allowed

Interface Type BDR? Interval Command? | in the Subnet?
Broadcast Yes 10 No Yes
Point-to-point No 10 No No
Nonbroadcast> (NBMA) Yes 30 Yes Yes
Point-to-multipoint No 30 No Yes
Point-to-multipoint nonbroadcast | No 30 Yes Yes
Loopback No - - No

| Default on Frame Relay point-to-point subinterfaces.

2 Default on Frame Relay physical and multipoint subinterfaces.

ID-Networkers | training-mikrotik.com
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Virtual Link

* Setioap non backbone area harus terhubung
langsung ke area backbone.

* Virtual link pada OSPF digunakan untuk
koneksi non backbone area ke backbone area
melewati non backbone area lainnya.

* Virtual link juga digunakan untuk koneksi OSPF
antar backbone area melewati non backbone
area.



OSPF Redistribute Type

O5PF Instance <default: ° as_type_l -— keputusan
General Metics MPLS  Status :
- - = remote routing network
MName: default Cancel .
o i dilakukan berdasarkan
. =| T jumlah dari external and
Redistribute Default Route: never ¥ | Disable . g .
Redistibute Connected Routes: as type 1 * :_mlél:u.mrnerﬂ : Internal metrlcs
Redistribute Static Routes: aa: t-‘.rp:-'ll ¥ i Copy N as_type_z _ keputusan
Redistribute RIP Routes: E?E_ Remove | ¢ tine network
Redistribute BGP Routes: ﬂ% * remote rou g
Redistribute Other OSPF Routes: no ¥ hanya d'laku kan
e = berdasarkan external
Out Fier: |ospf-out s metrics (internal metrics
tidak diperhitungkan).
enabled default
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LAB XlII-Option Redistribute

Route List = E3
Option Redistribute AS-Typel Routes | Nexthops | Rules | VRF
e || == = e g al | ¥

D=st. Address Gateway QOS5PF Metric | =
DAo 2222 23.23.23 2 reachable ether? 30
DAC P3333 bridge 1 reachable
DAo P 10.10.10.0/24 23.23.23.2 reachable ether? ;50
DAx 1212120024 2323 23 2 reachable ether? 20

DAC PF2321230/24 ether? reachable
P 192.168.0.0/24 23.23.23.2 reachable sther?
P 192.168.2.0/24 23.23.232 reachable ether?

1521583 % ether1 unreachable

ww&

S, L

1
-

.

3‘3‘:‘?1‘3"‘3“&'

i

§§§,,

BE e

Add static route to R1
Route <10.10.10.0/24
General | Atributes

Dst. Address:  10.10.10.0/24| \‘@%ﬁ%}

Gateway: 19216802 *+ reachable etherl
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LAB XlII-Option Redistribute

Route List = E3
Option Redistribute AS-Type2 Roues  Nexhops Rules  VRF
gn =T al | ¥
Dist. Address Gateway QO5PF Metric | =
iDAn 2222 23.23.23.2 reachable ether? 0

bridge 1 reachable

121212024  23.23.23.2 reachable ether?

DAC PF23231230/24 ether? reachable

P 192.168.0.0/24 23.23.23.2 reachable sther?

s “%%%%%% P 192.168.2.0/24 23.23.23.2 reachable ether?
1521'55 ether1 unreachable

B8

@%ﬁé%@%@é%@%@%ﬁ@%ﬁé%%@%
s
L o
@%@%ﬁ@%ﬁé%%é@%@%@%@%@%ﬁé%%@”

E e

%%%H%@"H
-

-

%

-
o
|
é‘»**

..§..

SRR
i

e
§»

%

Add static route to R1

Route <10.10.10.0/24
General | Attibutes

Dst. Address:  10.10.10.0/24| \‘@%ﬁ%}

Gateway: 19216802 *+ reachable etherl

ID-Networkers-| training-mikrotik.com 101



Tipe-Tipe Area

Backbone — Area 0 (default 0.0.0.0)

— Bertanggung jawab mendistribusikan informasi routing antara
non-Backbone area

— Semua sub-Area HARUS terhubung dengan backbone secara
logikal

Standar Area

— Merupakan sub-Area dari Area 0. Area ini menerima LSA intra-
area dan inter-area dari ABR yang terhubung dengan area O

Stub Area

— Area yang paling “ujung”. Area ini tidak menerima advertise
external route, baik itu dari ABR area lain, ataupun ASBR

Not So Stubby Area (NSSA)
— Stub Area yang memiliki external route dan diberikan ke area lain



Standar Area

Area 0 Standard Area 10

m ASBR

DE—
.

 Typel- LSAinfo router yang terhubung langsung (Router)

* Type 2 — Designated router menginfokan list linkstate pada internal area (Network)
 Type 3 - Network internal area yg diinfokan ke luar area oleh ABR (link summary)
 Type 4 — Menginformasikan alamat ASBR

» Type 5 — Route external (typel/type2) dari ASBR ke semua normal area

ID-Networkers | training-mikrotik.com 103



Stub Area

Area 0 Stub Area 10

R1 R2 R3
i ey
S ) & =)
' ABR ' ABR

Area yang memiliki batasan khusus , tidak menerima informasi alamat ASBR,
tidak mendapatkan external routing diluar AS. Stub area juga tidak dapat
melewatkan virtual link.

* Typel- LSAinfo router yang terhubung langsung (Router)

* Type 2 —designated router menginfokan link state pada internal area (Network)

* Type 3 - Network internal area yg diinfokan ke luar area oleh ABR (link summary)

n alamat ASBR

* Type5-Ro rnal (typel/type2) dari ASBR ke semua normal area

-Networkers | training-mikrotik.com 104
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Totally Stub Area

Area 0 Totally Stubby Area 10
R1 R2 R3
ABR ABR

Semua routing yang keluar dari Area tersebut hanya bergantung pada rute
default tunggal yang diberikan oleh ABR

 Typel- LSAinfo router yang terhubung langsung (Router)
 Type 2 —designated router menginfokan list router pada internal area (Network)

e 3 - Network internal area iinfokan ke luar area oleh ABR (link summary)

e Typed- ' ikan alamat ASBR

e tMEt%%)kgr%ﬁ' t%%@nRg_lr(nelk;&m ua normal area .



Not-so-Stubby Area

Area 0 Not-so-stubby Area 10

R1 R2 B _.
@mh ASBR

LSA type 7 diinformasikan oleh ASBR yang berada pada NSSA, LSA type 7 akan
berubah ke type 5 setelah meninggalkan areanya melewati ABR

 Typel- LSA info router yang terhubung langsung (Router)
* Type 2 - designated router menginfokan list router pada internal area (Network)

* Type 4 — Menginformasikan alamat ASBR

* Type 5 - Route external (typel/type2) dari ASBR ke semua normal area
* Type 7 — NSSA external link
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Passive interface

Interfaces |Netwnrks Areaz  AreaBanges  Mitwal Links  Meighbors .

Ix

@ Apabila

Interfads

£ | Cost

[ items

General | Chatus
Interface: |E|
Costh: i'IEIEI | Apply
Priority: i'l | -
Authentication: |n|:|ne ||T|
A Ngentication Key: | ! b
MeNgork Type: | paint to point JE = _
[ Passive
Retransmit lnkeryal: !5 | g
T ranzmit 0 elay: i'l | 3
Hello Inter+al: i'IEI | g
Raouter Dead [nteral: |4EI | g
dizabled | |5tate: down

kita tidak

menginginkan suatu
interface  untuk menerima
dan mengirimkan semua
traffik OSPF, Passive

interface di-enablekan .

Ini lebih digunakan untuk
alasan keamanan.

Passive interface di create /
di add kemudian diassign
pada interface yang ingin

diubah.

ID-Networkers | training-mikrotik.com 107



OSPF Cost

Untuk menetukan jalur terpendek atau bisa juga
diartikan sebagai jalur prioritas, OSPF menggunakan
parameter “Cost”.

OSPF “Cost” akan dijumlahkan di setiap hoopnya
pada proses Link State / Shortest Path Technology.

Setelah semua jalur sudah dikalkulasi dan total

Cost semua jalur sudah dijumlahkan, maka akan
dipilih jumlah akumulasi cost yang terkecil



OSPF Cost
- N\




OSPF Redundancy

* Apabila dilakukan penambahan link, OSPF akan
mendeteksi dan menambahkan dalam routing
tabelnya.

 Apabila ada 1 network dengan 2 gateway yang
berbeda namun cost interface yang sama, kedua link
akan difungikan sebagai load balancing.

 Apabila salah satu cost interfacenya lebih tinggi
maka salah satu link akan dijadikan link utama dan
lainya menjadi link backup (failover)



Lab XV — OSPF Redundancy

~ AREA | O

. .

s
i

.
. S
. - 8.3.2/24

R R B R
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VLAN

Host dan server yang terhubung ke Layer 2 switch merupakan
bagian dari segmen jaringan yang sama. Apabila network sudah
menjadi lebar hal ini menimbulkan masalah , vyaitu switche
terbanjiri traffic broadcast dari dan ke semua port sehingga
mengkonsumsi bandwidth yang tidak perlu.

VLAN dapat membentuk domain broadcast sendiri-sendiri dalam 1
jaringan LAN fisik.
VLAN adalah sebuah logical group yang memungkinkan user untuk

berkomunikasi dengan user yang lain tetapi terisolasi dari user lain
yang berbeda group.

VLAN Bekerja di leyer data link dengan standarisasi 802.1Q.

Mikrotik RouterOS memungkinkan membuat beberapa Virtual LAN
untuk memisahkan jaringan (group) di sebuah interface ethernet
atau wireless.



302.1Q

e Ethernet Frame

Preamble | Destination | Source Type Payload CRC/FCS
MAC MAC
address address
Preamble | Destination | Source 802.1Q Type Payload Recalculated
MAC MAC header field
address address (VLAN ID) CRC/FCS

Insertion of 802.1Q Tag (VLAN ID) in Ethernet-ll frame

ID-Networkers | training-mikrotik.com
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802.1QinQ./ IEEE 802.1ad (VLAN over VLAN)

e Ethernet Frame

Source

address

Destination
address

Length!

EtherType

Frame Check

Sequence

DA

SA { Len/Etype

- 1.-

l Data L FCS  Original Ethernet frame

802.10Q frame from
DA [ SA Etype Tag Len'Etype Data FCS customer network
DA | SA | Etype Tag Etype Tag Len/Etype Data FCS
Double-tagged
frame
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Ethernet Frame

Frame Format .1Q

i brtes B bytes & bytes 2 bytes & o 1500 bytes S bytes
[ S WLAN Tag | Etype [ AT A FCS
2 bytes Zhis 1bit 12 biE
TRID User Priority CFI WLAN I

adalah1500 bytes

Maka MTU untuk VLAN trunk adalah 1500 + 4 =1504 bytes
MTU untuk VLAN over VLAN 1500 + 4 + 4 = 1508 bytes

Panjang total VLAN tag adalah 4 byte (32bit),panjang bit untuk VLAN ID
adalah 12bits,

Jumlah ID/tag yang bisa digunakan adalah 1-4095 (12 bit)
Standar Maximum Transmission Unit (MTU) untuk ethernet frame




Switch port pada VLAN

Ada 2 jenis port /switch port pada VLAN
* Edge ports: (Untagged, pada Cisco: Access Port)

— Adalah switch port yang dikonfigur sebagai bagian dari
sebuah VLAN

— switchport ini tidak mengirim 4 byte tag. Digunakan oleh
device yang tidak melewatkan VLAN seperti komputer
klien, printer, dll.

* Core port: (Tagged, pada Cisco: Trunk Port)

— Adalah switch port yang diconfigure untuk mengirim 4
byte VLAN tag. Digunakan oleh device vyang
mensupport VLAN seperti switches,routers and servers.



LAB XVI - VLAN

VLAN 1
. 10.10.10.0/24
D>
A
‘ VLAN 2
10.20.20.0/24 el — -
s Trunk —

N
e

%%S VLAN 3 |

> 10.30.30.0/24 S
< F
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LAB XVI - VLAN
 Add new interface VLAN

VLAN ID = unik

Intedface | Ethemet EolP Tunnel IF Tunnel GRE Tunmel VLAN VRRP  Bonding
A=l T =
i"' . - Interface untuk trunk
.-ﬁ_.-‘; General |TI'E'fﬁC W
4
% Mame: i'u.rlan'|| | /Iﬂ‘
1 e [ | inteface | Ethemet EolP Tunnel IP Tunnel GRE Tunnel VL
R4 MTU: |1500 | W . o2 T
L2 MTU: | | =
MAC Address: | J% M Mame ¢ | Type L2 MTU |Tx
o o z R eiether] Ethemet 1600 76.
== ivether2 Ethemet 1598
VLAN ID: [1 | 4ivetherd Ethemet 1598
ok S e +iretherd Fthemet 1598
¢ s S I | tidethers Bthemet 1538
— ] [ @viani VAN 1584
4pvian2 VLAN 1594
4vian3 VLAN 15594
4viand VLAN 1534
Wvian5 VLAN 1594
R dwlani Wireless (Atheros 11N) 2250
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LAB XVI - VLAN

e Buat bridge untuk membrige vlan dan interface fisik

Bridge [=] E3
Bridge |F'::|rt5 Fiters MAT Hosts
(= |« 82 T | Settings Eind
MName i | Type L2 MTU | Tx R Tx Pac... |Fx Pac... | Tx Drops ||
R ftbridgeVLANT  Bidge 62235 | Obps Obps . LI (LI 0.
R 4tbrdgeVLANZ  BEridge 65535 0 bps O bps 0 1] 0
R  4tbrdgeVLAN3  Bridge 65535 0 bps O bps 0 0 0
Mew Bridge Port
General | Stztus General | Status
Interface: E Interface: |v:'.5v’.‘ri" ||3| Cancel |
Bridge: |bridgeVLAN] 1*| | | Aoply Bridge: |bridgeVLANT 1#1 | | ooy |

HEEW E:I'IIjEIE' F' art

Mew Bridge Port
General | Stztus General | Status
Interface: |eﬂ",rer2 ||3| Cancel | Interface: |v:'.5v’1.2' ||3| Cancel |
Bridge: |bridgeVLAN2 (=] [ Aoy | Bridge: |bridgeVLAN2 [#1 | | Aoply |
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Tunnel
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Tunnel

* Tunnel adalah sebuah metode penyelubungan
(encapsulation) paket data di jaringan.

 Paket data mengalami modifikasi sebelum
dikirim, yaitu penambahan header dari tunnel

* Ketika data sudah melewati tunnel dan sampai
di tujuan (ujung) tunnel, maka header dari
paket data akan dikembalikan seperti semula
(header tunnel dilepas).



Tunnel
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VPN

* VPN adalah sebuah cara aman untuk
mengakses local area network dengan
menggunakan internet atau jaringan publik.

* Tunnel atau terowongan merupakan kunci
utama pada VPN, koneksi pribadi dalam VPN
dapat terjadi dimana saja selama terdapat
tunnel.



VPN

Client 1

Mobile Mobile
Client 2 Client 1
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di list virtual
add/tambahkan.

Interface List

Name
. 4ather]
R #ivether?
4iretherd
#ietherd
. 4irethers
[ #wlani

Tunnel Pada MikroTi

Ethemet
Ethemet
Ethemet
Ethemet
Wirgless (Atheros 11M)
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oMU [T
1600 O bps
1598 61.0kbps
1558 O bps
1558 O bps
1558 0 bps
2250 Dbps

emet EolP Tunnel IP Tunnel GRE Tunnel VLAM @ VRRP Bonding LTE
Ed|EIRI=1NR 4
Type
Ethemet

R

0 bps
1640 bps
0 bps
0 bps
0 bps
O bps

(B

[Tx Pac... |Rx Pac... | T Drops [+

(== = = R = = =]

[ B e B e B e B L R e

[ e Y e Y e Y e e

Irierface List

EcIP Tunnel
IP Tunnel
GRE Tunnel
VLAN
VRRP
Bonding
Bridge
Mesh
Virtual Ethernet
Gtod Tunnel

IPIPvE Tunnel
EcIPvi Tunnel

GRES Tunnel

VPLS

Traffic Eng Interface
PPP Server

PPP Client

PPTP Server

PPTP Client

S5TP Server

SSTP Client

L2TP Server

L2TP Client

OVPM Server

OVPM Chent

PPPoE Server
PPPcE Client
Virtual AP




Point to Point Addressing

* Adalah sistem pengalamatan IP Address untuk dua buah perangkat yang
terkoneksi langsung, menggunakan dua buah IP Address /32.

 Karena hanya menggunakan 2 IP address, tidak ada alamat broadcast,
tetapi IP network harus diset secara manual diisi dengan alamat remote IP

(opposite)

Address <1.1.1.1= Nls m] E3
Address: |1.1.1.1| il b Address: 2227 QK
Metwore: 2222 et MNetwone 1.1.1.1 FN Cancel
Interface: ipip1 ¥ Apphy Inteface: ipip1 ¥ Apply
Digable Dizable
Comment R 2 Comment
R1 Copy Copy
Remaove Femaove
bled
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EolP Tunnel

EOIP merupakan protocol proprietary Mikrotik untuk membangun
tunnel antar router Mikrotik, dimana interface EOIP akan dianggap
sebagai interface ethernet virtual.

Maksimum jumlah tunnel yang bisa dibuat oleh EolP di MikroTik
adalah 65535

EolP berjalan diatas jaringan internet (public), jaringan lokal (LAN)
dan diatas tunnel lain (EolP over IPIP atau EolP over PPTP).

MAC Address diantara interface EOIP harus dibedakan.

EolP menggunakan encapsulation Generic Routing Encapsulation (IP
Protocol No 47). EolP tidak menggunakan ekripsi, jadi tidak
disarankan digunakan untuk transmisi data yang membutuhkan
tingkat keamanan yang tinggi.

Pada configurasi EolP kita hanya mendifinisikan IP address remote
(lawan) dan tunnel ID (disamakan).



EolP Tunnel

Any Network

I | g
_________ L
S S Gmmmmr e > - B
= - & — — <o
192.168.88.1 “‘% = 2 192.168.88.3
\Q s /

* Network Lokal (LAN) Office A dapat diakses dari Network Lokal (LAN) Office B.
* LAN Office A satu segmen dengan LAN office B.
* Apabila beda segmen/network, antar IP LAN harus di routing.
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EolP Tunnel

Interface>Add>IPNew Interface EOIP Tunnel

.| Interface List
Interface | El'hemei E::IF' Tunnel

----- 2|%] (=] [7]
< EolP Tunnel >
IP Tunnel

IP Tunnel VLAN VRRP

Mew Interface = E3
Zeneral
[L2MTU [T Trettic e
1526 Mame: eoiptunnel? Cancel
1522 i
1522 Type: EolP Tunnel Apphy
MTU: 1500 e
Diisable
L2 MTLU:
Comment
MAC Address: 02:BE4:AD:35:F71F ——————
Copy
ARP: enabled ¥ —_—
Remaove
Local Address: (0.0.0. Y
ca ress D'| Torch
Remote Address: |0.0.0.0
Tunnel 1D: |D
Keepalive Interval; b
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EolP Tunnel

* Interface EolP yang terbentuk dapat dimasukkan dalam
interface bridge.

* Misalkan EolP di bridge dengan interface yang kearah LAN.

Bridge =] E3
Bridge Fors Fiters MAT Hosts
ot = | T
Interface Bridge  Prorty (h... Path Cost Horzon Role Roat Pat... hdl
| fteciptunnell  bridgel 80 . 1V designatedport o]
ft-ether bridge1 20 10 designated port
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PPP

PPP (Point to Point Protocol) adalah protocol layer 2 yang
digunakan untuk komunikasi secara serial.

Untuk menjalankan koneksi PPP, mikrotik RouterOS harus
memiliki port/interface serial, line telephone port berupa
RJ11 (PSTN), atau modem seluler (PCl atau PCMCIA)

Untuk terbentuk koneksi PPP dilakukan melalui dial up nomer
telepon tertentu ke ISP (misal nomor *99***1#).

Kemudian ppp baru mendapatkan IP address untuk koneksi
internet.

MikroTik dapat digunakan sebagai PPP server dan atau PPP
client.



Setting PPP Client

Mew Inteface

. General | PPP  Status  Traffic DK
R ace 2 68 EolP Tunnel Name: |ppp-out1 | Cancel
Interface | B 1P Tunnel ? Tunnel  GHE Tu Type: |PPP Client | Apply
+1r-| |; GRE Tunnel
| VLAMN B Paort: |un|-;r1nwr| " * | Disable
Nam VRRP L2 MT Comment
R__Atbde Bonding | [ 65! APN: | A
R ii*E.‘t =] Bridge 1t PIM: | |"' i
49ct Mesh fH Remove
‘E*Eth Virtual Ethernet 1.
‘E*E’th Gtod Tunnel T Toreh
4ivethe)  opys Tunne 1. Scan...
@wian\  cops Tunnel 2
GREG Tunnel -
VPLS Advanced Mode
Traffic Eng
PPP Server
PPP Client
PPTP Server
PPTP Client rnabled Status:
SSTP Server
S5TP Client




PPTP Tunneling

PPTP melakukan tunneling packet PPP kedalam IP packet
menggunakan protocol TCP dan GRE (Generic Routing
Encapsulation)

PPTP menggunakan port TCP 1723

PPTP banyak digunakan karena hampir semua OS dapat
menjalankan PPTP client.

Sebelum menjalankan PPTP server, hal vyang perlu
diperhatikan adalah setting PPP Secret dan PPP Profiles.



PPP Profile

* PPP Profile digunakan untuk setting ip local address dan remote address,
remote address dapat menggunakan ip pool.

PPF
Switch , ; :
Interface  PPPoE Servers  Secrets  Profiles  Active Connections
Mesh
. L, = New PPP Profile =] E3
Mame Local Address General  Protocols  Limits QK

IPvG " @ defaut

MPLS o & defaultt-encr... Mame: profile Cancel

Roting I Local Address: | 0.0.0.0 ¥ a Aooly

e e s Remate Address: TN F oa —C 3

Queues dhcp_pool 1 H feia ity
Remofe IPw6 Prefic Pool: - [ |

Files _I:Ew_

= DHCPvE PD Pool: - F Remoie 1

g

Radius Bridge: .

Tools [

Mew Teminal Incoming Fitter: >

MetaROUTER Outgoing Filter: -

Make Supout rif S Adikess Lt o

Marual




PPP Secret

Semua koneksi yang terjadi dalam PPP tunnel selalu
melibatkan authentikasi username dan password.

Secara local, username dan password ini disimpan dan diatur
dalam PPP secret.

Username dan password ini juga dapat disimpan dalam
RADIUS server terpisah.

PPP Secret (database local PPP) menyimpan username dan
password yang akan diberikan ke pelanggan/user. PPP secret
dipakai untuk koneksi client ; async, 12tp, openvpn, pppoe,
pptp dan sstp.



PPP Secret

Interface PPPoE Servers Secrets

PPF Secret <home=

Profiles  Active Connections

Mame: home il
Password: = . Cancel
Service: pptp ¥ Apphy
Caller 1D -
7= Disable
Profile: |default >
Comment
Local Address: 1212121 - Copy
Remote Address: 1212122 - Remowve
Routes: 10.10.200/24 1212122 -

cal Address Remote Address
F12.12.1 1212122

[=]|E3

Profile = mengambil dari ppp profile

Local & remote address = diisi IP untuk koneksi PPP

Routes = Disini kita menambahkan konfigurasi untuk routes 10.10.20.0/24

12.12.12.2 yang akan ditambahkan secara otomatis apabila terbentuk koneksi dari

pptp client




Mengaktifkan PPP Server

Aktifkan PPTP server pada menu PPP>Interface>PPTP Server

Inteface PPPoE Servers Secrets  Profiles  Active Connections

g = EE PPP Scanner || PPTP Server || S5TP Server || L2TP Server || OVPN Server || PPPoE Scan
: =] =g =l —— =l E3 Rx Tx Pac... |Rx Pac... Tx Drops Fx Drops Tx Emors | Rx
B 0 bps Obps 0 0 0 0 0
v Enabled 0K
Max MTU: | 1460 '
| Cancel
Max MRLU: | 1460 T
Apply
MRRELU: . 4 '
Keepalive Timeout: 30 e

Default Profie: |default-encryption | #
Authentication
pap chap

v machap v mschap?




MikroTik PPTP Client

 Add new interface pptp, pada tab Dial Out isikan dengan IP public dari router
Office, user dan password, kemudian apply

Interface <pptp-out1=

General Dial Out ' Status  Traffic oK
Connect Te: | <IP public Office: : Cancel |
User: home Apply |
Password: 123 s | Dissble |
Profile: default ¥ | Comment |
Dial On Demand L. Copy
Add Default Route . Remove
Allow | Torch |
¥ pap v chap ' i
v mzchap] v machapd
enabled unning Status: connected




Tunnel

VPN Protocol Compatible with __Notes |

: el L SR L PPTP is the most widely used VPN protocol today.
MPPE with RC4 Mac OS X . -
PPTP . 1723 TCP It is easy to setup and can be used to bypass all Internet restrictions.
128 bit key iPhone OS : ;
; PPTP is considered less secure.
Android
IPsec with 3DES 500 UDP - Windows XP, Vista, 7 LZTP is considered more secure than PFTP.
L2TF 168 bit ke 1701 UDP Mac OS X If anline security is a main concern you should consider using L2TF.
Y 5500 UDP Android y y greir
S5L with AES SS5TP uses a generic port that is never blocked by firewalls.
SSTP 2048 bit key certificate 443 TCP  Windows 7 You can use SSTP to bypass corporate or school firewalls.
256 bit key for encryption S5TP is considered a very secure protocaol.
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PPPOE

PPPoE adalah untuk enkapsulasi frame Point-to-Point Protocol(PPP) di dalam paket
Ethernet,

PPPoE biasanya dipakai untuk jasa layanan ADSL untuk menghubungkan modem
ADSL (kabel modem) di dalam jaringan Ethernet (TCP/IP).

PPPoE, adalah Point-to-Point, di mana harus ada satu point ke satu point lagi. Lalu,
apabila point yang pertama adalah router ADSL kita, lalu di mana point satu nya
lagi ?

Tapi, bagaimana si modem ADSL bisa tahu point satunya lagi apabila kita (biasanya)
hanya mendapatkan username dan password dari provider?

Tahap awal dari PPPoE, adalah PADI ( PPP Active Discovery Initiation ), PADI

mengirimkan paket broadcast ke jaringan untuk mencari di mana lokasi Access
Concentrator di sisi ISP.



PPPOE

- s

PPPoE Clients

o

LCP/IPCP a



Tahapan Koneksi PPPoE

PADI ( PPP Active Discovery Initiation ), Di sini PPoE client mengirimkan
paket broadcast ke jaringan dengan alamat pengiriman mac address
FF:FF:FF:FF:FF:FF. PPPOE client mencari di mana lokasi PPoE server dalam
jaringan.

PADO (PPPoE Active Discovery Offer). PADO ini merupakan jawaban dari
PPoE server atas PADI yang didapatkan sebelumnya. PPPoE server
memberikan identitas berupa MAC addressnya.

PADR ( PPP Active Discovery Request ), merupakan konfirmasi dari PPoE
client ke server. Disini PPoE client sudah dapat menghubungi PPoE server
menggunakan mac addressnya, berbeda dengan paket PADI yang masih
berupa broadcast.



Tahapan Koneksi PPPoE

PADS ( PPP Active Discovery Session-confirmation ), dari PPoE server ke
client. Session-confirmation di sini memang berarti ada session ID yang
diberikan oleh server kepada client. Pada tahap ini juga terjadi negosiasi
Username, password dan IP address.

PADT ( PPP Active Discovery Terminate ), bisa dikirim dari server ataupun
client, ketika salah satu ingin mengakhiri koneksinya



Tahapan Koneksi PPPoE

memory | ¥

May/25/2012 121735
May/25/2012 12:17:35
May/25/2012 12:17:35
May/29/2012 12:17:35
May/25/2012 12:17:35
May/23/2012 121735
May/25/2012 12:17:35
May/23/2012 12:17:35
May/25/2012 12:17:35
May/25/2012 121735
May/25/2012 12:17:35
May/25/2012 121735
May/25/2012 12:17:35
May/25/2012 121735
May/29/2012 12:17:36
May/25/2012 12:17:36
May/29/2012 12:17:36
May/25/2012 12:17:36
May/23/2012 12:17:.36

T B e T

pppoe ppp info

pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...
pppoe debug pac...

speedy: dialing...

etherl1: sent PADIto FF:FF:FF:FF:FF:FF
session-id=0c0000
host-unig=0x0
senvice-names=

gther1: rcvd PADO from 00:30:88:1A:23.A2
session-d=00000
host-unig=0x0
acname=BRAS5-D4-GEL-D304L3610L0025
servicenames=

etherl: sent PADR to 00:30:88:1A:23:A2
gession-d=00000
host-unig=0x1
servicenames=

gther1: rcvd PADS from 00:30:88:1A:23:A2
session+d=0(3ac
host-unig=0x1
senvice-names=
acname=BRAS-D4-GEL-DS04L3610L0025

N

&+




IPIP Tunnel

IP-in-IP atau IPIP tunnel atau biasa disingkat ip tunnel adalah
salah satu bentuk sederhana dari virtual private network/vpn,
yvaitu mekanisme menyambungkan 2 atau lebih jaringan
(umumnya jaringan private/LAN - tapi tidak selalu demikian)
melalui jaringan publik (internet).

IPIP Tunnel bisa dibuat di menu Interface dan dianggap
sebagai interface tetapi virtual yang independen.

Interface IPIP tidak dapat dibridging.
IPIP juga dapat digunakan untuk IPv6 tunneling pada IPV4



IPIP Tunneling

Physical connection Datalink] 1P IP |Payload
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IPIP Tunnel

Internet

Public 192.168.5.253

Public 192.168.5.253
IP-Tunnel 12.12.12.2/24

IP-Tunnel 12.12.12.1/24

R1
IP .
™ S‘ ________________ \“1/ //’I §
™ < Tunnel > /%
“192.168.1.2/24 192.168.2.2/24 "
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IP Security / VPN (IPSec)

Protocol [PSec (IP Security) mampu mengimplementasikan security
(Enkripsi) di komunikasi jaringan TCP/IP.

IP Sec bekerja pada layer 4 (transport layer) pada OSI-7
Pada setiap traffic akan diperlakukan dua fase : Encryption & Decryption

Pada traffic yang menggunakan IPSec, kedua router akan memiliki peran
atau posisi yang berbeda :

— Initiator — Sebagai router yang menentukan encryption policy (metode
autentikasi dan enkripsi yang ada di tawarkan - Proposal).

— Responder — Router yang menjadi posisi ini akan menyesuaikan
metode autentikasi dan enkripsi supaya komunikasi yang terenkripsi
dapat dijalankan.

Selama Router Responder tidak dapat menyamakan metode enkripsi dan
autentikasi yang ditawarkan oleh router Initiator maka komunikasi akan di
drop



IPSec Encryption

Setelah paket terkena proses src-nat tetapi sebelum masuk kedalam
interface-queue, paket data akan di hadapkan pada pilihan akan dienkripsi
atau tidak berdasarkan database policy dari IPsec yaitu berdasarkan SPD
(Security Policy Database).

SPD memiliki dua bagian :

— Packet Matching — daftar dari src/dst address, protocol dan port (TCP
dan UDP) dari traffic yang akan dienkripsi.

— Action —Jika rule dengan type data mengalami kecocokan maka :
* Accept — paket akan diteruskan tanpa ada proses enkripsi
* Drop — paket akan di drop
* Encrypt — paket data akan dilakukan proses Enkripsi

Database policy (SPD) bisa berupa kombinasi dari implementasi security
yaitu dari beberapa metode enkripsi seperti key, algoritma.



IPSec Encryption Flow

‘ $
[~ ] . e, '*"-‘—": ] -’:'."
Prerouting | == E;Hﬁ::;g-f Forward -ﬁ"w .
INPUT | IPSec ‘
INTERFACE| || Decryption || || '™t - —
yes X R N

e
-

. Routing ™ |
. _Policy — ™ _Decision —
e e

no &
Local Local OUTPUT
Process IN Process OUT INTERFACE
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IPSec Descryption

Jika paket yang terkena enkripsi diterima oleh router host (setelah
dst-nat dan filter Input), maka router akan mencocokkan metode
enkripsi dari paket untuk melakukan proses Dekripsi.

Jika metode tidak ditemukan maka paket akan di drop tetapi jika
ditemukan maka paket akan didekripsi.

Jika proses dekripsi berjalan lancar paket akan kembali dimasukkan
melewati dst-nat dan routing table untuk kembali didistribusikan
ketujuan yang asli.

Sedikit catatan dimana paket berada sebelum chain forward dan
input paket akan dihadapkan lagi ke SPD dan dicocokkkan kembali
jika masih memerlukan enkripsi maka paket akan di drop. Proses ini
disebut Incoming Policy Check.



IPSec Description Flow

Bridgi
"9 i @ : @
'-. ! | ! ) '-. !
/_Lj-as I*.H ¥ ! ‘11 1 l !
{ff A-interface-

Bridge
mﬂ_&ﬁfﬁ no

4

INPUT

INTEHFAGE' ‘

Prerouting

.-"'-_ﬂ:""\-\.\_\_\_\__\- T P——— '.-"!:
-l&’f/f EH”L?“.“Q H?+ Forward

¥

#
- -.--"d.'--.i -

TF'U-E[FL‘IU[IJ"IQ
o
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- = ___.-“_\"'\-\.\_\_
IPSec yes _— |PSec
Decryptmn ‘ ‘ Inpul ‘ Quiput ~~_Policy - —~
/ ¥ no
% Routing ™ IPSec Interface | | |
"oy | Fnlmy g D Demsmn Encryption HTB
o {
Local Local OUTPUT
Process IN Process OUT INTERFACE
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Setting IPSec(1)

* |P Sec diseting berpasangan pada router dengan atau tanpa metode tunnel
» Setting pada IP>IPSec>>Policy>General & action

IPsec Policy <192.163.1.13:0->192.168.1.14:0>

General |Actinr1 QK EET |Ac:tior1

IPsec Policy <192.168.1.14:0-=192.168.1.13:0

Src. Address: |192.168.1.14 | | Cancel Src. Address: |192.168.1.13 | \ﬂ[
Src. Port: | v Apply
Src. Port: | v Apply ;
_ Dst. Address: |192.168.1.14 | )
Dst. Address: |192.168.1.13 | .y = Disable i
Dst. Port: | v R1 - I:Cummem R2
) = Protocal: |255 (ally || ¥ |
Protocal: [255 (al) =] cm Gl

sec Policy <192.168.1.14:0-:152 1681 130
oAt RIS e U 2ol S LEH IPsec Policy <152.168.1.13:0--152.168 1 .14:0>

General Action | General Action |

Action: |encrypt |* Cancel I Action: |encrypt | ¥ Cancel

o Level: |require |® Apply enabled Level: |require |® Apply
" IPsec Protocols: |esp ¥ IPsec Protocols: |esp |*
SA Sre. Address: [192.168.1.14 | SA Src. Address: [192.168.1.13 | | Comment |

o : - [192.168.1.
SA Dst. Address: |192.168.1.13 | S Dst. Address: |192.168.1.14 |
Proposal: |defauft " * | m‘ Proposal: |defauft " ¥ | m‘
Friority: |El | Priority: |D |
ID-Networkers | trainjng-mikrotik.com 153

enabled _ |enabled




Setting IPSec(2)

e |P Sec diseting berpasangan pada router yang telah sukses di-tunnel

» Setting pada IP>IPSec>>Policy>peer

IPsec Peer <0.0.0.0/0=

IPsec Peer <0.000.0/0=

Address:
Part:
Auth. Method:

Secret:

BExchange Mode:

My 1D User FQDN:
Proposal Check:
Hash Algorithm:
Encryption Algorithm:
DH Group:

0.0.0.0/0|
500

pre shared key

123

main
v Send Initial Contact
v MNAT Traversal

obey
md5
Jdes

modp 1024
Generate Policy

*

*

LA RE

#

o

Comment

8] 4
Cancel
Apply

Disable

Copy

Femove

R

.

1
-Networkers

| tra
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Address:
Part:
Auth. Method:

Secret:

Exchange Mode:

My 1D User FQDMN:
Proposal Check:
Hash Algorithm:
Encryption Algorithm:
DH Group:

R2

0.0.0.0/0|
500

pre shared key

123

main
v Send Initial Contact
v MNAT Traversal

obey
md5
Jdes

modp 1024
Generate Policy

+

+

LA RE

+|

II
-

Cancel
Apply
Disable
Comment
Copy

Femove
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Setting IPSec(2)

e |P Sec diseting berpasangan pada router yang telah sukses di-tunnel

» Setting pada IP>IPSec>>Policy>peer

IPsec Peer <0.0.0.0/0=

IPsec Peer <0.000.0/0=

Address:
Part:
Auth. Method:

Secret:

BExchange Mode:

My 1D User FQDN:
Proposal Check:
Hash Algorithm:
Encryption Algorithm:
DH Group:

0.0.0.0/0|
500

pre shared key

123

main
v Send Initial Contact
v MNAT Traversal

obey
md5
Jdes

modp 1024
Generate Policy

*

*

LA RE

#

o

Comment

8] 4
Cancel
Apply

Disable

Copy

Femove

R

.

1
-Networkers

| tra

ining-mikrotik-com

Address:
Part:
Auth. Method:

Secret:

Exchange Mode:

My 1D User FQDMN:
Proposal Check:
Hash Algorithm:
Encryption Algorithm:
DH Group:

R2

0.0.0.0/0|
500

pre shared key

123

main
v Send Initial Contact
v MNAT Traversal

obey
md5
Jdes

modp 1024
Generate Policy

+

+

LA RE

+|

II
-

Cancel
Apply
Disable
Comment
Copy

Femove
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Setting IPSec(3)

Apabila telah terjalin koneksi antar router menggunakan IP Sec, maka

Security Assosiation (SA) dapat dilihat pada msing masing router di menu

IP>IPSec>Installed SAs

IPsec
Policies Peers Remote Peers Proposals Installed SAs

T Fush

5Pl Src. Address
‘E 780245c 152168113

Auth
shal

Dist. Address
1592.168.1.14

oo |Ener... | Cu
Jdes

152.168.113  shal

E b434344 152168114

R1

2 items

Jdes

IPsec
Policies Peers Femote Peers Froposals Installed SAs

T Flush

SPI Srz. Address
E 780245 152168113
E b434344 152168114

Auth
shal
shal

Dist. Address
152.1681.14
152168113

2 items

ID-Networkers | training-mikrotik.com

Keys

... |BEner.... |Curert B...
Jdes h9432
ddes h9432

R2
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MPLS

Multiprotocol Label Switching (MPLS) menggantikan [P
routing - packet forwarding decision (outgoing interface dan
nexthope router) tidak lagi berdasarkan field dalam header IP
(dst address) dan tabel routing, tetapi pada label yang
melekat pada paket. (seperti layaknya switch)

MPLS tidak memerlukan packet header dan routing table.
Dikenal juga sebagai layer 2,5 (karena terletak antara OSI layer
2 dan layer 3)

Header dapat mengandung satu atau beberapa shims yang
masing2 berukuran 32bit: Label (20bits), EXP (3bits) class of
services, End of stack flag (1bit), TTL (8bits)



* OSI| Layer 2,5

MPLS

MPLS L3

Label EXP

ID-Networkers | training-mikrotik.com

158



MPLS - LDP

e Label dibuat dan didistribusikan oleh Label
Distribution Protocol (LDP)

* Syarat LDP:

— Konektifitas IP, semua host harus terkoneksi
dengan baik (static, OSPF, RIP)

— Apabila memakai Loopback address / bridge tidak
boleh dipasang pada interface fisik

— Semua perangkat yang dilalui harus mendukung
protokol MPLS



MPLS - LDP

T LSR memforward Label dihapus pada
Paket diklasifikasi dan paket dengan outgress LER

diberi label pada
ingress LER

label swapping /

IP Packet

LER: Label Edge Router
LSR: Label Switch Router
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VPLS-MPLS

Virtual Private Lan Layanan (VPLS), adalah tunneling
seperti halnya EolP

VPLS 60% lebih cepat daripada EOIP dan Resource yang
digunakan lebih kecil daripada EOIP

Negosiasi dari VPLS tunnel dilakukan dengan LDP
protokol - kedua endpoint dari VPLS tunnel bertukar label
yang ingin digunakan untuk koneksi tunnel.

Forwarding data dalam tunnel dilakukan dengan
menerapkan 2 label pada paket: tunnel label dan
transport label - label yang menjamin pengiriman traffic
diantara endpoint



LAB-VPLS-MPLS

Any Network
(LAN, WAN, Internet)

162.168.68.1

“192.168.88.2 192.168.88.%




LAB — VPLS-MPLS

Enable LDP (Label Distribution Protocols) pada menu MPLS>MPLS>LDP
Interface>LDP Setting.

MPLS [
Routing I* LDP Inter _ . .
enace | DP Meighbor Accept Fiter Advertise Fiter Forwarding Table MPLS Intedface
System I
e (=] Y = MPLS Settings = LDP Settings
Gueues
Files LDP Settings Ol xlF Accept Dy...
T . L=
Log viFnabled . 0K
Radius L3R ID: ¥ Cancel
Toals & Transport Address: - Aoply
New Teminal Path Vector Limit: | 255
MetaROUTER Hop Limit: 255
Malke Supout rif Loop Detect
Manual Use Explicit Null
Exit Digtribute For Default Route




LAB — VPLS-MPLS

 Add new MPLS interface pada menu pada menu MPLS>MPLS>LDP
Interface>klik tanda +, dan definisikan interface yang akan digunakan
untuk koneksi VPLS,

LOF Interfface  LDP Meighbor Accept Fiter Advertise Fiter Forwarding Table MPLS Interface
o ol New MPLS Interface
Interface: wlanl * QK peept Dy...
— — S
Hello Interval: 00:00:05 | Cancel |
Hold Time: | 00:00:15 Aol
Transport Address: b '
Digable
v Accept Dynamic Neighbors  ~
Comment

* Transport Address boleh dikosongin atau dengan IP address interface
MPLS.



LAB — VPLS-MPLS

* Cek status konektifitas LDP pada menu MPLS>MPLS>LDP Neighbor

MFLS

LDF Interface LDOF Meighbor  Accept Fiter  Advertise Filter Forwarding Table MPLS Interface

o = T

Transport Send Targeted Peer Local Transport  Addresses
DO 101001004 no 1010010040 10.100.100.5 10.100.100 .4, 192.163.88.2




LAB — VPLS-MPLS

 Add New VPLS Interface pada menu Interface, Remote Peer = <IP address
remote>

 VPLS ID = <harus sama dengan VPLS ID remotenya>

Mew Interface =] E3
General  Status = Traffic oK
Mame: wvplsZ Cancel
Type: VPLS Aophy
MTLU: 1500
Dizable
L2 MTL:
Comment
MALC Address: |02:B1:6D:FF:85:.05
Copy
ARF: enabled *
Remove
Remote Peer: 0.0.0.0
emote Peer Torch

VPLS ID: 00 .




LAB — VPLS-MPLS

Cek kembali status konektifitas LDP dan VPLS pada menu
MPLS>MPLS>LDP Neighbor

MPLS =] E3
LDP Intefface LDF Meighbor  Accept Filter Advertise Fiter Forwarding Table MPLS Interface
Jr = | T
Transport Send Targeted Peer Local Transport  Addresses b
DOTV 101001004 no 10.100.100.4:0 _10.100.100.5  10.100.100.4, 132.168.88.2

D=Dynamic, O=0perational, T = Transport, V=VPLS Active




LAB — VPLS-MPLS

e Buatlah interface bridge, dan tambahkan interface vpls dan etherl dalam
port

Bridge Of x|
Bridge Forts Fiters MAT Hosts
oh = | T
Interface - Bridge  Priorty (h... Path Cost Horzon Raole Root Path Cost hdl
.......... Thetherl brdgel 80 10 designatedpot
$-tvpls i bridge 1 80 10 designated port

* Cek dengan ping antar client



MME Wireless Protocol (introduction)

MME (Mesh Made Easy) adalah protokol
routing yang hanya dimiliki oleh MikroTik.

MME didesain untuk routing dalam jaringan
wireless mesh.

Hal ini didasarkan pada ide dari BATMAN
(Better Approach To Mobile Ad-hoc
Networking) protokol routing.

MME digunakan sebagai alternatif OSPF
running under wireless network.



MME Routing

s SOHO
2 . Basestation _ ((, customer

© I

Q{ Residential
] customer

Multi-tenant
customers

Core
network g%

repeater EME:

Basestation customer
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° Add netWOrk tO MME

Illll ' i

- S

.|| 'II

SEtting MME

"ﬂ' |

Hide Passwords [ (=

e ot

0 || | | Safe Mode
Cuick Set
Intefaces
Wirelgss
Bridge
PFP
Switch
Hlesh BFD
[P 5 .
Fiters
IPvE i (==
MPLS N o |
= ' OSPF
e - || ospr3
i PIM
Prefix Lists
RIP
RIPng

Network: |[192.168.1.0/24

171
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&) admin@00:0C:4:

K

ul Safe Maode

Quick Set
Interfaces
Wireless
Bridge
EER
Switch
Mesh

IP

|PvE
MPLS
Routing
System
Cueues
Files

Log

T |y e | |

¥
a Jmd

rLiD 2o b LR

Setting MME

* Menjalankan MME ke interface wlan

puter I5H 1) -

Y ' A R Y sy |
oY INDOX W on BE/S
Wi IO W L2 D Rb 7

LA | "i.';
N L =
SN

Interface |ﬂm Iﬂqmﬁm .

o

®

MME Inteface <wlan1:

Interface: [wlani

Messages TR

Remowve
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Setting MME

* Check MME aktif routing di IP>routes

Route List =] E3
Routes ||"-.|Edhnps Rules VRF

|+|[=] |~] [Fing___ | [al k2
! |Dst .Pu.ddress £ Gatewg:.r__ B _|D15'.tar1_c_e_ _.F'_l:ef_§:£r:_:e | I""i
iDAS P0000D 192.168.1 1 reachable wlanl L .
|DAC 1212.12.0/24 bridgel reachable 012.12.12.10

\DAC P 152.168.1.0/24 wlan1 reachable 0 192.168.1.13

iDrn P 152.168.1.0/24 1592.168.1.14 reachable wian1 130

iDan 152168114  152.168.1.14 reachable wlan1 130
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