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Advanced Mikrotik Training
Routing (MTCRE)

Certified Mikrotik Training - Advanced Class (MTCRE)
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




Jadwal Training

Sessi 1 Sessi 2 Sessi 3 Sessi 4

08.30-10.00 10.30-12.00 13.00-15.00 15.30-17.00

Hari 1 Static Route IP Tunnel

Hari 2 OSPF

Hari 3 BGP Basic MPLS Basic Load Balanced
Hari 4 Lab Test
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o New Training Scheme 2010

o Basic/Essential Training
« MikroTik Certified Network Associate (MTCNA)
o Advanced Training
» Certified Wireless Engineer (MTCWE)
 Certified Routing Engineer (MTCRE)
 Certified Traffic Control Engineer (MTCTCE)
» Certified User Managing Engineer (MTCUME)
» Certified Inter Networking Engineer (MTCINE)
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o Certification Test

o Diadakan oleh Mikrotik.com secara online
o Dilakukan pada sessi terakhir

o Jumlah soal : 25

o Nilai minimal kelulusan : 60%

o Yang mendapatkan nilai 50% hingga 59%
berkesempatan mengambil “second chance”

o Yang lulus akan mendapatkan sertifikat yang
diakui secara internasional

& A N
MiKror 1k
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o Trainers

o Valens Riyadi
« MTCNA (2004), Certified Consultant (2005)
» Certified Trainer (2006), MTCTCE (2009)
- MTCUME (2009), MTCINE (2010)

o Novan Chris
« MTCNA (2006), Certified Trainer (2008)
- MTCWE (2008 & 2010), MTCRE (2008)
- MTCTCE (2011)

o Pujo Dewobroto
« MTCNA (2009), MTCTCE (2009)
« MTCWE (2010), Certified Trainer (2011)
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e Perkenalan

o Perkenalkanlah :
- Nama Anda :
- Tempat Bekerja :
» Kota / Domisili :

» Apa yang Anda kerjakan sehari-hari dan
fitur-fitur apa yang ada di Mikrotik yang
sudah Anda gunakan.

» Motivasi mengikuti training.
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Static Route & Policy Route

Certified Mikrotik Training Advanced Class (MTCRE)
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




o Lakukanlah terlebih dahulu!

o Ubahlah nama Router System Identity
menjadi :
“XX-NAMA ANDA”

o Aktifkan neighbor interface pada WLAN1

o Buatlah username baru dan berilah
password (group full)

o Proteksilah user Admin (tanpa password)
hanya bisa diakses dari 10.10.10.30/31

(grup full)
o Buatlah user “demo” dengan grup read
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(o)

(o)

o

o

[LAB-1] System ldentity

Supaya tidak membingungkan, ubahlah nama
router Anda.

Format: xx-NamaAnda
Contoh: 01-Budi-Wahyu

Aktifkan semua interface

. =
System ‘ Identity ‘ # | Identity X
Fi|4$ Clock Identity: | 01-Budi_wahyu ‘ OK

Log NTP Client Cancel
SNMP Resources

Users License i
Radius Packaaes
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o0 [LAB-2] Activate Neighbour Protocol

Interfaces

Wireless
Bridge
PPP
Switch

Meighbor List

Meighbors | Discovery Interfaces

InterfaE?

14 ether

|IP

[
o Aktifkan PLS '
. Routing I*
Neighbour S
Protocol Queues
Files
pada wlan1

DHCP Server
Log DNS
Radius Firewall

Tools " Hotspot

Mew Terminal
MetaRO | Neighbors
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e o « | [LAB-3] User Configuration

] . | User <admin= [=] E3
o Persiapkan User di ame: |0 i
SyStem mikrotik Group: |ful [E3 Cancel
su paya Siap di semug ||#lewsd address: |10.10.10.30/31 | & Apply
kegiatan training. pisable
- Comment
@IE New User =] E3
Copy
Mame: |demo QK MName: QK
Remove
Group: E] Cancel Group: E] Cancel
Alowed Address: | | & Apply Alowed Address: | | & Apply Password. ..
e
Disable .f Disable
Comment Comment
Copy Copy
Remove Remove
Password... Password...
enabled enabled

15-Nov-11
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o [LAB-4] Konfigurasi Dasar

WLAN1 _ - -
10'10'10'1/3—4’ -

-

4 ETHER1
192.168.1.1/24

ETHERNET PORT
v 192.168.1.2/24

¥

MEJA 1

~
~

/
¢ WLAN1

@10.10.10.2/24

ETHER1
192.168.2.1/24

ETHERNET PORT
¢ 192.168.2.2/24

¥

MEJA 2

~

a3

WLAN1

« 10.10.10.X/24

-

4 ETHER1
192.168.X.1/24

ETHERNET PORT
v 192.168.X.2/24

¥

MEJA X
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o IP Configuration

o Routerboard Setting

- WAN IP : 10.10.10.x/24

» Gateway : 10.10.10.100

« LANIP :192.168.x.1/24

« DNS :10.100.100.1

» Services: Src-NAT and DNS Server
o Laptop Setting

» IP Address : 192.168.x.2/24

- Gateway : 192.168.x.1

« DNS : 192.168.x.1
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O Configuration

o NTP Server: “id.pool.ntp.org”/ “ntp.nasa.gov”
o Wlan1 SSID : training (WPA=................ )

o Buatlah file backup! Dan simpan juga file
tersebut ke laptop
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o Routed Network

o Pengaturan jalur antar network segment
berdasarkan |IP Address tujuan (atau juga asal),
pada OSI layer Network.

o Tiap network segment biasanya memiliki subnet
network (IP Address) yang berbeda-beda.
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(o)

Routing!

Memungkinkan kita melakukan pemantauan dan
pengelolaan jaringan yang lebih baik

Lebih aman (firewall filtering lebih mudah dan
lengkap)

Trafik broadcast hanya terkonsentrasi di setiap
subnet

Dibutuhkan perangkat wireless yang mampu

melakukan full routing, atau menambahkan router
di BTS.

Untuk skala besar, bisa digunakan Dynamic
Routing (RIP/OSPF/BGP)
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Routing

192.168.1.0/24

192.168.3.0/24

ROUTER

GATEWAY
WIRELESS

setiap segment jaringan memiliki 192.168.
subnet IP address yang berbeda.

o

.0/24
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o Static Route

o Routing bertujuan untuk melakukan pengaturan
arah paket data yang melalui router, dengan

menentukan gateway untuk dst-address tertentu
o Gateway bisa berupa :
» |IP Address

» Interface

o Dst-address 0.0.0.0/0 disebut sebagai default
gateway karena ip 0.0.0.0/0 menggantikan
semua Ip yang ada di internet.
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0 Tipe Informasi Routing

o MikroTik RouterOS tipe routing sbb:

- dynamic routes
yang akan dibuat secara otomatis:
. saat menambahkan IP Address pada interface
. informasi routing yang didapat dari protokol routing
dinamik seperti RIP, OSPF, dan BGP.
- static routes
adalah informasi routing yang dibuat secara
manual oleh user untuk mengatur ke arah mana
trafik tertentu akan disalurkan. Default route
adalah salah satu contoh static routes.
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Menambahkan Routing

admin@00:0C:42:0E:A5:21 (MikroTik) - WinBox v3.2 on RBS00RS (mipsle

SRS

Interfaces
Wireless
Bridge
PPF

Routing [
Ports

Queues

Drivers

System [
Files

Log

SNMP

Users

Radius

Tools )

New Teminal
Telnet
Password
Certificates
Make Supout rif
Manual

Exit

v| Hide Passwords [ ()

)

Poo

ARP

Firewall
Socks
UPnP
Traffic Flow
Accounting
Services
Packing
Neighbors
DNS

Web Proxy
DHCP Client
DHCP Server
DHCP Relay
Hotspot

|Psec

=

5] Route List

Routes s

- v (% A |T
Destination Gateway
AS F0.0.00/0 10.10.10.100

DAC [ 10.10.10.0/24
DAC P 192.168.1.0/24

Gateway ...

Interface
wilan1
wlan1
etherl

7Y

=]

all ¥

Distance |Routi¥
1

0

# | Route <0.0.0.0/0>

General | Attributes

Destination:
Gateway:

Gateway Interface:

Interface:
Check Gateway:

Type:

Distance:
Scope:

Target Scope:
Routing Mark:

Pref. Source:

0.0.0.0/0
10.10.10.100

wlan1

unicast

255
10

1 2

<

“+

¥

-

o

o

Cancel
Ap

Disable

Comment

Copy

Remove
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# | Route List (3]

A: Active Routes | Rules

S: Static dh Al | T al | ¥
' Destination Gateway ( Interfface  Distance |Routing Mark | Pref. Source v
AS _P0000/0 10.10.10.100 wlanl 1]
DAC P 10.10.10.0/24 wilan1 0 10.10.10.1

_IDAC P> 152.168.1.0/24 ether1 0 192.168.1.1
A: Active
D: Dynamic

C: Connected setiap IP Address yang dipasang pada

interface di router secara otomatis akan
menambahkan DAC Routing dengan
pref-source |P Address tersebut.

3items
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o Connected Routes

o Dibuat secara otomatis setiap kali kita
menambahkan sebuah |IP Address pada
interface yang valid (interface yang aktif).

o Jika terdapat dua buah IP Address yang berasal
dari subnet yang sama pada sebuah interface,
hanya akan ada 1 connected route.

o Jangan menempatkan dua ip address dari
subnet yang sama pada dua interface yang
berbeda, karena akan membingungkan tabel
dan logika routing di router.
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o Connected Routes

Network Prefix

Route <192.168.30.0§24>

Address: [1192.168.30. 1§24 | | General | Attributes

Network: || 192.168.30.0 : —192.168.30.0/24
Network Address

sroadcast: |192.168.30.255 | & Gateway: |ether2 | |reachable

Interface: | ether2 d‘B Check Gateway:

Forwarding Interface

Type: Iunicast

Distance: [U

Scope: IlU

Jsabled Target Scope: | 10

Pref. Source: §192.168.30.1

Local Address

dynamic
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oo Static Route

General ’ Attributes

Dst, Address:

0.0.0.0/0

Gateway:

|

10,10,10.,100

reachable wlani

Check Gateway:

Type:

unicask

Distance:

Scope:

30

Target Scope:

Routing Mark:

Pref, Source:

Contoh Implementasi Static Route,

yaitu pemasangan Default Gateway
atau Default Route.
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Parameter Dasar Routing

Destination
« Destination address & network mask
« 0.0.0.0/0 -> ke semua network
Gateway

- |P Address gateway, harus merupakan IP Address yang satu subnet
dengan IP yang terpasang pada salah satu interface

- Gateway Interface, digunakan apabila IP gateway tidak diketahui dan
bersifat dinamik.

Pref Source

» source IP address dari paket yang akan meninggalkan router,
Biasanya adalah ip address yang terpasang di interface yang menjadi
gateway.

Distance

- Beban untuk kalkulasi pemilinan rule routing yang akan dijalankan
router.
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Distance

o Merupakan salah satu parameter yang
digunakan untuk pemilihan rule routing, nilainya
(0-255) secara default tergantung protocol
routing yang digunakan:

- Connected routes : 0

. Static Routes 1

. eBGP : 20

. OSPF - 110

. RIP - 120 Note:

- MME 130 Distance=255

- 1BGP - 200 berarti “rejected”
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O Konsep Dasar Routing

o IP Address Gateway harus merupakan |IP Address
yang subnetnya sama dengan salah satu IP
Address yang terpasang pada router (connect

directly). |
o Pada interface yang menghubungkan router A
@ dan B, pada masing-masing router terdapat
lebih dari 1 buah IP Address.

10.10.0.2/24

o Default gateway pada router B adalah router A

o |IP Address yang menjadi default gateway
router B adalah 10.10.2.1, karena IP Address
tersebut berada dalam subnet yang sama
dengan salah satu |IP Address pada router B
(10.10.2.2/24)

o Setting static route default :
» Dst-address=0.0.0.0/0 gateway=10.10.2.1
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@ Implementasi Konsep Routing

(DAC) Dst-addr=10.10.1.0/24
pref-source=10.10.1.2

(DAC) Dst-addr= 10.10.2.0/24

(DAC) Dst-addr=10.10.2.0/24
pref-source=10.10.2.2

(DAC) Dst-addr= 10.10.3.0/24

Internet pref-source=10.10.2.1 pref-source=10.10.3.1
(AS) Dst-addr= 0.0.0.0/0 gw=10.10.1.1 (AS) Dst-addr= 0.0.0.0/0 gw=10.10.2.1
10.10.0.1/24 - -
(AS) Dst-addr=10.10.3.0/24 gw=10.10.2.2
10.10.0.2/24 ~ ~
_(% @ 10.10.2.2/24
10.10.1.1/24 10.10.1.2/24u 10.10.2.1/24
o~ 10.10.3.1/24
(DAC) Dst-addr=10.10.0.0/24
pref-source=10.10.0.2
(DAC) Dst-addr=10.10.1.0/24 10.10.3.2/24
pref-source=10.10.1.1 (DAC) Dst-addr= 10.10.3.0/24 R

(AS) Dst-addr= 0.0.0.0/0 gw=10.10.0.1
(AS) Dst-addr= 10.10.2.0/24 gw=10.10.1.2
(AS) Dst-addr= 10.10.3.0/24 gw=10.10.1.2

pref-source=10.10.3.2

(AS) Dst-addr= 0.0.0.0/0 gw=10.10.3.1
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O Konsep Dasar Routing

o Untuk pemilihan routing, router akan
memilih berdasarkan:

» Rule routing yang paling spesifik tujuannya

. Contoh: destination 192.168.0.128/26 lebih
spesific dari 192.168.0.0/24

» Distance

. Router akan memilih yang distance nya paling
kecil

« Round robin (random)
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o Contoh Pemilihan

o Untuk koneksi dengan destination

192.168.0.1, manakah urutan prioritas rule

yang digunakan?

Destination Gateway Distance | Prioritas
192.168.0.0/27 | 192.168.1.1 1 2
192.168.0.0/29 [ 192.168.2." 1 1
192.168.0.0/24 | 192.168.3.1 5 4
192.168.0.0/24 | 192.168.4.1 1 3
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e Point to Point Addressing

o Adalah sistem pengalamatan IP Address
untuk dua buah perangkat yang
terkoneksi langsung, menggunakan dua
buah IP Address /32

Router 1 Router 2

172.16.0.X1/32 IP Address 172.16.0.X2/32
172.16.0.X2 Network Address 172.16.0.X1
[kosongkan] Broadcast Address [kosongkan]
ether2 Interface ether2
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e o o | [LAB-5] P2P Addressing

o Hubungkanlah ether2 di router dengan ether2 router rekan
sebangku

o Test dengan ping antar router

o Buatlah P2P Addressing dan lakukanlah static route untuk
network laptop

Router Meja X.--~~  T~__ Router Meja X

\\\
~
~

172.16.0.X1/32 172.16.0.X2/32
Ether2 Ether2

'g 192-168.X.2 192.168.X.2 —
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e o © | Contoh: P2P Addressing

'New Address P s
Address: l ] ”
”
Network: |172.16.0.22 | & Cancel P
Interface: |ethex2 ]E Apply | Router Meja 1 P s’
isable '
Disabl P
Comment V-
Copy 7 - 4New Address [=] E3
Remove P ”’ Address: [172.16.0.22 | oK
——— | P Metwork: [172.16.0.11] | & | cancel
P ”’ Interface: Iethe.rz IE Apply
> 7’ Disable
” n Comment
-~ " |Router Meja 2 k‘—\ —
P P Copy
” (K' Remove
”
7’ ‘enabled
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O Check Gateway

o Adalah sebuah mekanisme pengecekan
gateway yang dilakukan oleh router mikrotik.

o Dikirimkan setiap 10 detik, menggunakan ARP
request atau ICMP ping.

o Dianggap "Gateway time-out” jika tidak
menerima respon dalam 10 detik dari mesin
Gateway.

o Gateway dianggap “unreachable” jika terjadi 3
kali Gateway time-out berurutan.

o Jika mengaktifkan fitur check gateway untuk
sebuah rule, maka akan berpengaruh juga untuk
semua rule dengan gateway yang sama
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o Check Gateway Option

General ’ Attributes

Dst, Address: |192.168.31.0/24

Gateway: [172.16.0.31 ¥ =
jcheck Gateway: ‘ ping I ¥ A
| ar ! —
I Type: R ¥

Distance: v

Scope: |30

Target Scope: |10
Routing Mark: v
Pref. Source: v

Mikrotik Indonesia http

:[lwww.mikrotik.co.id

15-Nov-11



e o o | [LAB-06] Static Route

192.168.X.2 192.168.X.2 g
e—

Ether2 Ether3 /

172.16.Y.1/32 172.16.Y.2/32

2
172.16.Y.3/32 - » 172.16.Y.5/32
Ether3 Ether2
Ether2 Ether3
172.16.Y.4/32 172.16.Y.6/32

S

4

172.16.Y.7/32 172.16.Y.8/32
Ether3 Ether2

{’ 192.168.X.2 192.168.X.2
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[LAB-6] Static Route 2

Pasang ip Point to Point untuk menghubungkan semua
Router dalam kelompok.

Buatlah static route untuk menjangkau setiap laptop teman
sekelompok menggunakan link Point to Point address.

Konfigurasi Distance untuk menentukan Prioritas link.
Link utama adalah melalui jalan terdekat

Jika ada kondisi jaraknya sama, maka link utama adalah
yang searah jarum jam.

Pantaulah link utama dengan menggunakan check-gateway
Buatlah static route juga untuk back-up link
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172.16.Y.3/32
Ether3

Ether2
172.16.Y.4/32

192.168.7.2

192.168.1.2

Ether2
172.16.Y.1/32

172.16.Y.2/32

Example Static route — on R1

192.168.2.2 ”

Ether3

R
192.168.8.2
N
Dst-Address | Gateway Check Gateway | Distance
0.0.0.0/0 10.10.10.100 | No 1
192.168.2.0/24 | 172.16.Y.2 ping 1
192.168.2.0/24 | 172.16.Y.4 no 2
192.168.7.0/24 | 172.16.Y.4 ping 1
192.168.7.0/24 | 172.16.Y.2 no 2
192.168.8.0/24 | 172.16.Y.2 ping 1
192.168.8.0/24 | 172.16.Y.4 no 2
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e o o | [LAB-7] Static Route (Fail Over)

192.168.X.2 192.168.X.2 g
—

DROP LINK 1111 /\
Ether2 Ether3

172.16.Y.1/32 X 172.16.Y.2/32

X 2
172.16.Y.3/32 \\‘\\ ,,/"/ 172.16.Y.5/32
Ether3 Ether2
Ether2 Ether3
172.16.Y.4/32 172.16.Y.6/32

S

4

172.16.Y.7/32 172.16.Y.8/32
Ether3 Ether2

g 192.168.X.2 192.168.X.2 —
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e
o Evaluasi

o Mekanisme Check gateway yang kita gunakan
hanya bisa mendeteksi problem koneksi pada
hoop (gateway) terdekat.

o Jika problem terjadi setelah gateway terdekat
(next hoop), check gateway tidak bisa
mendeteksinya.

o Untuk mendeteksi problem koneksi yang terjadi
setelah gateway terdekat, bisa digunakan teknik
scope/target scope.
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o Scope dan Target Scope

o Digunakan untuk static route yang dibuat
recursive (tidak terkoneksi langsung).

o Target Scope adalah nilai scope maksimum
dari rule lainnya yang reachable.

o Kegunaan:

» Bisa melakukan pemantauan check gateway
ping untuk gateway yang tidak terhubung
langsung

» Dikombinasikan dengan iBGP bila nexthoop
tidak direct connected
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o Scope dan Target Scope

o Nilai default scope dan target scope:
Scope Route type Target Scope

0 AN
10 — e )
30

20 OS&E;IP, 1 O

30 —{ s )/ 10
40 — e ) 10
—(_= )

40

:

30

iBGP

Connected
200 (not active)
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o Scope dan Target Scope

o Contoh: dst-address 0.0.0.0/0 dengan gateway
117.20.50.233, recursive via 10.10.10.100

10.10.10.100/24@

10.10.10.1/24

Dst-Address Gateway Scope Target Scope
0.0.0.0/0 117.20.50.233 30 ( 30)
117.20.50.233 10.10.10.100 (|30 ) E 0

N
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O [LAB-8] Routing - Scope

o Sesuai dengan diagram network pada LAB-2 sebelumnya,
perbaikilah sistem monitoring link sehingga bisa
mendeteksi adanya problem koneksi yang terjadi setelah
gateway terdekat.

o Coba cabut salah satu koneksi kabel untuk
mensimulasikan terjadinya permasalahan di salah satu
link.

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



0 Routing Modification
Dst-Address | Gateway Check Gateway | Distance | Scoop | Target Scoop
0.0.0.0/0 10.10.10.100 | no 1 30 10
172.16.Y.5 172.16.Y.2 no 1 30 10
172.16.Y.6 172.16.Y.2 no 1 30 10
172.16.Y.7 172.16.Y.4 no 1 30 10
172.16.Y.8 172.16.Y.4 no 1 30 10
192.168.2.0/24 | 172.16.Y.2 ping 1 30 10
192.168.2.0/24 | 172.16.Y.4 no 2 30 10
192.168.7.0/24 | 172.16.Y.4 ping 1 30 10
192.168.7.0/24 | 172.16.Y.2 no 2 30 10
192.168.8.0/24 | 172.16.Y.6 ping 1 30 30
192.168.8.0/24 | 172.16.Y.4 no 2 30 10
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Static Route dgn Scope

1

30

Dst. Address / |Gateway Check Distance Scope |Target Scope ||
A5 PO0OO0O 10.10.10,100 reachable wlanl | 30 10
DAC P 10.10.10.0/24  wlanl reachable 0 10 10
pac P172.16.9.2 ether2 reachable 0 10 10
DaC P 172.16.9.4 ether3 reachable 0 10 10
AS__EJ.?.Z.LE\.Q.S.___L?Z.J.ﬁ-g.?.read'lahle.eﬂ'ler.z_________________l-__30._____-lﬂ.'
As  P172.16.9.6 172.16.9.2 reachable ether2 1 30 10
AS"'P'I??.'IE.?.T"'T?Z.'IEQ'.’FI'E&'CIT&UIEE!IT&B""""""""'T"?U‘"""l‘ﬂ'
a5 172.16.9.8 172.16.9.4 reachable ether3 1 30 10
DAC P 192.168.31.0/24 etherl reachable 0 10 10
AS P 192,168.32.0/24 172.16.9.2 reachable ether2 ping 1 30 10
5 P 192.165.32.0/24 172.16.9.4 reachable ether3 2 30 10
A5 P 192.168.33.0/24 172.16.9.4 reachable ether3 ping 1 30 10

a5 P 192.165.34.0/24 172.16.9.6 recursive via 172.16.9.2 ether2 ping
-r--'P'r-;z.-mmm,r:-rmna;rr@.ﬁmmgamm-----------------z---.;:tr------m'

301
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e o o | Static Route dgn Scope

Pada saat terjadi link failure antara R2 dan R4

Dst, Address / |Gateway Check ... Distance Scope | Target Scope ||
a5 P 0.0.0.0/0 10.10,10.100 reachable wlanl 1 30 10
DAC P 10.10.10.0/24  wlanl reachable 0 10 10
pac P172.16.9.2 ether2 reachable 0 10 10
DAC P 172.16.9.4 ether3 reachable 0 10 10
a5 172.16.9.5 172.16.9.2 reachable etherz 1 30 10
AS  P172.16.9.6 172.16.9.2 reachable ether2 1 30 10
As  P172.16.9.7 172.16.9.4 reachable ether3 1 30 10
As  P172.16.9.5 172.16.9.4 reachable ether3 1 30 10
DAC P 192.168.31.0/24 ether] reachable 0 10 10
a5 P 192.168.32.0/24 172.16.9.2 reachable ether2 ping 1 30 10
S P 192.168.32.0/24 172.16.9.4 reachable ether3 2 30 10
AS P 192.168.33.0/24 172.16.9.4 reachable ether3 ping 1 30 10
oo o P122.168.35.0124 172,16.9.2reqchableether? o e 0 10
: S P 192.1658.34.0/24 172.16.9.6 recursive via 172.16.9.2 ether2 ping 1 30 30 :
!. a5 P 192.168.34.0/24 172.16.9.4 reachable ether3 2 30 10 :
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O Routing Type

o Kita bisa melakukan blok untuk dst-address tertentu
menggunakan static route :

- Blackhole
. Memblok dengan diam-diam
« Prohibit

. Memblok dan mengirimkan pesan error ICMP
“administratively prohibited” (type 3 code 13)

« Unreachable

. Memblok dan mengirimkan pesan error ICMP
“host unreachable” (type 3 code 1)

o Ketiga tipe di atas tidak membutuhkan |IP Address
gateway.
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O Pref-source

o By default: null, kecuali untuk connected routes
o Fungsi:
- IP Address asal untuk paket data yang berasal dari
router

» IP Address src-address-to untuk paket data yang
terkena action NAT — masquerade

o Jika tidak ditentukan, secara otomatis akan menggunakan
salah satu IP Address yang ada pada output interface

o Jika isian pref-src adalah IP Address yang tidak terpasang
pada router, rule ini akan non-aktif.
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o Source Routing

o Source Routing adalah sebuah teknik rotuing
yang memungkinkan Administrator jaringan
menentukan jalur routing yang akan dilalui oleh
paket data.

o Perlu diingat bahwa parameter “dst-address”
pada paket header akan selalu diperiksa oleh
router yang dilewatinya untuk menentukan hoop
selanjutnya.

o Dengan memodifikasi Pref-Source Maka jalur
routing balik bisa dimanipulasi sesuai keinginan
administrator.
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0 [LAB-9] Pref-Source

o Uplink menggunakan gateway 1
o Downlink menggunakan gateway 2.

Uplink Trafﬁ%%mk Traffic

10.10.10.100/24\ Mzo 20.100/24
10.10.10.X/24 10.20.20.X/24

WLAN1 WLAN2Z2

E
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Static Route Setting

General \ Attributes

i
| Dst. Address: |0.0.0.0/0 I
i
: Gateway: 10.10.10.100 ! #| |reachable wlanl
Check Gateway:

Type: |unicast

Distance: |1

Scope: |30

Target Scope: |10
I.Routim Marki | o S

|
| Pref. Source: |10.20.20.31 |
|
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O Src-Nat Setting

NAT Rule <> NAT Rule <>

General ’Advanced Extra Action Statistics General Advanced Extra Action ’Statistics

l S —
i Chain: |srcnat :- - -*'J-'-Zti-'?;:-
rc s | Topdresses: 10202031
: Dst. Address: To Ports:
: Protocol:
? src. Port:
Dst. Port:
Any. Port:

In. Interface:
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o Routing Information Base

o Berisi informasi routing yang lengkap, yang
terdiri dart:

» Static routes dan Policy Routing Rules

 Informasi routing dari Routing Protocol (OSPF,
BGP, etc)

» Informasi Connected Routes
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o Routing Information Base

o Digunakan untuk:
« Memfilter informasi routing

« Mengkalkulasi best route untuk masing-masing
dst-address/prefix

« Membuat dan mengupdate Forwarding
Information Base (FIB)

» Mendistribusikan informasi routing ke routing
protokol lainnya
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o Forwarding Information Base

o Merupakan informasi . -L
routing yang disimpan — Cache — FIB
dalam cache, sebagai

hasil olahan Routing FIB
Information Base yang Koy ek Rules
telah terfllter gonneclted 1 Main

outes

Implicit

|
Active €
Routes

User
Defined

Catch All
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o Policy Route

o Secara default, router akan menggunakan
table routing “main”

o Kita bisa membuat table routing tambahan
dan mengarahkan router menggunakan
table tersebut dengan menggunakan:

» IP - Route — Rules
- IP - Firewall - Mangle — Route-mark
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@ Route Rules

Route List x|
Routes Mexthops Rules ’VRF
o Route rules hanya +=| [« =] [@l [T Fing
dapat melaku kan # | ]Src. Address ]Dst. Address ]Routing Marl{v]
iIteri
fllterlng berdasarkan s d Y loo.fo | OK a
SrC-addreSSa dSt_ Dst. Address: |0.0.0.0/0 |a Cancel
address, routing-mark, Rouking ark: [~ [ aoot
d an int e r.fa C e . Interface: :etherl ]Ei é] S
. Action: |lookup Comment
o Untuk filtering yang Tabe: [|_ = Lo
lebih detail, gunakanlah Remore
man g Ie . Idisabled |
«|
0 items
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o [LAB-10] Route Mark

o WLAN1: Untuk traffic dari 192.168.x.0/24
o WLANZ2: Untuk traffic dari 172.16.x.0/24

10.10.10.100/24 10.20.20.100/24

10.10.10.X/24
WLAN1

10.20.20.X/24
WLAN2Z2

L et

Ether1
192.168.X.0/24 / \1 72.16.X.0/24
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® Route - Rules

| Rules | frr o Tambahkan Route —
HI=| [ X] 19 ¥ Rules untuk
lf Src. Address Dst. Address Routing Mark |Int
L 53¢ menentukan
Policy Routing Rule < = kIaSIfI kaS| darl
Src, Address: | EREINIPES, - QK t k N
Dst. Address: v Cancel Seg men ne WOr ya g
e T akan menggunakan
Interface: 5 Disable gateway yang
Action: |lookup ¥|| | comment berbeda.
Table: |network2 * Copy
Remove
enabled
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e o © | Routing Table - Rules

o Tambahkan rule

Route «0.0.0.0/0

General ’ Attributes

routing untuk

Dst. Address: |0.0.0.0/0
mengarahkan Gateway: |10.20.20,100 *
segmen network?2

Check Gateway:
supaya menggunakan _
. Type: |unicast
gateway lain.
Distance: |1
Scope: |30
Target Scope: |10
Routing Mark: |network2 I

Pref. Source:
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o Mangle Route Mark

o Untuk trafik yang melalui router:
» Mangle chain: prerouting

o Untuk trafik yang berasal dari router, keluar:
» Mangle chain: output

o Chain lainnya (input, forward, dan postrouting)
tidak dapat digunakan untuk melakukan route-
mark.
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e o o | [LAB-11] Route Mark

o WLAN1: All other traffic
o WLANZ2: Web only

10.10.10.100/24 \

10.10.10.X/24 10.20.20.X/24
WLAN1 WLAN2Z2

10.20.20.100/24

Mikrotik Indonesia http://www.mikrotik.co.id



Mangle Rule <80>

General ’Advanced Extra Action Statistics

Route Mark (client)

Mangle Rule <80>

General Advanced Extra Action ’Statistics

Pl arkroting ||

!
U Chain: |prerouting : : ' I
| I I L Mew Routing Mark: _|route-web I

e Address: T T T TTT ' | Passthrough

Dst, Address:

Protocol: | |

6 (kcp)

Src, Pork:

Dst, Port: | |

a0

any. Pork:

1

: In. Interface: | |

Out, Interface:

etherl
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0 Route Mark (local process)

General I_Advanced Extra Action Statistics

Mangle Rule <80>

General Advanced Extra Action ’Statistics

|
o i
: Chain: |output : ’ : Action: mark routing I
e e e j New Routing Mark: Iroute-web 1
Src. Address: o e e o o D

' __| Passthrough

Dst, Address:

Protocol: | |6 (tcp) |

Src, Pork:

Dst, Port: | 1|80

Any. Pork:

P2P:

In. Interface:

|
:Out. Interface: [ |
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o Static Route

Trafik Lainnya

Route <0.0.0.0J0>

General ‘ Attributes

Check Gateway:

Type:

Distance:
Scope:

Target Scope:
Routing Mark:

Pref. Source:

0.0.0.0/0

10.10,10.100 ¥ !'reachable wlanl

unicast

30

...................................................................................................

Trafik TCP 80

General ’ Attributes

L N N N B N N B N N _ N _N_§N_§N_§R_N _§N_§N_§ | 5
| Dst. Address: |0.0.0.0/0 :
| |
: Gateway: |10.20.20.100 +|
Check Gateway:

Type: |unicast

Distance:
Scope: |30

10

-_-_-_-_-_-_-_-_-_-_-_‘_

| |
route-web I
3
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® IP Tunnel

o Tunnel adalah sebuah metode penyelubungan
(encapsulation) paket data di jaringan TCP/IP, yang biasanya
digunakan untuk mensimulasikan koneksi fisik antara dua
network melewati jaringan yang lebih besar (WAN/Internet).

o Paket data dari aktifitas transfer data di kedua network
mengalami sedikit pengubahan atau modifikasi. Yaitu
penambahan header dari tunnel di tiap paket data dari traffic
yang terjadi di kedua network tersebut. Walupun ada
pengubahan pada paket data informasi paket yang asli tetap
disertakan (RFC 2003 compliant ).

o Ketika data sudah melewati tunnel dan sampai di tujuan
(ujung) tunnel, maka header dari paket data akan
dikembalikan seperti semula (header tunnel dihilangkan).




e IP Tunnel Network

Point1  / _-=="" funnel™ ==~
~~~~~
NNNNN

@7.1.1.1
R1

IP Address: 10.0.0.0/24

Point to point network encalsulation




® VPN Networks

o Virtual private network. A private data network that utilizes
a public telecommunication infrastructure.

Client 1

Office 3

2388

PC FTC

Mobile <ET= Mobile
Client 2 Client 1




o Tunnel & VPN

o Tunnel
o IPIP = IP Tunnel
- EolP — Ethernet Over IP
« VLAN - Virtual Lan
o Gre Tunnel
o VPN
« PPPoOE - PointToPointProtocol Over Ethernet
« PPTP - PointToPoint Tunnel Protocol
« L2TP — Leyer 2 Tunnel Protocol
» OpenVPN - Open Virtual Private Network
- IPSec - IP Security
« SFTP - Secure Socket Tunnel Protocol



oo | IPIP

o IPIP adalah salah satu protocol tunnel yang palin
sederhana dan ringan yang mampu menghubungkan
dua router melewati jaringan TCP/IP.

o IPIP Tunnel bisa dibuat di menu Interface dan
dianggab sebagai interface (fisik tetapi virtual) yang
independen.

Sudah banyak type router support protocol ini seperti
" BISCO dan Linok PPOTLP P

o IPIP Tunnel bisa digunakan untuk :
» Routing antar local network melewati jaringan internet
» Digunakan untuk menggantikan Source Routing

o Interface IPIP tunnel tidak bisa dimasukkan dalam
bridge network (bridge port).




IPIP Packet Header

[:
Packets ' Connections Hosts Protocols
Y | Packet Sniffer Settings
Time [s] | Interface Direction | Src. Address Dst. Address Protocol IP Protocol Size
1.876 etherl in 192.168.5.1 192.168.5.29 2048 [ip) 4 [ip-encap) 94
2.877 etherl in 192.168.5.1 192.168.5.29 20483 (ip) 4 (ip-encap) 94
3.879 etherl in 192.168.5.1 192.168.5.29 2048 (ip) 4 (ip-encap) 94
. ettt ' 2=+ H2HE-525 2o i
| 0.738 etherl in 192.168.5.1 192.168.5.29 2048 [ip) 47 60
; ether| n [92.160.0.23. 137 [92.160.0.200. 137 2043 1Ip) 7 [uap) 92
1.865 etherl out 192.168.5.29 192.168.5.1 2048 (ip) 4 (ip-encap) 94
2.866 etherl out 192.168.5.29 192.168.5.1 2048 (ip) 4 (ip-encap) 94
3.867 etherl out 192.168.5.29 192.168.5.1 2048 (ip) 4 [ip-encap) 94
_A 269 etherl aut 192 188 5 29 192 182 5.1 2048 {in) i
3.907 etherl out 192.168.5.29 192.168.5.1 2048 [ip) 47 42

o Test packet sniffer dilakukan untuk mengetahui besar packet
header yang digunakan oleh protocol tunnel IPIP.

o Terlihat Tunnel IPIP menggunakan sekitar 20-40 byte pada tiap
packet headernya di setiap paket data yang lewat.

o Paket header standardnya adalah 20byte.

o zGRE Protocol Packet size) 42 byte = 20 byte (ip header) + 22
Encap Header)



o

IPIP Example & imomet 3

Salah satu pengaplikasiannya adalah pada
kondisi sebuah network hanya memiliki Uolink ISP
koneksi VSAT DVB downlink only provider % {
dan uplink provider yang tidak mengijinkan ‘
ip ISP lain yang melewati networknya. \9@

Maka kita bisa membuat sebuah IPIP
tunnel untuk mensimulasi koneksi kabel

independen ke DVB provider. ‘@
Sehingga traffic uplink melewati Uplink ISP v

dan traffic downlink melewati DVB. \ Our Router ;
\

DVB Provider




® e | |PIP Configuration

Interface  Ethernet EolP Tunnel [P Tunnel YLAN YRRP Bonding
= ? Finct
/ [Type Tx Rx ITx Pac... ]Rx Pac... | [vl

P Tunnel hernet 0 bps 0 bps 0 0
VLAN 11.4 kbps 4.1 kbps 2 B

Ethernet 0 bps 0 bps 0 0
AT Ethernet Obps  Obps 0 0
Bridge Ethernet
VPLS General ’ Traffic 0K
PPP Server Name: |ipipl Cancel
PPP Client
PPTP Server Type: |IPIP Apply
PPTP Client - 11480 ;
L2TP Server _ DEEES
L2TP Client in1e 1 Comment
OVPN Server Remote Address: §{10.0.0.1| Copy
OWPN Client
PPPoE Server Remove
PPPoE Client
ISDN Server |disabled |running

ISDM Client




o

IPIP Configuration

Parameter Local Address

adalah parameter untuk ip Gieneral | Traffic
local router yang digunakan Name:
untuk membangun koneksi Type:
IPIP tunnel. il
Sedangkan Remote Address ™=
adalah parameter dari ip Remote Address:

address router lawan.

X

oK

ipip1

Cancel

IPIP

Apply

14380

Disable

10.10.10.1

Comment

{10.0.0.1)

Copy

Remove

Gunakan IP public pada e

’ running

kedua parameter ini untuk
mebangun sebuah IPIP tunnel
melewati jaringan WAN /
Internet.




[LAB-1] IPIP Tunnels

IPIP1 Address : IPIP1 Address :

192.168.200. 1/30 —— T T T = 192.168.200.2/30
10.10.10.30/24 10.10.10.100/24 10.10.10.31/24

o IPIP Tunnel melewati jaringan WAN.

o Tambahkan ip address untuk menghubungkan
kedua interface tunnel.

o Tambahkan rule static routing untuk
menghubungkan kedua local network dari masing-
masing router.




oo | [LAB-1] IPIP Tunnels

ROUTER A ROUTER B
New Interface m New Interface m
General | Traffic OK General | Traffic OK
MName: :ipip1 Cancel MName: :ipip1 Cancel
Type: :IP Tunnel Apply Type: :IP Tunnel Apply
MTLE | 1430 | Disable MTL: 1430 A Disable
Local Address: ;10.10.10.30 Comment Local Address: :10.10.10.31 Comment
Remote Address:||10.10.10.31 Copy Remote Address:| [10.10.10.30 Copy
Remove Remove
Torch Torch




oo |[LAB-1] IPIP

IPIP1 Address :
192.168.200. 1/30 —

Tunnels

IPIP1 Address :
192.168.200.2/30

— e = e

— &—

10.10.10.30/24 10.10.10.100/24 10.10.10.31/24

O /interface ipip add name=ipip1 local- :
: address=10.10.10.30 remote-
address=10.10.10.31

O /ip address add
: address=192.168.200.1/30
interface=ipip1

O /interface ipip add name=ipip1 local-
address=10.10.10.31 remote-
:: address=10.10.10.30
i1 O /ip address add
address=192.168.200.2/30
interface=ipip1




o [LAB-1] Routing over Tunnel

IPIP1 Address : e IPIP1 Address :
192.168.200. 1/30 — — — 192.168.200.2/30
i ‘ ‘ \' 1

192.168.1.1/24 10.10.10.100/24 192.168.2.1/24

o Static route untuk menghubungkan kedua local network
menggunakan tunnel IPIP.

o Routing di Router1 :

» lip route add dst-address=192.168.2.0/24
gateway=192.168.200.2

o Routing di Router2 :

- lip route add dst-address=192.168.1.0/24
gateway=192.168.200.1



o IP Security / VPN (IPSec)

o Protocol IPSec (IP Security) mampu mengimplementasikan security
(Enkripsi) di komunikasi jaringan TCP/IP.

o Setiap traffic akan dilakukan dua fase :
- Encryption
- Decryption

o Pada traffic yang menggunakan IPSec, kedua router akan memiliki
peran atau posisi yang berbeda :

- Initiator — Sebagai router yang menentukan encryption policy
(metode autentikasi dan enkripsi yang ada di tawarkan - Proposal).

- Responder — Router yang menjadi posisi ini akan menyesuaikan
metode autentikasi dan enkripsi supaya komunikasi yang terenkripsi
dapat dijalankan.

o Selama Router Responder tidak dapat menyamakan metode enkripsi
dan autentikasi yang ditawarkan oleh router Initiator maka komunikasi
akan di drop.



® IP Sec Example

Baseband Modem

Baseband Modem

‘ — s
10.0.1.1 | ia
10 O O 18 athor?y

Ro erOS

10.0.0.0/24

WA - /

10.0.2.0/24




® IPSec on Mikrotik

City A /

192.168.1.1 192.168.2.1

————————————————————————————————————— 1
l 192.168.2.2 l
l \ \ I
| 192.168.1.2 ; IPSec Encrypted Tunnel J :
I I
| \ \ I
I I

————————————————————————————————————————

City B

o Karena tunnel IPIP tidak memiliki proses security
maka bisa ditambahkan tunnel IPSec untuk
membuat tunnel tersebut menjadi secure.




IPSec Peer

Address adalah parameter
untuk menentukan peering
router yaitu ip dari router
lawan.

Auth-Method adalah
parameter untuk melakukan
autentikasi antar dua router
yang inigh meng-
iImplementasikan IPSec.

Beberapa parameter yang lain
digunakan untuk menentukan
metode enkripsi yang akan
digunakan.

Address:

Port:

Auth. Method:
Secret:

Certificate

Exchange Mode:

Proposal Check:
Hash Algorithm:
Encryption Algorithm:
DH Group:

Lifetime:

Lifebytes:

DPD Interval:

DPD Maximum Failures:

# | IPsec Peer <10.20.20.2>

=

10.20.20.2

OK

500

Cancel

pre-shared key ¥

————

Apply

Disable

Copy

Remove

agaressive

v| Send Inttial Contact
NAT Traversal

obey

sha

4 4 |«

3des

*|

modp 1024
v Generate Policy

1d 00:00:00

v

0 (disable DPD) ¥ s

1




® IPSec on Mikrotik

# | IPsec Policy <192.168.31.0/24:0->192.1... [w23m| 7| IPsec Policy <192.168.31.0/24:0->192.1...
General | Action OK General Action 0K
Src. Address: || LEZR LS K022 Cancel Action] Eisy L ¥ Cancel
Src. Port: v Apply Level: |require ¥ Apply
- IP P Is: ¥
Dst. Address: | 192.168.33.0/24 = sec Protocols: |esp ¥ ==
Dst. Port: v v Tunnel
. Port: —
_ - Copy SA Src. Address: |10.20.20.1 e
Protocol: | 255 (all) ¥ 5 T
. SA Dst. Address: |10.20.20.2
Proposal: |default L2
Priority: |0
disabled disabled

o Pada sisi Initiator akan menentukan traffic apa yang
akan di aktitkan security.

o Pada ilustrasi di atas menunjukkan komunikasi dari src-
address=192.168.31.0/24 menuju dst-address=
192.168.33.0/24 akan diaktifkan enkripsi.



® IPSec on Mikrotik

al

5] IPsec (=]
Policies Peers Remote Peers ' Proposals Installed SAs . .
- 7 # | IPsec Remote Peer <10.20.20.1>
Local Address Remote Address v TSNS o
10.20.20.1 10.20.202 Local Address: |10.20.20.2 i OK ¢
# | IPsec Remote Peer <10.20.20.2> Remote Address: 1 10.20.20.1 T

Local Address: |10.20.20.1 Side: responder

Remote Address: |10.20.20.2
Established: |00:19:53

Side: |initiator
Established: [00:02:58 PH2 Active: |0
PH2 Active: |0 PH2 Total: |0
Router A
PH2 Total: |0
i established Router B
established
1item (1 selected)
#| IPsec
Policies Peers Remote Peers Proposals Installed SAs
g Fush
SPI Src. Address | Dst. Address | | Auth. Algorithm | Encr. Algorit... Qument Bytes | | ¥ |
E _ 6lbded 1020202 1020201 fmd5 des K 48768
E 914856 10.20.20.1 10.20.20.2 md5 des 45024




IPSec Encryption

o Setelah paket terkena proses src-nat tetapi sebelum masuk

kedalam interface-queue, paket data akan di hadapkan pada
pilihan akan dienkripsi atau tidak berdasarkan database policy dari
|IPsec yaitu berdasarkan SPD (Security Policy Database).

SPD memiliki dua bagian :

- Packet Matching — daftar dari src/dst address, protocol dan
port (TCP dan UDP) dari traffic yang akan dienkripsi.

» Action — Jika rule dengan type data mengalami kecocokan
maka :

. Accept — paket akan diteruskan tanpa ada proses enkripsi
. Drop — paket akan di drop
. Encrypt — paket data akan dilakukan proses Enkripsi

Database policy (SPD) bisa berupa kombinasi dari implementasi
security yaitu dari beberapa metode enkripsi seperti key,
algoritma.



Bridging
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IPSec — Flow (encryption)

| yes
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IPSec Decryption

Jika paket yang terkena enkripsi diterima oleh router host
(setelah dst-nat dan filter Input), maka router akan
mencocokkan metode enkripsi dari paket untuk melakukan
proses Dekripsi.

Jika metode tidak ditemukan maka paket akan di drop tetapi
Jika ditemukan maka paket akan didekripsi.

Jika proses dekripsi berjalan lancar paket akan kembali
dimasukkan melewati dst-nat dan routing table untuk
kembali didistribusikan ketujuan yang asili.

Sedikit catatan dimana paket berada sebelum chain forward
dan input paket akan dihadapkan lagi ke SPD dan
dicocokkkan kembali jika masih memerlukan enkripsi maka
paket akan di drop. Proses ini disebut Incoming Policy
Check.



IPSec — Flow (decryption)

Bridging
r 4 )
y ,‘; . ,'; es ‘\\ y,
T T Routing™~_ | ~T out-interfage~__ | [T .
Prerc:utlng Forward Bridge Postr?utlng
INPUT IPSec Input Output
INTERFACE Decryption 1
IPSec Interface
Encryption HTB Rl
Local OUTPUT
N
INTERFACE

Local
—
Process IN Process OUT




o [LAB-2] IPSec

10.10.10.1/ I \10.10.10.2
Meja 1 @ IPIP Meja 2
&

192.168.1.1 b > 192.168.2.1

10.20.20.1 10.20.20.2
——————————————————————————————————————
: 192.168.1.2 192.168.2.2 :
l D IP Sec Encrypted Tunnel D :
: |
l \ \ l
| !

————————————————————————————————————————

o IPIP untuk menghubungkan kedua network
o IPSec untuk mengamankan tunnel IPIP




n

[LAB-2] IPSec - Peer

# | IPsec Peer <10.20.20.2>

Address
Port
Auth. Method

Remote Certificate

Exchange Mode

Proposal Check
Hash Algorithm
Encryption Algorithm
DH Group

Lifetime:
Lifebytes:

DPD Interval:

DPD Maximum Failures:

disabled

[

10.20.20.2 OK
500 Cancel
pre-shared key ¥ Apply
- Disable
Copy
Remove
agagressive +
v| Send Inttial Contact
NAT Traversal
obey ¥
sha ¥
3des 2
modp 1024 ¥
v| Generate Policy Router 1
1d 00:00:00
v

0 (disable DPD) ¥ s
1

n

Certfficate

Remote Certfficate

disabled

# | IPsec Peer <10.20.20.1>

Address:
Port:
Auth. Method:

Secret:

Exchange Mode:

10.20.20.1 oK
500 Cancel
pre-shared key ¥ Apply
tes Disable
Copy
Remove
aggressive ¥

v| Send Inttial Contact

Proposal Check:
Hash Algorithm:
Encryption Algorithm:
DH Group:

Lifetime:
Lifebytes:

DPD Interval:

DPD Maximum Failures:

NAT Traversal

obey ¥
sha ¥
3des ¥
modp1024 ¥
v| Generate Policy
1d 00:00:00

v
0 (disable DPD) s

1

Router 2



o [LAB-2] Policy router Initiator

# | IPsec Policy <192.168.1.0/24:0->192.16... [w:3m]

# | IPsec Policy <192.168.1.0/24:0->192.16... [w:3m]

General | Action 0K General Action 0K
Src. Address: |EZalERR0P2 Cancel Action: |encrypt k2 Cancel
Src. Port: St Apply Level: |require + Apply
: IPsec Protocols: ¥
Dst. Address: 1152.168.2.0/24 Disable sec Protocols: esp Disable
Dst Port: v v Tunnel
: : ' c
| _ Copy SA Src. Address: [10.20.20.1 —
Protocol: |255 (all) 2 B R
bt SA Dst. Address: [10.20.20.2
Proposal: default ¥
Priority: |0
disabled disabled

o Router 1 bertugas sebagai Initiator untuk

menentukan Metode Enkripsi.




IPSec Performance

o Semakin besar processor mempengaruhi besar
troughput yang bisa dilewatkan oleh IPSec.

o Dengan menggunakan produk Mikrobits, IPSec
bisa di digenjot hingga lebih dari 100mbps:

Kripsi 3DES : 70 ~ 80 Mbps
Kripsi DES : 100 ~ 150 Mbps
Kripsi AES : 200 ~ 250 Mbps

» ENn
» En
o« ENn




o Ethernet over IP (EolP)

o EolP Merupakan salah satu implementasi
protocol IP Tunneling untuk komunikasi dua
router di jaringan TCP/IP.

o Interface EolP dianggap sebagai sebuah
Ethernet Interface walaupun sebenarnya
adalah Virtual Interface.

o Karena dianggap sebagai Ethernet interface
maka Interface EolP dapat diimplementasikan
pada Routed dan Bridged network.

o Menggunakan Protocol GRE/47 (RFC1701).




EolP Example

10.0.0.1 10.10.10.1
City A City B

N

192.168.0.11 < 192.168.0.1
EolP
192.168.0.12
X 192.168.0.13 192.168.0.3 192.168.0.2

N \Q \@

N

Virtually, these computer located in one network with same subnet

/0




o EolP Configuration

o Parameter Remote-Address

adalah parameter ip address b
dari Router lawan. T oK
NENE e oip-tunnel | Cancel
o Tunnel-ID adalah parameter Type: [EolP —
identitas dari koneksi tunnel. MTU: [1500 —
o Jika ingin membangun MAC Address: [FEDSOSTERSS | [ pompmen
sebuah tunnel melewati v EETEET|
jaringan WAN atau Internet Remote Address: [202.65.112.10 Remove
maka gunakan IP public untuk Tunnel ID: [0
parameter Remote-Address.  [iei funning

o Pastikan Tunnel ID yang
berbeda di tiap tunnel
interface pada satu router.



oo EolP Packet Header

Packets ' Connections Hosts Protocols
Y | Packet Sniffer Settings
Time [s] |Interface Direction ' Src. Address Dst. Address Pratocol | IP Protocol ~ Size
o137 etherl  in 6842233163443 1921685233662 2048(p)  Bltepl 60
3.028 etherl in 192.168.5.1 192.168.5.29 2048 [ip] 47 84
3.041 etherl in 1592.168.5.1 192.168.5.29 2048 [ip) 47 116
4.034 etherl in 192.168.5.1 192.168.5.29 2048 [ip) 47 116
5.035 etherl in 152.168.5.1 192.168.5.29 2048 [ip) 47 116
6.036 etherl in 192.168.5.1 192.168.5.29 2048 [ip) 47 116
"3.027 ether] out 192.166.5.29 192.166.5.1 2048 [ip] 47 B4
3.028 etherl out 192.168.5.29 1592.168.5.1 2048 [ip) 47 116
4.023 etherl out 192.168.5.29 192.168.5.1 2048 [ip) 47 116
5.024 etherl out 192.168.5.29 192.168.5.1 2048 [ip) 47 116
6.025 etherl out 192.168.5.29 192.168.5.1 2048 [ip) 47 116
0.718 etherl out 192.168.5.29: 3662 b 142.233.163:443 2048 [ip] b [tcp) 138
0.371 etherl out 192.168.5.29:4021 203.84.158.50:80 2048 [ip) 6 [tcp) 1338
0.514 etherl out 152.168.5.23:4021 203.84.158.50:80 2048 [ip] B [tcp) 54
0.372 etherl in 203.84.158.50:80 192.168.5.29:4021 2048 [ip) B [tcp) B0
0.403 etherl in 203.84.158.50:80 192.168.5.23:4021 2048 [ip) B [tcp) 341

o Test packet sniffer menunjukkan bahwa Tunnel EOIP
membutuhkan sekitar 80-116 byte di tiap packet data per
trafficnya.



EolP Configuration

Interface List m

Interface |Ethernet EolP Tunnel  IP Tunnel  YLAN VRRP Bonding

+ )

EolP Tunnel
IP Tunne
WLAN

YRRP
Bonding
Bridge

VPLS

PPP Server
PPP Client
PPTP Server
PPTP Client
L2TP Server
L2TP Client
OVPN Server
OWVPN Client
PPPoE Server
PPPoE Client
ISDM Server
ISDN Client

A0

= Tf Finct
§ Type Tx Rx Tx Pac... RxPac... I v
Ethernet 0 bps 0 bpS 0
Ethern General ’Trafflc 0K
Ethernet
Ethernet YEN =48 [eoip-tunnel 1 Cancel
Type: |EolP Apply
MTU 1500 Dlsable
MAC Address: |FE:00:90:31:CF:95 Comment
ARP: |enabled LI Copy
2026511210 Remove

Idﬁamed

running




e o o | [LAB-3] EolP Tunnels

Meja 1 o ——— Meja 2
~y,

10.10.10.1

// EolP N\ 10.10.10.2

192.168.1.1 .168.2.
r--=-=-=-=-=f-=-=-\x=-=-=-==- —— e —
!
|
| 192.168.1.2 192.168.2.3 .168.2.
|
|
|
|
|
!
|

Virtually, these computer located in one network with same subnet




o s+ | [LAB-3] EolP Tunnels

1ol 1sdos0e2 Memayi380ME € o Buat Interface EolP baru
Iterfaces x| dari menu interface.
= e o Buat ip address satu
oIP Tunne Type M
PPP | TTemmet— | Ethemet . segmen untuk kedua
P N 5:::ing ........ E::::::t .......................................................... interface EolP di kedua
Ports Bridge I'O u te I
oo i o Test ping pada kedua router
e [ i menggunakan ip yang ada
Files L2TP Server di interface EolP.
2 e o Jika repgl maka tunnel
i it EolP sudah siap untuk
Radius 150N Clent digunakan pada routing
i o maupun bridge network.
o Mstreme Dual
Password
Certificate

Make Supout.rif




New Interface m

General | Traffic

Mame:

Type:

MTL:

MAC Address:

ARP:

Remote Address:

Tunnel ID:

:enabled

ILAB-3] EolP Tunnels

ROUTER B

ROUTER A

:eoip-tunneﬂ
:EolP Tunnel
11500

02FAE2:81:F0:49

[+]}

10.10.10.30

[

OK

Cancel

Apply

Disahle

Comment

Copy

Remove

Torch

General | Traffic

Mame:

Type:

MTL:

MAC Address:

ARP:

Remote Address:

Tunnel ID;

:enabled

:eoip-tunnen
:EoIP Tunnel
1500

02FAE281:FO:50

10.10.10.31

0

[+]]

QK

Cancel

Apply

Disable

Comment

Copy

Remove

Torch




o Virtual LAN (VLAN) 1

o VLAN adalah sebuah logical group
(pengelompokan) yang memungkinkan user untuk
berkomunikasi dengan user yang lain tetapi
terisolasi dari user lain yang berbeda group
walaupun sebenarnya user-user ini masih
terhubung secara fisik.

o Dengan menggunakan protocol Vlan Router dapat
meningkatkan security dan management yang

berbeda terhadap jaringan walaupun masih ada
sharing media fisik.

o Bekerja di leyer DataLink




e oo | Virtual LAN (VLAN) 2

o VLAN di Mikrotik RouterOS merupakan
implementasi dari standarisasi 802.1Q. Dengan
menggunakan metode VLAN ini Mikrotik RouterOS
memungkinkan membangun beberapa Virtual LAN
untuk memisahkan jaringan (group) di sebuah
interface ethernet atau wireless.

o Mikrotik RouterOS mampu membangun 4095
Interface Vlan di sebuah Interface ethernet, banyak
router termasuk CISCO, Linux dan Leyer2 Switch
yang sudah mendukukng protocol ini.




¢ VLAN Configuration

Interface List m
Interface  Ethernet EolP Tunnel IP Tunnel YLAN YRRP Bonding
—— = & 7 E ? .'JI
New Interface X
EolP Tunnel /| Type | | [+]
IP Tunnel Ethernet Genersl | Trafic OK
> ey Fthernet

T — Ethernet Mame: || vian1 Cancel

VRRP
Ethernet

Bonding Ethernet Type: VLAN Apply
Bridge Ethernet MTL: 1500 .
VPLS Disable
PPP Server MAC Address: Comment
PPP Client ARP: |enabled k3 Cony
PPTP Server
PPTP Client YLAN ID: |1 Remove
L2TP Server rtertacell citer E
L2TP Client B &1 Ner g Torch
OWPN Server
OWPN Client E—
PPPoE Server
PPPoE Client
ISDN Server

ISDN Client



o0 Mikrotik Vlan on Manageable Switch

Vian 1

o Vlan pada Mikrotik bisa
bekerja sama dengan switch
manageable yang mampu
mengimplementasikan
standarisasi 802.1q.

Vian 2




o Mikrotik Vlan on Manageable Switch

Port 4 — mode Access Vlan 3

Port 3 — mode Access

y Port 2 — mode Access
NS g N

Ether 2

Manageable Switch

Port 1
Mode Trunk

Vlan 3




Vlan Implementation using RB250GS

Backbone link ke Internetl

s Trunk Link dari router ke switch membawa

Informasi Vian 2 & Vian 3
RB450/G

Encap Link Vian 2 mengisolasi network 1

Encap Link Vian 3 mengisolasi network 2

RB250GS

Detail Config : http://www.mikrotik.co.id/artikel_lihat.php?id=36




O Mikrotik Vlan on CISCO Switch

1

¥ '} Interface List @
Inteface | Ethemet EolP Tunnel IP Tunnel VLAN VRRP Bonding
&~ Al (7
Name Type L2 MTU |Tx Rx Tx Pac... Rx Pac...| Tx Drops | ¥
..» local network
R <i*ether? Ethemet 1522 2.1 Mbps 2.0 Mbps 197 199
R 4pvlani VLAN 1518 0 bps 0 bps 0 0
.::vlan 2 - public network
R 4P vlan2 VLAN 1518 0 bps 0 bps 0 0
.:: vlan local network
R 4Pvlan3 VLAN 1518 2.1 Mbps 2.0 Mbps 157 199 0
¢ivether3 Ethemet 1522 0 bps 0 bps 0 0 0
4ivetherd Ethemet 1522 0 bps 0 bps 0 0 0
4ivetherd Ethemet 1522 0 bps 0 bps 0 0 0
4ivetherb Ethemet 1522 0 bps 0 bps 0 0 0
¢ivether? Ethemet 1522 0 bps 0 bps 0 0 0
4ivether Ethemet 1522 0 bps 0 bps 0 0 0
4ivethers Ethemet 1522 0 bps 0 bps 0 0 0

AL s AVO0 VUV &

el @) P




Meja 1

10.10.10.1

Ether 2 N7 Ether 3
192.168.1.1 192.168.2.3
192.168.2.4
192.168.1.2_ \
<1
Bridge 1 port: Bridge 2 port:

Vlan2 & ether 2

Vlan3 & ether 3

[LAB-4] Mikrotik Vlan Trunking

\‘ Meja 2
I 10.10.10.2
Ether3 Ty Ether 2
192.168.2.1 E92.168.1.3
192.168.2.2 192.168.1.4

3

3

Bridge 1 port:
Vlan3 & ether 3 Vlan2 & ether 2

Bridge 2 port:




o [LAB-4] Create VLAN Interface

General | Traffic General | Traffic
Name: |JE3H Name: vlan3
Type: |VLAN Type: |VLAN
MTU: [1500 MTU: [1500
L2 MTU: |65531 L2 MTU: |65531
MAC Address: |02:30:81:24:AA:B8 MAC Address: |02:30:81:24:AA:B8
ARP: |enabled ¥ ARP: |enabled ¥
VLAN ID: |2 VLAN ID: |3
Interface: |eoiptunnell ¥ Interface: eoiptunnell ¥
User Service Tag User Service Tag

o Membangun vilan interface (trunking) memanfaatkan
EolP Tunnel



o [LAB-4] Create VLAN Interface

# | Bridge Port <ether2>| B Bridge Port <vlan2> 5%
General | Status General | Status 0K
Interface: | ether? Interface: |vlan2 + Cancel
Bridge: |bridge1 Bridge: |bridge1 + Apply
Priority: |80 Priority: |80 hex Disable
Path Cost: |10 Path Cost: |10 Comment
Horizon: Horizon: i Copy
Edge: |auto Edge: |auto ¥ ot
Point To Point: |auto Point To Point: |auto ¥
Extemal FDB: |auto Extemal FDB: |auto ¥

o Menggabungkan Vlan (Access) antara ether 2 dan 3 dengan vlan
2 dan vlan 3 ke dalam bridge yang terpisah.



Point to Point Protocol over
Ethernet (PPPoE) (1)

o PPPoE adalah salah satu metode implementasi
Protocol PPP atau VPN, Hampir sama dengan
protocol VPN yang lain (PPTP,L2TP,OpenVPN)
PPPoE menambahkan fungsi accounting dan
management user.

o PPPoE biasa digunakan oleh ISP untuk mengontrol
koneksi xDSL, cable modem atau bisa juga di Ethernet
cable.

o Keunikan dari PPPoE ini adalah menggunakan

standard yang berbeda pada protocol PPP yaitu
menggunakan metode transport ethernet.

o Support RADIUS authentication.




o | PPPoE Example

Network:
10.1.0.0/24
Gateway
D Switch 10.001 A
Server
10.1.0.2

\

Interface: Local

IP Address: 10.1.0.3/24 f Wireless Access Point
[PPPoOE-Server]
=] ssid=mt

frequency=2442

Dynamic Interfaces: pppoe-inX
IP Addresses: 10.1.0.3/32

V4 f"‘f \%i
17 A7 A%

10.1.0.200/32 10.1.0.199/32 10.1.0.198/32

Wireless PPPoE Clients (address range 10.1.0.100-10.1.0.200)



o [LAB-5] PPPoE Tunnels - Client

— G
Automaticaly Routed -

- ~
- ¥ RS
" e
@ 10.10.10.1/24 @10.10.10.2/24 @10.10.10.Xl24
A T A
Local Network Local Network Local Network
v 192.168.1.2/24 192.168.2.2/24 v 192.168.X.2/24

B B B

PPPoE-user1 PPPoE-user2 PPPoE-userX




° [LAB-5] PPPoE Tunnels - Client

Interface  Ethernet EolP Tunnel IP Tunnel YLAN YRRP Bonding

@ | N e | e ) ] Y Find

EolP Tunnel | ¢ hype [Tx {Rx [Tx Pac... [Rx Pac... [ [v\
NN o erace
WLAN General ‘Dial Out Status Traffic OK General Dial Out IStatus Traffic OK
VRRP Name: [pppoe-om } Cancel Seryisdr |training -~ Cancel
Bonding -
. Type: [PPPOE Client | Apply AC Name: | | v Apply
ridge 4
Max MTL: |1480 - X
PLS = I } Disable | User: || pppoe-user1 Disable
Max MRL: (14380
P Server I } Comment Password: |pppoe-user1| l Comment
PP Client MRRU: v 4
l ‘ Cop Profile: Idefault ]@ Copy
PPTI Server =
= emove emove
PPTF Cliert interfeghy| wian1 3] | Dial On Demand
L2TP Server Torch Add Default Route Torch
L2TP Client || Use Peer DNS
OVPN Server — Allowy
OVPN Client — pap chap
PP ver mschap1 mschap2
PPPoE Client
’u:iizzzabled | l [Status: I.:h:z:at:uleu:i [ | ISlatus:
ISDN Server

ISDM Client




o PPP Secret — Routing Injection

- Network yang akan di # | PPP Secret <pppoe-userl > —3%
advertise secara B
OtomatiS Password: |test Cancel
menggunakan PPP evics: |any v [ Aery
protocol di konfigurasi S " [ Disable
di parameter Routes. Froffe: |defak 2] [ Commert

o Network yang Local Address: | 10.50.50.1 - Copy
diadvertise bisa Ieb|h Remote Address: |10.50.50.2 - Remove
dari satu network Routes: [ 192.168.1.0/24 | a
dipisahkan it By

m es In: v

menggunakan tanda
koma ( ) Limit Bytes Out: v

S
disabiled



o PPPoE — Routing Dynamic

( anm——
%) Route List # | Route <192.168.1.0/24>
— P = —
e |- =l | T Destination:{| 192.168.1.0/24 Copy
Destination Gateway Gatew... Gateway:] 10.50.50.2 e
DAb P 192.168.0.0/24 172.16.30.1
XS P 0.0.0.0/0 172.16.20.1 Gateway Interface:
AS P 239.0.2559 172.16.20.1
DAS > 192.168.1.0/24 10.50.50.2 Interface:|  <pppoe-pppoe-userl>
XS P 202.65.114.16 10.10.78.245
XS P 0.0.0.0/0 10.10.78.245 Check Gateway:
AS P0.0.0.0/0 10.10.78.245 Type: |unicast
DAC P 1050502
DAC P 10.10.78.244/30 o F
DAC P 192.168.4.0/24 istance:
DAC P 172.16.20.0/30 Scope: |30
DAC P 172.16.30.0/30
DAC P 117.20.50.240/29 Target Scope: |10
DAC [ 203.84.154.32/30 : .
DAC P 10551.0/24 Routing Mark:
LJ Pref. Source:
24 items (1 selected)
dynamic active static
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o Autonomous System

Autonomous System (AS) adalah sebuah gabungan dari beberapa jaringan
yang sifatnya routing dan memiliki kesamaan metode serta policy pengaturan
network, yang semuanya dikendalikan oleh sebuah network operator.

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



o Background

o Karena sebuah Autonomous System (AS) memiliki skala
jaringan yang sangat besar maka penggunaan routing
menjadi sangat penting dan kritis.

o Informasi routing haruslah tepat dan kesalahan melakukan
distribusi informasi routing harus diminimalisasi sedikit
mungKin.

o Sangatlah tidak nyaman jika harus menuliskan rule routing
untuk puluhan bahkan ratusan router secara static.

o OSPF merupakan sebuah routing protokol yang dapat
mendistribusikan informasi routing secara otomatis.

o OSPF juga merupakan routing protokol yang menggunakan
konsep hirarki routing, dengan kata lain OSPF juga mampu
membagi-bagi jaringan menjadi beberapa tingkatan.
Tingkatan-tingkatan ini diwujudkan dengan menggunakan
sistem pengelompokan yaitu area.

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



OSPF 7?

Open Shortest Path First (OSPF) adalah sebuah
protocol routing otomatis (Dynamic Routing) yang
mampu menjaga, mengatur dan mendistribusikan
informasi routing antar network walaupun jaringan
tersebut bisa berubah-ubah secara dinamis.

OSPF termasuk di dalam kategori IGP (Interior
Gateway Protocol) yang memiliki kemampuan
Link-state dan Algoritma Dijkstra yang jauh lebih
efisien dibandingkan protocol IGP yang lain.

Menggunakan protocol tersendiri yaitu protocol 89.

OSPF digunakan untuk management informasi dan
distribusi routing di dalam sebuah AS.

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



o0 l Element of OSPF
NN | \ \
QE‘% \\ \ \

o ABR — Area Border Router




o Area,IR,ABR and ASBR

o Area adalah system grouping yang digunakan di
protocol OSPF yaitu gabungan dari beberapa router IR
(Internal Router) yang berjumlah <80 router.

o IR adalah router yang tergabung dalam sebuah area
OSPF.

o ABR adalah router yang menjembatani area satu
dengan area yang lain.

o ASBR adalah sebuah router yang terletak di perbatasan
sebuah AS (Router Terluar dari AS) dan bertugas
untuk menjembatani antara router yang ada di dalam AS
dengan Network lain (Berbeda AS).

- ASBR juga bisa berarti sebuah router anggota OSPF
yang menjembatani routing OSPF dengan protocol
Routing yang lain (RIP,BGP dll).

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



o OSPF Feature

OSPF (IPv4 RFC 2838 )

» Dynamic routing

« Interior Gateway Protocol (IGP) didalam
sebuah routing domain (AS)

» Proses convergence yang cepat

» Link State / Shortest Path Technology
» Route Authentication

» Mendukung sistem pembagian Area

» Mendukung Fail Over

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



o Link State / Shortest Path Technology memungkinkan protocol
OSPF menentukan jalur terpendek untuk menditribusikan traffic

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



OSPF — Backbone Area

o Area 0 atau sering juga

disebut sebagai Backbone
Area merupakan area dimana
Router-Router ABR berkumpul
untuk saling menukarkan
informasi routing dari area-
area yang lain.

Area Backbone juga
merupakan Area Transit
sebelum traffic keluar atau
masuk ke dalam sebuah AS.

Sebuah area yang tidak
terhubung langsung ke area
backbone bisa terhubung ke
backbone area menggunakan
Virtual Link.

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



Link State Routing

o OSPF mampu malakukan Pencarian neighbour router secara
otomatis

» Yaitu Discovery Router yang terhubung dalam satu area

Menggunakan Hello Packet

« Area-ID, authentikasi, Hello dan Dead Interval HARUS SAMA
o Langkah-langkah atau cara kerja OSPF :

Setiap router membuat Link State packet (LSP)

Mendistribusikan LSP ke semua neighbour menggunakan Link
State Advertisement (LSA) dan menentukan DR dan BDR

Masing-masing router menghitung jarak terpendek ke semua
tujuan berdasarkan cost routing.

Jika ada perubahan, LSP akan didistribusi dan dihitung ulang
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0 [LAB-1] Konfigurasi OSPF

Router Gateway @ — —

S

Meja 1 -~ ¥ RN

al, - IR - IR
@ @ Meja 2 @ Meja X

4 192.168.1.1/24 A 192.168.2.1/24 4 192.168.X.1/24

192.168.1.2/24 192.168.2.2/24 192.168.X.2/24
v ¢ v
MEJA 1 MEJA 2 MEJA X
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Wireless

Bridge

[LAB-1] OSPF Instance

’~

PPP
Switch
Mesh
IP
MPLS
VPLS

I Routing

System
Queues
Files
Log
Radius
Tools

New Teminal

MetaROUTER

1item (1 selected) disabled

5] OSPF # | OSPF Instance <default>
interface General | Metrics MPLS Status OK
* - i’—lx Name: |SEf00 Cancel

r“é";m Router ID: [0.0.0.0 —
Redistribute Default Route: never ¥ Disable
Redistribute Connected Routes: I as type 1 ¥ Comment
Redistribute Static Routes: |no ¥ Copy
Redistribute RIP Routes: |no d Remove
Redistribute BGP Routes: no ¥
Redistribute Other OSPF Routes: |no +
In Filter: ospfin ¥
Out Filter: |ospf-out ¥

Mikrotik Indonesia http://www.mikrotik.co.id

15-Nov-11



OSPF Setting

Router-id 2> Memberi pengenal pada router.

- Berformat 32bit seperti IP, tidak boleh ada yang sama dalam
sebuah jaringan OSPF.

» Jika diisi 0.0.0.0 maka router akan otomatis menggunakan IP
terbesar yang ada pada interface

Redistribute Default Route &> Mendistribusikan default route.
« Option ini hanya digunakan atau diaktifkan pada router ASBR

Redistribute Connected Routes = Mendisitribusikan route yang
terpasang dan aktif pada interface

Redistribute Static Routes - Mendistribusikan route static yang
ada pada table /ip route

Redistribute RIP Routes & Mendistribusikan route hasil RIP
Redistribute BGP Routes &> Mendistribusikan route hasil BGP
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oo o | [LAB-1] OSPF Network

o Tambahkan OSPF
Network yang
terhubung ke area
Backbone untuk
mendapatkan
informasi routing
dengan router ABR
yang lain.

o Gunakan network
10.10.10.0/24 sebagai
network yang ada di
backbone area.

i OSPF

Instances Networks | Areas Area Ranges Virtual Links ...
+ = v % T

Network

Area

#210.10.10.0/24 backbone

1 item (1 selected)

v

# | OSPF Network <10.10.10.0/...
\EVTYS110.10.10.0/24 OK
Area: |backbone | ¥ Cancel
Apply
Disable
Copy
Remove
disable
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a_] OSPF
Interfaces | Instances Networks
e || = v

jority | A

D #&wlanl 10 1n

o Setelah OSPF network
ditentukan maka secara
otomatis mendeteksi interface
yang menggunakan network
tersebut.

o Untuk mengubah cost dan
priority interface harus -
didefinisikan secara manual.  _

[LAB-1] OSPF Interface

Mikrotik Indonesia http://www.mikrotik.co.id

# | OSPF <wlanl> @
General | Status 0K
Interface: wilan1 Cony
Cost: |10 S
Priority: |1

Authentication: none
Authentication Key:
Authentication Key ID: |1

Network Type: broadcast
Passive

Instance ID: |0

Retransmit Interval: 5s
Transmit Delay: |1s
Hello Interval: [ 10s

Router Dead Interval: 40s

dynamic State: backup
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0 [LAB-1] OSPF Route

# | Route List

Routes | Nexthops Rules VRF

b =l
Dst. Address Gateway Distance |Routing Mark
DAo P0000/0 10.10.10.100 reachable wlan1 ne
DAC P 1010100/24 wian1 reachahle 0
| [DAc P 152.168.2.0/24  10.10.10.2 reachable wian1 110
DAC F 192.168.30.0/28 ether | reachable 0

Pref. Source

10.10.10.30

192.168.30.1

+|

v

o Cek pada tabel routing, OSPF akan mendistribusikan
routing dari network lain yang ternubung ke backbone

drea.

o Rule routing yang memiliki Flag DAO menunjukkan ada
rule routing yang didistribusikan menggunakan protocol

OSPF.
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[LAB-1] OSPF Route Detail

# | Route <192.168.2.0/24>

# | Route <192.168.2.0/24>

General ‘ Attributes |

Dst. Address:

Gateway:

Check Gateway:

Type:

Distance:
Scope:
Target Scope:
Routing Mark:
Pref. Source:

dynamic

192.168.2.0/24
10.10.10.2

unicast

110
20
10

reachable wlan1

Conaml—=attobites
BGP AS Path:

BGP Weight:

BGP Local Pref..

BGP Prepend:

BGP MED:

BGP Atomic Aggregate:

BGP Origin:
BGP Communities

Route Tag:

OSPF Metric:
OSPF Type:

30

extemal type 1

dynamic

active
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o [LAB-2] OSPF - Fail Over

Router Gateway @ —

: PRl QL Backbone Area :
- V4 ~ .
- /7 NS ~
- /7 \ ~
- » N

Meja 1% Me az2 I\/Ieja 3 T a Me a4

Backup I|nk . .Backup link .
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24 192.168.4.0/24

v ¢ v v
MEJA 1 MEJA 2 MEJA 3 MEJA 4
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® [LAB-2] OSPF - Fail Over detall

S
Router Gateway @

- .
: PRl N Backbone Area :
” ~
” ~
Ve - S ~
E // \\ E
: s N :
! IR Pad ~. R :
: . ] . :
i Meja Backup link 2 EpZ
@ Ether2 Ether2 @
10.10.Y.1/24 10.10.Y.2/24

o Hubungkan ether2 dari router anda ke ether2 router rekan anda
sebagai link backup.

o Pasang ip satu segmen 10.10.Y.0/24 pada link backup tersebut.
o Y adalah nomor kelompok.
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o [LAB-2] Interface for Backup

# | OSPF Network <10.10.1.0/2... |w3m

WCOU ' 110.10.1.0/24 OK
Area: | backbone | ¥ Cancel
Apply
Disable
Copy
Remove

disabled

o Tambahkan network baru ke backbone
area.
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® Redundant Detected

# | Route <10.10.1.0/24> (25w
o Router Utama (ASBR) akan General | Attrbutes ok
mendeteksi ada network Destination: |10.10.1.0/24 Cony
baru 10.10.Y.0/24 . cateway: [10.19.192 Remove
. 10.10.10.30
o Network baru tersebut bisa Gateway kterface:
dirouting menggunakan 2 e
jalur yang berbeda wan2
o Kedua jalur tersebut adalah g —
. ype: |unica
jalur yang terkoneksi ke 2
ter yang berbeda. i —
rou y g Scope: (20

Target Scope: (10
Routing Mark:
Pref. Source:

dynamic active OSPF

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



o [LAB-2] Fail Over Test

S
Router Gateway @ —

@ Ether2 Ether2 @

10.10.1.1/24 10.10.1.2/24

o Coba matikan link utama dan test apakah fail over
bisa dilakukan otomatis.

o Hidupkan kembali link utama untuk cek terhadap
proses failover.
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o OSPF Cost

o Untuk menetukan jalur terpendek atau bisa juga
diartikan sebagai jalur prioritas, OSPF
menggunakan parameter “Cost".

o OSPF “Cost” akan dijumlahkan di setiap
hoopnya pada proses Link State / Shortest
Path Technology.

o Setelah semua jalur sudah dikalkulasi dan total
Cost semua jalur sudah dijumlahkan, maka akan
dipilih jumlah akumulasi cost yang terkecil
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o OSPF Cost

o Terlihat ada dua jalur yang bisa menuju ke network tujuan.

o Setelah dilakukan perhitungan total Cost, jalur 1 memiliki
total cost terkecil. Maka jalur tersebut yang akan digunakan.
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[LAB-3] OSPF - Cost
el

Bangun bagan network

berikut dengan kelompok 100 10

terdiri 4 router dan

terkoneksi menggunakan 0/ \
ethernet. % Backup
Gunakan konfigurasi ‘ ¥

OSPF (manual Interface) 0\ /

sehingga traffic berjalan
searah jarum jam.

Traffic upload melewati

100

o Gunakan koneksi wireless

router bagian kiri dan (Wlan2) sebagai backup link.
download me|ewat| o Tentukan cost dari backup link
router bagian kanan. supaya traffic tetap searah jarum

jam.
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0 [LAB-3] OSPF - Cost

X : Nomor Kursi
Y : Nomor Kelompok

Tentukan cost pad backup link

supaya traffic tetap berjalan searah jarum jam. 10.10.10.100
Test apakah yang terjadi 10.10.10.X /

jika salah satu link mati ?

10.Y.4.2/24 — ether3 ether2 - 10.Y.1.1/24
100 10

el etV Ether3 - 10.Y.1.2/24
0 100

?? Backup ??
—

Wlan2 - 10.Y.5.1/24 10.Y.5.2/24 - Wlan2

100 10
10.Y.3.2/24 — ether3 Ether2 - 10.Y.2.1/24

10 00
10.Y.3.1/24 - Ether2 Ether3 - 10.Y.2.2/24
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e o » | Cost Overwrite

terfaces

I
+| =

Interface

D

o Tambahkan interface untuk link backup dan
ubah “cost” supaya menjadi routing backup.

&2 wlanz

Ind General ’ Status |

Interface: ¥

Cost: |50

Priority: |1
Authentication: |none ¥
Authentication Key: v

Authentication Key ID: |1
MNetwork Type: broadcast *

__| Passive
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OSPF-Neighbour State

Neighbor State

Description

The initial state. No information has been received from the neighbor

Down
router.
Attembpt No information has been received despite attempts to contact the neighbor
P (for NBMA networks only).
Init A Hello packet has been received from the neighbor, but the router does
not appear in the neighbor list of the neighboring router's Hello packet.
2-Way A Hello packet has been received from the neighbor, and the router does
appear in the neighbor list of the neighboring router's Hello packet.
ExStart Master and slave roles for the Database Exchange Process are being
negotiated. This is the first phase of the adjacency relationship.
Exchange The router is sending Database Description packets to its neighbor.
i Link State Request packets are being sent to the neighbor requesting
Loading .
missing or more recent LSAs.
Full The neighboring routers' LSDBs are synchronized, and the two routers are

fully adjacent.
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e o © | OSPF Routing Decision
OSPF AS
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Area DR & BDR

Dalam setiap segmen area, router akan memilih
Designated Router (DR) dan Backup
Designated Router (BDR) secara otomatis.

DR berfungsi untuk mengumpulkan dan
menyebarkan LSA dalam satu area, sehingga
mengurangi proses pertukaran LSA antar router

BDR, akan menggantikan DR jika terjadi error

DR dan BDR ditentukan oleh priority dari masing-
masing router

Jika priority sama, akan dipilih yang memiliki
router-ID paling tinggi
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L SA Type

Type 1 (Router Link) : menginformasikan router yang terhubung
langsung dan kondisi interface dalam 1 area

Type 2 (Network Link) : Mengidentifikasi I[P semua router DR yang
terhubung dengan jaringan

Type 3 (Summary Link) : Meringkaskan kondisi subarea sebelum di
advertise ke subarea lain yang masih dalam satu AS

Type 4 (ASBR Summary Link) : Menunjukkan link-state 1D dari
router ASBR yang mengadvertise LSA type 5

Type 5 (AS External Link) : LSA ini mengandung informasi yang
diimpor ke OSPF dari proses routing lainnya dan diadvertise ke
semua area (kecuali Stub Area)

Type 6 (Group Membership) : didefinisikan untuk Multicast
extensions to OSPF (MOSPF), a multicast routing protocol yang
jarang digunakan

Type 7 (Group Membership) : Membawa informasi route yang
melewati NSSA Stub Area
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e OSPF Routing Type

o Intra-Area routing

« Menggambarkan route ke tujuan yang masih dalam satu
area. (LSA type 1 dan 2)

o Inter-Area routing

- Menggambarkan route ke tujuan yang membutuhkan
melewati satu atau lebih area OSPF dan masih dalam
satu AS. (LSA type 3 dan 4)

o External Area routing
- Menggambarkan route keluar jaringan lokal

» Dibedakan menjadi 2 tipe :

- E1 > E1 route cost merupakan jumlah dari internal dan external
(remote AS) ospf metric.

. E2 - E2 route cost merupakan nilai dari cost external saja
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© Metric VS Cost ....7?

o Metric adalah salah satu parameter di routing yang sebenarnya
merupakan kumpulan nilai yang digunakan oleh algoritma routing
untuk menentukan apakah satu rute lebih baik dari route yang lain

o Nilai Metric bisa terdiri dari :
» measuring link utilisation (using SNMP)
« number of hops (hop count)
- Speed of the path
- packet loss (router congestion/conditions)
- latency (delay)
- path reliability
» path bandwidth
« throughput [SNMP - query routers]
. load
« MTU

o (F:’adta OSPF, untuk menetukan nilai Metric menggunakan parameter
ost.
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0 Tipe Routing OSPF
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e o o | OSPF Metric — as type 1

IR IR

Meja 1 OSPF Routing Transaction 2

@ Ether2 Ether2
10.10.Y.1/24 10.10.Y.2/24

Cost

wewic | s [Route |  SEGEG—)

<
Cost + Metric + -

o Ketika OSPF menggunakan “as-type-1" maka informasi
metric akan dibawa bersama dengan informasi routing.

o Sehingga total Metric adalah pejumlahan metric asal dan
juga cost.
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0 Tipe Routing OSPF
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e o | OSPF Metric — as type 2

IR IR

Meja 1 OSPF Routing Transaction 2

@ Ether2 Ether2
10.10.Y.1/24 10.10.Y.2/24

[Foite| ) | co

<
Cost + -

o Ketika OSPF menggunakan “as-type-2" maka informasi
metric “tidak” akan dibawa bersama dengan informasi

routing.
o Sehingga total Metric adalah berdasarkan cost saja.
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®o lOSPF Area

[y \
\

Sy
Q
Q
: N .EQ)
EJQ‘Q] -~ N
N IRy

t:]Ql S
N Q?F’Q:

A\ ¢ Sangat memungkinkan jika pada sebuah AS memiliki
~ lebih gari satu area menyesuaikan skala dari jaringan
ng dim

imiliki.




OSPF Area

Semakin banyak router dan jaringan didalamnya,
semakin besar ukuran Link State Database—> cpu load,
memory

Internal router akan mendapat LSA hanya dari router
lain yang masih dalam satu area

Area yang ingin mendapatkan informasi LSA secara
lengkap dan bisa terkoneksi dengan jaringan yang ada

di luar AS maka harus terhubung secara logic dengan
Backbone (Area 0).

Untuk area yang tidak secara langsung terhubung ke ke
area backbone bisa menggunakan Virtual Link
memanfaatkan area lain yang sudah terhubung ke
Backbone Area.
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o Area Type

o Backbone — Area 0 (default mikrotik 0.0.0.0)

» Bertanggung jawab mendistribusikan informasi routing antara
non-Backbone area

» Semua sub-Area HARUS terhubung dengan backbone secara
logikal
o Standar Area

» Merupakan sub-Area dari Area 0. Area ini menerima LSA intra-
area dan inter-area dari ABR yang terhubung dengan area 0

o Stub Area

» Area yang paling “ujung”. Area ini tidak menerima advertise
external route, baik itu dari ABR area lain, ataupun ASBR

o Not So Stubby Area (NSSA)

« Stub Area yang memiliki external route dan diberikan ke area
lain
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o [LAB-4] OSPF — Normal Area

m Ether3:
- 1OY12'Ether2

10 Y.2.1 Area 1

Ether2:
10.10.10.100\ 10.Y.1.1 Normal Area
10.10.10.X Ether3:
ASBR 10 Y.2.2
Ether3:
Y = Nomor Kelompok 10.Y.4.2

X = Nomor Meja Ether2:
10.Y.4.1

Area Backbone

o Bangun network sesuai bagan di atas gunakan dua area
yang berbeda (Backbone dan Area1)

o Amati informasi routing di R2 dan R3
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e o | Create Area (R2 & R3)
|

tWOl’kJ Areas HArea Rangs Area Name: |Sg=E)
= | [« || 22| | E Instance: |default +
Area Name 7/ |Instance Area ID: 0.0.0.1
#areal default —
& backbone  default Type: |default L
Translator Role: trans'ate never ¥
Imect Summary LSAS

o Tambahnkan Area baru yaitu Area1
bertype “Default” di router R2 dan R3.
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e o » | Activate OSPF Area1

o OSPE Nebwe Of X
Instances M| petwork: [10.1.2.0/24 OK
ﬂ— Area: ¥ Cancel
Disable
Comment
Copy
Remove
‘enabled |

o Aktivkan area1 untuk network 10.Y.2.0/24
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o o o | [LAB-5] OSPF — Stub Area

m Ether3:
- 1OY12'EtherZ

10 Y.2.1 Area 1

Ether2:
10.10.10.100\ 10.Y.1.1 Stub Area
10.10.10.X Ether3:
ASBR 10 Y.2.2
Ether3:
Y = Nomor Kelompok 10.Y.4.2

X = Nomor Meja Ether2:
10.Y.4.1

Area Backbone

o Bangun network sesuai bagan di atas gunakan dua area
yang berbeda (Backbone dan Area1)

o Amati informasi routing di R2 dan R3
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v || T

Area Name

&areal
&2backbone

0.0.01
0.0.0.0

Area 1D

Type
stub
default

[LAB-5] OSPF Area1 Configuration

7

Mikrotik Indonesia http

# | OSPF Area <areal >

Area Name:
Area ID:

Type:
Translator Role:

Authentication:

Default Cost:

Interfaces:

Active Interfaces:
Neighbors:

Adjacent Neighbors:

Buat Area baru bernama Area1 di R2 dan R3
Ubah ArealD dan type nya menjadi 0.0.0.1 dan Stub.

~~

area | 0K
0.0.0.1 Cancel
stub * Apply
translate never

Disable
none +

Copy

Inject Summary LSAs

1 Remove

@ -

:[lwww.mikrotik.co.id
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o [LAB-5] OSPF Area1 Configuration

o Tambahkan network RIS =

baru pada R2 dan R3
dan gunakan Area.

Intefaces Networks | Areas  Area Ranges ...
d = v | % T

Network Area st
o Gunakan interface ey S22
dynamic untuk KE OSPF Network <10.1.2.0/24> |wtm ‘
network di Area1 Network: TR oK
kemudian amati Area: [areal | %] [ Cancel
perubahan routing di Apply
R2 dan R3. atie
Copy
Remove
2items (1 selected)| |disabled
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e e o | OSPF - Virtual Link
OSPFAS

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



o OSPF - Virtual Link

o Virtual Link - digunakan untuk mengatasi
koneksi router yang terpisah (secara fisik) dari
area backbone

o Juga dapat digunakan untuk menyabung area
backbone yang terpisah

o Virtual Link Tidak bisa berjalan sempurna jika
melewati stub area.

o Saat ini tidak berfungsi maksimal di RouterOS
v4 & v5, akan diperbaiki di versi selanjutnya.
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e o o | [LAB-6] OSPF — Virtual Link

Ether2: 10-Y-1-2 10.Y.2. 1
10.10.10.100\ 1o_y_1_1

10.10.10.X Ether3:
10 Y.2.2

Y = Nomor Kelompok Area Backbone

X = Nomor Meja
Ether3

o Karena Virtual Link tidak bisa melewati area yang 10.Y.3.1

bertipe Stub maka ubah type area pada Area1
dan Area2 menjadi type standard (default). Ether?2:

o Kemudian Aktifkan Virtual Link di R2 dan R3. 10.Y.3.2

Area 2

15-Nov-11
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] OSPF

Area Ranges Virtual Links

[LAB-6] R2 Configuration

- v X T

Neighbor ID
#10122

#.| OSPF -
o # | OSPF Area <areal> @
Networks Areas | Area Ranges Virtual Links Ne
Area Name:) areal 0K
= - ¢ R
T Area |ID:§/0.0.01 Cancel
Area Name Area ID Type At —
&lareal 0.0.0.1 defaut  non Type:| | default v Apply
#2backbone O'D'D'.D default  nor Translator Role: |translate never
2 Disable
Authentication: none ¥
3 : Copy
Neighbors NBMA Neighbors Inject Summary LSAs
Default Cost: |1 Remaove
Transit Area Authentic... A ¥ _
] p— o Interfaces: |1

e

1! |disabled

Authentication: none

# | OSPF Virtual Link <10.1.2.2>

-

Neighbor ID{ | [

Transit Areall areal ¥

OK

Cancel

+|

Authentication Key:
Authentication Key ID: |1

Apply

Disable

Copy

Remove

Active Interfaces: |1
Neighbors: |1
Adjacent Neighbors: |1

disabled

o Ubah Area1 menjadi Area
Standard.
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0 [LAB-6] R3 Configuration

#.'| OSPF Area <areal »

Area Name:
Area ID:

Type:
Translator Role:

Authentication:

Default Cost:

Interfaces:
Active Interfaces:
Neighbors:

Adjacent Neighbors:

disabled

areal

0.0.0.1

default ¥
translate never

none ¥

Inject Summary LSAs

X

# '| OSPF Area <area2>
Area Name: | Ticr 0K
Area ID: 10002 Cancel
Type: | default ¥ Apply
Translator Role: translate never
Disable
Authentication: none +
Copy
Inject Summary LSAs
Default Cost: |1 Remove
Interfaces: 1

Active Interfaces: |1
Neighbors: |1
Adjacent Neighbors: |1

disabled
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0 [LAB-6] R3 Configuration

A.] OSPF E3
Intefaces Networks | Areas Area Ranges \Virtual Links  Neighbors
=% T

Network Area v
#101.2.0/24 areal
#210.1.3.0/24 area2
r 7 )
5] OSPF Network <10.1.2.0/ &.] OSPF Network <10.13.0/24> (s3]
Network: |10.1.2.0/24 | Network: [[RIEVZZ OK
Area: |areal | [l Area: |area2 + Cancel
Apply
Disable
| Copy
o Aktifkan network OSPF di i T
kedua area. e e
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0 [LAB-6] R3 Configuration

o Tambahkan Virtual Link * % =

memanfaatkan Area Area Ranges Vitual Links | Neighbors NBMA Neighbors ...
g = ¥R T

o Pastikan NeighboriD Neighbor ID Transit Area Authentic... A ¥
sama dengan RouterlD = #10.1.2.1 areal none s
yang ada di Area1. # | OSPF Virtual Link <10.1.2.1> =

Neighbor ID: | IEEA] OK
Transit Area: jareal ¥ Cancel
Authertication: |none s Aoply
Authentication Key: Disable
Authentication Key I1D: |1 Copy
Remove
] |disabled J
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.| OSPF Area <area2>

Area Name:
Area ID:

Type:
Translator Role:

Authentication:

Default Cost:

Interfaces:
Active Interfaces:
Neighbors:

Adjacent Neighbors:

disabled

[LAB-6] R4 Configuration

£ | .
— — o Tambahkan Area2 di R4.
0,002 el | o Aktifkan Network untuk
defaul ¥ | ool AreaZ2.
translate never
Disable
nonre 5 Coov .
: 7| OSPF Network <1013.0/24> [523]
Network: |10.1.3.0/24 OK
1 Area: area2 ¥ Cancel
1
1 Apply
1 Disable
Copy
Remove
disabled
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Routing Filter

Hampir sama dengan IP firewall, routing bisa _
mengimplementasikan filtering terhadap informasi
routing yang didistribusikan di setiap protocolnya.

Mirip juga dengan IP firewall Urutan penempatan
rule sangat berpengaruh.

OSPF memiliki chain default yang digunakan untuk
meletakkan filter :
« Chain built in atau chain default “OSPF-IN" adalah

chain untuk meletakkan filter informasi routing yang
masuk.

» Chain built in atau chain default “OSPF-OUT” aladah
ﬁhlam untuk meletakkan filter informasi routing yang
eluar.

Custom chain juga bisa dibuat sesuai kebutuhan
dengan menuliskan nama chain baru secara
manual.
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o OSPF-Filter

# '| Route Filter <192.168.88.0>
Matchers Actions

“+|

Chain: |55

Prefix: 192.168.88.0 -

Prefix Length: 24-32 -

Match Chain: o

Distance: i

Scope: v

Target Scope: s

Pref. Source: v

Routing Mark: St

Route Comment: v

Tag: v
v Type
v~ BGP

w- BGP Communities
Invert Match

# | Route Filter <192.168.88.0>

Matchers Actions

Action:
Jump Target:
Set Distance:
Set Scope:
Set Target Scope:
Set Pref. Source:
Set In Nexthop:
Set In Nexthop Direct:
Set Out Nexthop:
Set Routing Mark:
Set Route Comment:
Set Check Gateway:
Set Disabled:

Set Type:

BGP

4 4 € 4

RIP

disabled

Set BGP Communities
Append BGP Communities

¥

=3

OK

Cancel

Apply

Disable

Comment

Copy

Remove
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Routing Filter Chain

o Beberapa parameter yang diperlukan untuk melakukan
routing filter :

o Chain : Nama chain untuk meletakkan rule filter.

z)spf-i)n — Letak chain default untuk menempatkan filter routing OSPF
input).

ospf-out — Letak chain default untuk menempatkan filter routing
OSPF (output).

E’ip-in)— Letak chain default untuk menempatkan filter routing RIP
input).

rip-out — Letak chain default untuk menempatkan filter routing RIP
(output).

znme-)in — Letak chain default untuk menempatkan filter routing MME
input).

connected-in — Letak chain default untuk menempatkan filter routing
Direct Connect (input).

dynamic-in — Letak chain default untuk routing dynamic yang lain
(Selain routing protocol dan connect directly). Biasanya untuk routing
yang diinputkan dari ppp daemon.
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O Routing Filter Prefix & Prefix Lenght

o Prefix adalah segmen network yang ingin difilter
» Contoh :

. 0.0.0.0/0 — untuk memfilter default route

- 192.168.0.0/24 — jika tidak ada tambahan setting di preffix-
length maka akan melakukan filter network tersebut secara
spesifik.

- 192.168.0.0 — jika tidak ada prefix segmen maka dianggap
sebagai /32

o Prefix-Length adalah filter terhadap prefix-mask
dari parameter Prefix. Contoh :
» prefix=10.0.0.0/8 prefix-length=8-32
- Dari rule diatas cocok dengan 10.0.0.0-10.255.255.255
» prefix=8.8.0.0/16 prefix-length=16-32
. Dari rule diatas cocok dengan 8.8.0.0-8.8.255.255
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Routing Filter - Action

Accept — Menerima prefix routing

Discard — tidak memasukkan prefix routing ke proses
pengolahan routing di FIB.

Jump — Melemparkan prefix routing ke chain filter routing
yang lain.

« Jump Target — Chain tujuan yang baru.

Log — Memasukkan informasi routing ke pesan Log System.

Passthrough — Meneruskan informasi routing untuk di
periksa di rule dibawahnya dalam chain yang sama.

Reject — jika digunakan di Incoming Filter, preflx%/ang masuk
akan disimpan di memory tetapi tidak akan diaktif. Jika
Outgoing Filter, prefix tidak akan diproses sama sekali.

Return — Mengembalikan prefix routing yang sebelumnya
sudah terkena filter jump.
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[LAB-7] OSPF — PPP Network

Ether3: Ether2: Area 1
Ether2: 10Y12 10.Y.2.1
1o_1o.1o.100\ 10Y1 1 \

Ether3:
10 Y.2.2

10.10.10.X @

Y = Nomor Kelompok

o

X = Nomor Meja Area Backbone
Dari LAB sebelumnya tambahkan network
PPPOE di Ether3 Router R4. 1E(t)h$g” )

Tambahkan Jaringan yang menggunakan
protocol PPP untuk kasus kali ini kita akan

Ether2:
mencoba menggunakan network PPPoE 10.Y 3.2

Gunakan Notebook sebagai client

Ether3
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(o)

OSPF — Filter PPP protocol

OSPF juga bisa melakukan distribusi routing untuk
network point-to-point /32 (VPN / point-to-point

addressing).

Karena sifatnya yang sangat dinamis perubahan struktur
jaringan VPN (PPP) akan semakin membebani kerja
protocol OSPF.

Direkomendasikan untuk melakukan filter terhadap
network jenis Ini.

Untuk distribusi routing PPPoE di OSPF kita bisa
memasang IP Agregasi ke salah satu interface di router,
biasanya ip agregasi tersebut dipasang di interface
dimana service PPP dipasang.

Atau bisa juga memasang static route dari network
VPN (PPP) mengarah ke router itu sendiri.
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[LAB-7] OSPF - PPP Filter
Client 3‘~ C“e”t—‘g

i <[ Area 1

Client 2 x, H Ether3;

l 10.Y.3.1
—\' ‘.O “‘Q E
Client 1 i

~~~~~ “ Ether2:
... ‘
" 10.Y.3.2

PPPoE
Network

Ether3

o Gunakan routing filter di OSPF untuk menghilangkan
advertise network /32 karena akan membebani proses
update routing.
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o o o | [LAB-7] OSPF-Filter

# | New Route Filter
Matchers | Actions

Chain:l bspf-out ¥

Prefix: v

Prefix Length:|[1[32-32 a
Match Chain: s
Distance: et
Scope: v
Target Scope: v
Pref. Source: v
Routing Mark: N
Route Comment: e
Tag: v

[routing filter add Chain=ospf-out prefix-leght=32-32 action=discard

# | New Route Filter

Matchers Actions
Acton + |

Jump Target:
Set Distance: o
Set Scope: v
Set Target Scope: v
Set Pref. Source: W
Set In Nexthop: —
Set In Nexthop Direct: —
Set Out Nexthop: v
Set Routing Mark: v
Set Route Comment: v
Set Check Gateway: v
Set Disabled: S
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Mikror 1k

Border Gateway
Protocol (BGP)

Certified Mikrotik Training Advanced Class (MTCRE)
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




o Pendahuluan

o BGP adalah protokol routing utama (satu-
satunya) yang saat ini digunakan untuk
menjalankan Internet.

o Dengan BGP memungkinkan internet
diselenggarakan secara desentralisasi,
sehingga tidak tergantung hanya pada satu
node saja.

o BGP hanya mempertukarkan informasi
routing, tidak menunjukkan network
topology.
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o BGP

o BGP adalah Protokol Routing yang
digunakan untuk bertukar informasi routing
antar network yang besar (AS).

o Pemilihan routing berdasarkan prefix yang
paling spesifik dan juga jarak terpendek
(AS path).

o Mensupport CIDR (Classless InterDomain

Routing) Routing yang tidak membedakan
Kelas.

o RouterOS mensupport BGPv4 RFC1771.
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® BGP Network
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o BGP

o Menggunakan protocol TCP port 179.

o Menggunakan sistem “path vector protocol
untuk menghitung “jarak/metric” dan
menghindari loop.

o Incremental updates, jika terjadi perubahan
routing, yang dikirimkan hanyalah updatenya
saja, bukan keseluruhan informasi routing.

7
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o Path Vector Implementation

2. Menambahkan AS100
1. Advertise 10.1.1.0/24 ke AS-path

-y
-

5. Ditolak,
AS100

3. Menambahkan
AS200
ke AS-path

AS300
ke AS-path
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o Kebutuhan BGP

o Kita butuh menggunakan BGP bila:

» Network dual/multihomed (terkoneksi ke
satu atau beberapa AS).

« Memiliki alokasi IP Address Public sendiri
yang akan diadvertised ke Internet.
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0 Autonomous System (AS)

o AS Merupakan gabungan dari jaringan
yang biasanya dalam satu kepemilikan atau
kontrol yang memiliki sistem routing yang
serupa.
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C AS Number

o Awalnya, AS number menggunakan 2 bit,
namun saat ini sedang beralih menjadi 4
bit.

» 2 bit AS: 0-65,535
» 4 bit AS: 65,536 - 4,294,967,295

o RoS mensupport 2 bit dan 4 bit AS number

o |ANA menentukan AS-64512 sampai
AS-65535 adalah AS private, selain itu
adalah AS publik.
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o [LAB-1] BGP Peer

AS Number: 65000
: - e
> 4

’/ f V\\

WLAN1 - / S WLAN1
10.10.10.1/24 _ =~ ¢ ‘1’\(’)'-1A0N110 Jion |~ w10.10.10.X/24
" i A RSN
AS Number: 65001 AS Number: 65002 AS Number: 650XX
- w - w - w
4+ ETHER1 ETHERT1 4+ ETHER1
192.168.1.1/24 192.168.2.1/24 102.168.X.1/24
ETHERNET PORT ETHERNET PORT ETHERNET PORT
v 192.168.1.2/24 ¥ 192.168.2.2/24 v 192.168.X.2/24
MEJA 1 MEJA 2 MEJA X
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o [LAB-1] BGP Instances

Instances "o'RFs Peers MNetworks Aggregates VYPMN4 Routes Adverti
|| = ¢8| O |T

[ ...... . ]AF ]n-..u-.. ™. l/‘\..l. ~ile... Fembeda I/-

I EGP Instance <default> x||
Name: | TSN | oK
| as: 65031 || cancel
Router ID: l ‘ e Apply
Redistribute Connected Disable

Redistribute Static

Comment
| Redistribute RIP
| Redistribute OSPF Copy
|| Redistribute Other BGP T

o Ubah AS Number sesuai dengan X urutan meja

o Aktifkan pendistribusian Connected Route dan
Static route
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[LAB-1] BGP Peer

etworks Aggregates VPMN4 Routes Advertisements

« || (3O | | Refresh || Refreshall || Resend || Resend Al Fine
| Name / Ilnstance ]Remote Address IRemote AS ]M IR ITTL ]Remote ID IUptime ]Prefix Co...lState l
I &3peer-to-g... default 10,10.10.100 65000 no no d... 10.10.10.100 00:05:47 S established

EGP Peer <peer-to-gateway> x|
General ’Advanced Status 0K
Name: Ipeer-to-gateway ] Cancel
Instance: Idefault ]E Apply
Remote Address: [10.10,10.100 ;
Disable
Remaote Port: I ] v
Comment
Remote AS: |65000 |
Copy
TCP MDS Key: | |
Remove
Nexthop Choice: Idefault ‘E
|| Multihop Refresh
1 item (1 || Route Reflect Refresh Al
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[LAB-1] Routing Table
Routelist
Routes | Nexthops Rules YRF
= ||| (& |T

Dst. Address / | Gateway Distance |.Pref. Source
as P 0.0.0.0/0 10.10,10,100 reachable wlanl 1
DAC P 10.10.10.0/24 wlanl reachable 0 10,10.,10.31
Db P> 10.10.10.0/24 10,10.10,100 reachable wlanl 20
DAaC P 10.20.20.0/24 wlan2 reachable 0 10.20.20.31
Db P 10.20.20.0/24 10,10.10.100 reachable wlanl 20
Dab P 10.100.100.1 10.10.10,100 reachable wlanl 20
Dab P 192.168.0.0/24 10.10,10,100 reachable wlanl 20
Do 2102 1628 21 024 _stherl unreachabls 2.168.31.1

—I_ Dab P 192.168.32.0/24  10.10.10.32 reachable wlanl Zg—T

Attributes

Route <192.168.32.0§24>

Menunjukkan asal BGP Router

| BGP 45 Path:

65000,65032 I yang mengadvertise prefix tersebt

BGP Weight:
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Default Route ?

By default, kita tidak akan pernah
mengadvertisekan default route, ataupun menerima
default route via BGP.

Jika ingin mendistribusikan default gateway bisa
diaktifkan option default originate.

/routing bgp peer

set peerl default originate=always

- always — Router akan menjadi default gateway dari peer yang
terkoneksi.

. if-installed — Router akan menjadi default gateway jika ada rule default
gateway yang terpasang di tabel routing.

- hever — tidak menjadi default gateway.

Untuk keamanan Lakukanlah filter in/out untuk
menolak default route, kecuali memang dibutuhkan.
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BGP Finite State Machine

Idle: tidak ternubung, semua koneksi transport
(TCP) terputus.

Connect: mulai membuka tcp connection,
namun belum terhubung.

Active: tidak berhasil membuat tcp
connection, menunggu waktu connect ulang

Open Sent: mengirimkan pesan pembuka,
menunggu konfirmasi

Open Confirm: proses saling bertukar keep
alive time

Established: terkoneksi dan saling
mengirimkan update

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



BGP Finite State Machine

{ Established }(—

Open Sent H OpenConfirm }

|—)[ Connect H Active
4
{ Idle }(

A

http://en.wikipedia.org/wiki/Border Gateway Protocol#Finite-state _machine
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® Internal & External BGP

o iIBGP: peering antar router di dalam AS
o eBPG: peering router yg berbeda AS
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External BGP

o Peer dilakukan oleh dua buah router yang
berbeda AS.

o AS number akan ditambahkan ke AS path
dari routing yang diadvertise.

o By default, next hop akan menggunakan
“self”
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® Internal BGP

o Sesama peer tidak harus terkoneksi secara
langsung (multi hop).

o IBGP speaker (router yang saling melakukan
peering) harus terhubung secara mesh
(terhubung ke lebih dari satu node) dengan
penuh.

o Peer dilakukan dengan loopback address

o Jika tidak dapat terhubung dengan full mesh,
bisa menggunakan route-reflect=yes
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O Loopback

o Untuk peer yang tidak terkoneksi langsung
(multihops), biasanya kita menggunakan IP
BGP pada interface loopback, supaya
interkoneksinya tidak tergantung pada

interface.
lo lo
10.1.1.1/32 10.2.2.2/32
> <€ > ——
ETHER1 ETHER2 ETHER1 ETHER2
192.168.1.1/24 192.168.2.1/24 192.168.2.2/24 192.168.3.1/24
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O Loopback

Bridge ‘Ports Filters MNAT Hosts

o Inte rfaCe IOOpbaCk dl o=l 2|2 & | T Settings
routerOS bisa dibuat @f S N C—

menggunakan bridge |
ta n pa port Instances VYRFs Peers ’Networks Aggregates VYPMN4 Routes  Ady

|| =| ||| 52| || || | Refresh || Refresh all Resen

O Peer “Update-SOurCe” ]Name /|Instance ‘RemoteAddress IRemoteAS I
ke interface loopback  pemeerms

General Advanced ‘Status
Address Families: (v ip [ lipve [ | 12vpn | | vpnd [ | [2vpn-cisco
Update Source: Io| F

15-Nov-11
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o [LAB-2] Loopback Address

o Ubahlah IP BGP Router Anda
menggunakan loopback address.

- Buatlah bridge interface “lo”

» Pasang IP Address loopback di bridge
interface tersebut: 172.16.0.X

- Buatlah statik route untuk “menjangkau” IP
BGP Peer

» Ubah IP BGP Peer menjadi loopback :
172.16.0.100 dan pilih update-source="10"
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Bridge & |IP loopback

Bridge |Ports Filters MNAT Hosts

(= [<|[$2| [ || | Settings

Mame / Type LZMTU  (Tx Rx TxF
R 4t Bridge 65535 0 bps 0 bps
Address List
(= ||| & [T
Address 7 |Network Broadcast Interface
............. °10.10.10.31/24 _ 10.10.10.0  10.10.10.255 _ wlanl
‘?10.20.20.31124 10,20,20.0 10,20,20.,255 wlan2
"3’1?2.16.0.31 172.16.0.31 172.16.0.31 lo
"'53192.168.31.13'24 192.168.31.0 192.168.31.255 etherl
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oo Menambahkan static route

o /ip route add dst-address=172.16.0.100
gateway=10.10.10.100

Routes ‘Nexthops Rules VRF

=V

® OV

I ]n-g Addie ==

. ]/--L- ...... ]F\:-L----

l ln..-c [ - l

General ‘ Attributes

Dst, Address:

Gateway:

172.16,0,100

+|

10,10.10,100

| 2
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e o © | Instance & Peer Setting

EGP Peer <peer-to-gateway> EGP Peer <peer-to-gateway>

General ’Advanced Status General Advanced ‘Status
iy lpeer-to-gateway Address Families: (vl ip [ lipve [ | 12vpn [ | vpnd [ | [2vpn-cisco
| Instance: [default SEeS R llo| ]E] -
i Remote Address: [172.16.0.100 Interface: | |~
; Remote Port: I J

i Remote AS: |65000 |

TCP MDS Key: | |

Mexthop Choice: [default ”E]

Muftihon :

| Route Reflect
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Routing Table

Route List

Routes | Nexthops Rules YRF

o || == =l | Y Find all 3
Dst. Address / |Gateway Distance |.Pref, Source ¥

A P 0.000/0 |l0.10.101000 .. | 1. | |

DAb  P0.0.0.0/0  172,16.0.100 recursive via 10,10,10,100wlanl SULL

paC P 10.10.10.0/24 wlanl reachable 0 10.10.10.31

Db P>10.10.10.0/24 172.16.0,100 recursive via 10,10,10,100 wlanl 20

pac P 10.20.20.0/24 wlan2 reachable 0 10.20.20.31

Db P 10.20.20.0/24 172.16.0,100 recursive via 10,10,10,100 wlanl 20

Dab P 10.100.100.1 172.16.0.100 recursive via 10,10,10,100 wlanl 20

pac P 172.16.0.31 lo reachable 0 172.16.0.31

Db P172.16.0.31 172.16.0,100 recursive via 10,10,10,100 wlanl 20

pab P 172.16.0.32 172.16.0.100 recursive via 10,10.10,100 wlanl 20

AS P> 172.16.0.100 10,10.10.100 reachable wlanl 1

Db P172.16.0.100 172.16.0,100 recursive via 10,10,10,100 wlanl 20

Dab P 192.1658.0.0/24 172.16.0.100 recursive via 10,10,10,100 wlanl 20

DAC P 192.168.31.0/24 etherl unreachable 0 192.168.31.1

Db P192.168.32.0/24 172.16.0.32 unreachable 20

15 items (1 selected)
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oo o | BGP Network

o Dengan BGP, kita bisa mengadvertise
kelompok IP Address dan subnet, meskipun IP
tersebut tidak terpasang pada router ataupun
kita tidak memiliki static route.

Instances VRFs Pezs Metworks ;;gregates YPMN4 Route:

@I = (<2122 |

Metwork / |Synchro...
x|
MNetwork: |1202.65.112.0/20 OK
| Synchronize Cancel
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o BGP Filter

o Untuk mengatur prefix routing mana saja
yang boleh/tidak boleh diterima/diadvertise,
Kita bisa membuat Routing Filter.

Routing S " BGP New Route Filter
System f"@ers ) Matchers |BGP  Actions BGP Actions
Queues IGMP Proxy Chain:
Files MME
Prefix:
Log OSPF i i
Radius i Prefix Length:
Tools " Prefix Lists NN
MNew Terminal RIP Protocol:
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e o o | [LAB-3] BGP Peer IIX

\ AS Number: 65000

& &

/
N / AS Number: 65100
\ 7
WLANT Y / WLAN2

10.10.10.x/244 ¥ 10.20.20.x/24

ETHERNET PORT @ AS Number-

192.168.X.2/24 ETHER1 650XX
192.168.X.1/24
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o Static Route

o Aktifkan masquerade pada wlan1 dan wlan2

o Pindahkan Default gateway ke 10.20.20.100
(koneksi wireless wlan2)

Route List

Routes ’ Mexthops Rules

YRF

= ¢ | 8 A

I'f

Find

all

I L0 e =5 A - (-2 - Distance =7, Prefl. Source o
I A5 Pko000o 10,20,20,100 reachable wlanz A S =
'—B#:—-P-le-w-le-efa——-vdun-l-reuchable —————————————————— == $+0=10.10.31

Db P 10.10.10.0/24 172.16.0,100 recursive via 10,10,10,100 wlanl 20

paC P 10.20.20.0/24 wlan2 reachable 0 10.20.20.31

Db P 10.20.20.0/24 172.16.0,100 recursive via 10.10,10,100 wlanl 20

Dab P 10.100.100.1 172.16.0.100 recursive via 10,10,10,100 wlanl 20

pab P 27.50.16.0/20 172.16.0,100 recursive via 10,10,10,100 wlanl 20

- al P rmm % a3 mm sl D Y S N D T T 1 —~
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e Test Traceroute

[admin@C31] > tool traceroute www.yahoo.com
ADDRESS STATUS

i' 1 10.20.20.100 5ms 8ms 9ms i
"2 192.168.0.100 3ms 10ms 10ms -
3 202.65.1131 8ms 15ms 3ms

[@admin@C31] > tool traceroute www.mikrotik.co.id

L ADDRESS STATUS
. 1.10.10.10.100 2ms 4ms 7ms i
"2 192.168.0.100 Tms 8ms 9ms )

3 202.65.113.1 9ms 12ms 13ms
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o [LAB-4] Advertisement

o Buatlah peer di
kedua AS 65000 dan
65100 digunakan

65100 untuk downstream

subnet client yg

berbeda.

o Dipermudah dengan
menggunakan IP
interface

o Buatlah sistem
failover antar
gateway

AS Number:
65000

192.168.X.128-255

MEJA X
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® BGP Instance

EGP Instance <default> LI

Name: Idefault ] OK
AS: 65031 | | cancel
Router ID: l ]' Apply
Redistribute Connected Disable
__| Redistribute Static
Comment
__| Redistribute RIP
|| Redistribute OSPF Copy
|| Redistribute Other BGP Remove
Out Filter: I IE]
Confederation: [ ]'
Confederation Peers: l ] v
Cluster ID: l ]V

Client To Client Reflection
__| Ignore AS Path Length

disabled
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oo o | BGP Network

o Untuk memisahkan menjadi 2 subnet, kita
menggunakan BGP network
(Advertisement)

Instances YRFs Peers MNetworks ’.ﬁ.ggregal:es YPh4 Routes  Advertisements

= ||| 2] | W

MNetwork / |Synchro...
............. 19216831.0/25 po
‘3192.168.31.1281’25 no
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o Routing Filter

o Untuk memilin network prefix mana yang di
advertise ke masing-masing gateway,
digunakan routing filter.

Route Filters

Mikrotik Indonesia http://www.mikrotik.co.id

x|

(= |82 (] | T Find all ¥

# Chain Prefix Prefix Length |Protocol BGP AS Path |Action v

....... 0 wlan2-out 192.168310f5 25 .  Gscad
1 wlanl-out 192,168.31.128/25 25 discard
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oo | BPG Peer

Instances YRFs Peers ‘Networks Agaregates YPN4 Routes  Advertisements

|| =||«||32] || || | Refresh || Refresh Al Resend Resend all

x|
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Find
Mame Instance Remote Address Remote AS |Multi,.. .. # [TTL Remote ID Uptime State |¥
............. #peer-wlanl default  10,10,10,100 65000 no  no_d.. 10.10,10.100  00:09:57 established
.............. $peer-wlan2 default  10,20,20.100 65100 no  no_ d.. 10.20.20,100  00:09:56 established
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Routing Table di Gateway

Route List |

Routes | Mexthops Rules YRF
+ (— ' =] ?

Dst, Address / |Gateway

Distance f

AS - 0.0.0.0/0 192,168.0,100 reachable ether]
pac P 10.10.10.0/24 wlanl reachable

Db P 10.10.10.0/24 10.10.10.31 reachable wlanl
Db P>10.10.10.0/24 10.20.20.31 reachable wlanz
Db P 10.20.20.0/24 10.10,10.31 reachable wlanl
pac P 10.20.20.0/24 wlan2 reachable

Db P 10.20.20.0/24 10.20.20.31 reachable wlanz
DAC P 10.100.100.1 dns-server reachable

XS P172.16.0.31 10,10.10.31

Dab P172.16.0.31 10.10.10.31 reachable wlanl
Db P172.16.0.31 10.20.20.31 reachable wlan2
XS P172.16.0.32 10,10,10.32

pac P 172.16.0.100 lo reachable

—0ac _P1321680.0/24_ _ _ _ etherlreachable

Dab P> 192.165.31.0/24 10.10.10.31 reachable wlanl
Db P> 192.1658.31.0/24 10.20.20.31 reachable wlanz
Dab P> 192.168.31.0/25 10.10.10.31 reachable wlanl
Dab P> 192.168.31.128/25 10.20.20.31 reachable wlan2

21
<

20

[ S

20

21
<

20
20
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o Route Mark

o BGP Advertisement hanya mengatur jalur
downlink saja, untuk mengatur uplink,
gunakanlah policy route.

Route List x|

Routes MNexthops Rules "-.?RF

# Src, Address J. . Action Table v
....... 0 Pk192.168.31.0/25 lockup route-wlanl
1 P 192.168.31.128/25 lookup route-wlanz
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e o © | Static Route
Routelist x|

Routes | mexthops Rules VRF

g = || O T Find all ¥
Dst, Address / |Gateway Check ... |Distance Routing Mark V|
.ﬁﬁ.-....E.Q.&&..QLQ............n...-.LD..J.QJQ...m.m.d:!ahlﬁ.ﬂlﬂnhu,.Rim..........._...............L.._.......,.........' ..........
: ;11 main gateway for 192,168.31.0/25 via wlanl I
:AS P 0.0.0.0/0 10,10,10,100 reachable wlanl  ping 1 route-wlanl :
1 i main gateway for 192,168.31,128/25 via wlan2 I
:AS > 0.0.0.0/0 10.20.20,100 reachable wlan2  ping 1 route-wlan2 :
I ;;; backup gateway for 192,168.31.0/25 via wlanl |
:_' 0.0.0.0/0 10.20.20.,100 reachable wlan2 2 route-wlanl :
I ;;; backup gateway fFor 192,168.31.128/25 via wlan2 :
45 Poooon____ L 10.10.10.100 reachablewlanl _ __________ 2 route-wlanZ |
DAC P 10.10.10.0/24 wlanl reachable 0 10
DAC P 10.20.20.0/24 wlan2 reachable 0 10
paC P 172.16.0.31 lo reachable 0 17
AS  P172.16.0.100 10.10,10.100 reachable wlanl 1
DAC P 192.168.31.0/24  etherl reachable 0 19

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



o [LAB-5] IBGP dan eBGP

65000 65100

e —F e

AS: o eBGP AS:
650XX

Loopback BGP Address: 172.16.0.X ’
g MEJAX " p2p Address: 172.16.Y.** MEJAX &
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O Langkah

o Pada R1 dan R2, akan memiliki 2 buah

instance BGP, masing-masing untuk iBGP dan
eBGP

o Pada R3 dan R4, akan memiliki 1 instance
BGP (untuk iBGP) dan 2 buah peer

o Untuk iBGP, supaya tidak tergantung pada
interface, kita menggunakan loopback address

o Untuk menjamin koneksi antar loopback
address, kita menggunakan OSPF yang
terfilter (hanya melewatkan IP loopback saja.
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OSPF Setting (R1)

Instances Metworks ‘Areas Area Ranges VYirtual Links Meighbors NBMA Meighbors

de (== (o3¢ | T
MNebwork, / \Area
............. $3172.16.9.0/24  backbone

Interfaces ’Instances Metworks Areas AreaRanges Virtual Links Meighbors NBMA Ne

qF | | = N
Interface s |Cost Priority Authenti... | Authenticatio... Network Type
D &detherz o 1 none coe broadcast !
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OSPF Filter

Route Filter <172.16.0.0§24>

| Matchers |BGP Actions BGP Actions

b B | N NN BN BN BN BN B BN B B S B . .
: Chain: [ospf-in | I Action:
! - - - N - i
I Prefix: [ 1]172.16.0.0/24 b Jump TErget T
! Prefix Length: [ [0-32] i Set Distance: |
l------------------'
Match Chain: | Set Scope
Protocol Set Target Scope
1
i Distance i Set Pref, Source
E
| Scope : Set In Nexthop
Target Scope Set In Nexthop Direct
Set Out Nexthop
Routing Mark;

Route Comment
Route Tag

Pref. Source:
Route Targets:

Site OF Origin

Address Family:

OSPF Type:

| Route Filter <172.16.0.0§24>

| Matchers BGP Actions LBGP Actions
‘AN ENE . - LN ]

K

Cancel

Set Route Comment

|
|
|
|
|
|
Set Routing Mark: l
|
|
|
|
|
|

Set Check Gateway
Set Disabled
Invert Route Targets Set Type
Set Route Tag

Invert Site OF Origin
Set Use TE Nexthop

~¥—Set Route Targets

[
I
|
|
|
|
|
|
|
(]
|
(]
|
|

|
| ¥ InvertMatch |

~w-— Append Route Targets

~w— Set Site OF Origin

Apply
Disable
Comment

Copy

Remove

i disabled i le:‘--':blrfd
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e o ©» | Static Route

o Pastikan di semua router sudah memiliki
routing (dari OSPF/DAO) untuk semua IP

loopback

Route List

Routes ’Nexthops Rules VRF

+((=| || ] 2] | T
Dst, Address / |Gateway JDistance |Routing Mark | Pref, Source
DAC P 10.10.10.0/24 wlanl reachable O 10,10.10,31
pac P 172.16.0.31 lo reachable 0 172.16.0.31
DAao P 172.16.0.32 172.16.9.2 reachable ether2 110
DAo P 172.16.0.33 172.16.9,2 reachable ether2 110
Dao P 172.16.0.34 172.16.9.2 reachable ether2 110
paC P172.16.9.2 ether2 reachable 0 172.16.9.1
DAC P 192.168.31.0/24  etherl unreachable 0 192.168.31.1
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o Konfigurasi iBGP

o Pada R3 dan R4 perlu mengaktifkan “route-
reflect”, karena merupakan “penghubung”
ke R1 dan R2.

o Untuk semua peer iBGP:

» Remote address peer menggunakan ip
loopback

» Diaktifkan “default-originate” untuk bisa
saling memberikan default route di antara
IBGP router.

« Multihop=yes karena menggunakan ip
loopback
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O IBGP Instance

Mame: |iBGP|

AS: |65109

Router ID: 1172.16.0.31 N

Redistribute Connected
Redistribute Static

__| Redistribute RIP

| Redistribute OSPF
Redistribute Other BGP

Out Filter: ¥
Confederation: o
Confederation Peers: v
Cluster ID: o

| Client To Client Reflection
| Ignore &S Path Length

disabled
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EGP Peer <peer-to-router-3>

9 P e e r i B G P General ‘Advanced Status

Name: lpeer-to-router-S ]

_ . Jnstance: EE

| Remots Address: [172.16.0.33 | |

. R e o I
DI R1 ke R3 Remote AS: |65109 |

TCP MDS Key: | |

Nexthop Choicgy [default E
: Multihop :
I [ | RouteReflect |
J

Hold Time: l180 IE 5

TTL: [default ]@

Max Prefix Limit: | | v

Max Prefix Restart Time: | ] v

In Fitter: | |+

General Advanced ‘Status Out Filter: | [E3

Address Families: [v/ipi [ | ipve [ | I2vpn [ | vpnd [ | I2vpn-cisco Allowas In: | v

B UDEGTBTSCIII’:B:- Il-o-: IE] - __| Remove Private AS

St — T Sy e
Interface: l l o :_D_efﬂ.ult_oiigi_neie_:

|disabled established
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Peer IBGP

Di R4 ke R2

EGP Peer <peer-to-router-2>

General Advanced ‘Status

EGP Peer <peer-to-router-2>

General ‘Advanced Status

Max Prefix Restart Time: |

e 1 |=]a

: Update Source:

- - .. - - L _ L 0
Interface:

Mikrotik Indonesia http

VRS cer-to-router-2|

Instance: |default

: Remote Address: [1?2.16.0.32 !

Remote Pork:

Remote AS: |65109

TCP MDS Key: |

Mexthop Choiceln'- Ideﬁaulh —

| Multihop :
I Route Reflect |

Hold Time: l 180

TTL: ldefault

Max Prefix Limit: I

In Filter: |

Out Filter: |

Allowas In: |

|| Remove Private AS

: Default Originate :

ed established

:[lwww.mikrotik.co.id
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o Static Route

o Setelah IBGP terbentuk, pastikan sudah
mendapatkan semua network prefix dari
semua router. Belum ada “default route”.

froweise

| Routes |Nexthops Rules VRF

(=] 2] 28] |E] | T
; ‘Dst. Address 4 ‘Gateway HDistance Routing Mark ‘Pref. Source
S |DAC P 10.10.10.0/24 wlanl reachable 0 10.10.10.31
' Dab P 10.20.20.0/24 172.16.0.32 recursive via 17... 200
paC P 172.16.0.31 lo reachable 0 172.16.0.31
Dao P 172.16.0.32 172.16.9.2 reachable etherz 110
Dao P 172.16.0.33 172.16.9.2 reachable etherz 110
Db P172.16.0.33 172.16.0.33 recursive via 17... 200
Dao P 172.16.0.34 172.16.9.2 reachable etherz 110
pab P 172.16.9.1 172.16.0,33 recursive via 17... 200
pac P172.16.9.2 ether2 reachable 0 172.16.9,1
Dab P 172.16.9.3 172.16.0.34 recursive via 17... 200
Dab P 172.16.9.4 172.16.0.33 recursive via 17... 200
Dab P 172.16.9.5 172.16.0,32 recursive via 17... 200
Dab P 172.16.9.6 172.16.0,.34 recursive via 17... 200
paC P 192.168.31.0/24  etherl unreachable 0 192,168.31.1
Dab P 192.168.32.0/24 172.16.0.32 recursive via 17... 200
Dab P 192.168.33.0/24 172.16.0.33 recursive via 17... 200
Dab P 192.168.34.0/24 172.16.0.34 recursive via 17... 200
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® eBGP di R1 dan R2

(o) BGP Peer Mame: |default
menggunakan |P AS: 65031
interface Router ID: (10.10.10.31 ~
o Aktifkan “redistribute I” T Redistribute Connected 1

|
|
Redistribute Static I
| Redistribute RIP :
|
|
|
|

OSPF” untuk
mengadvertise routing
dari OSPF

Redistribute OSPF
Redistribute Other BGP

o Aktifkan “redistribute Out Filter: s
other BGP” untuk Confederation: v
mengadvertise prefix  Confederation peers: —
yang didapat dari BGP Cluster ID: -
Instance lain (eBGP) Client To Client ReFlection

.| Ignore AS Path Length
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BGP Peer

o Di R1 ke Gateway

o Tidak perlu
multihop, karena
menggunakan IP
interface

o Tidak perlu default
originate karena
tidak memberikan
prefix default
route ke gateway
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EGP Peer <peer-to-gateway>

General ‘Advanced Status

Name: lpeer-to-gateway ‘

Instance: ’default HEJ

Remote Address: |10.10.10.100 |

Remote Port: I ] v

Remote AS: I65000 ]

TCP MDS Key: | |

MNexthop Choice:_ default E
: L Multihop :
il

Hold Time: ’180 ‘E] s

TTL: |default [#]

Max Prefix Limit: | | v

Max Prefix Restart Time: | v

In Filter: | K3
Out Filter: ’ ”EJ

AllowaS In: l ] v

I I
: | Default Originate |

15-Nov-11



o Static Route (normal)

o Pastikan sudah mendapatkan default route

ke arah seharusnya.
R4 2 R2, R3 2 R1, R1-2> Gw1, R2-> Gw2

o Contoh di R4:
x|

Routes | Nexthops Rules VRF

o=l (2|12 [E] | l Find ‘ lall ‘EI

|Dst. Address 4 IGateway IDistance IRouting Mark H v

e 5 oy ek e ey i B RIS o el W oy e 200 e A
: DA P 0.0.0.0/0 172.16.0.32 recursive via 172.16.9.6 etherz | 200
o e e iy i s e, ol i e i by e o g i, ey oo s . 200
DA P 10.10.10.0/24 172.16.0.31 recursive via 172.16.9.3 ether3 200
DA P 10.20.20.0{24 172.16.0.32 recursive via 172.16.9.6 ether2 200
DA P 10.100.100.1 172.16.0.32 recursive via 172.16,9.6 ether2 200
Db P 10.100.100.1 172.16.0.31 recursive via 172.16,9.3 ether3 200
DA P 172.16.0.31 172.16.9.3 reachable ether3 110
DA P 172.16.0.32 172.16.9.6 reachable ether2 110
Db | P172.16.0.32 172.16.0.32 recursive via 172.16,9.6 ether2 200
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o Back Up Link (fail over)

o Pada saat ada link yang putus, akan secara
otomatis melalui back up link.

o Contoh di R4, melalui R3, bukan ke R2

Route List x|
Routes | mexthops Rules VRF
o=l (2|12 [E] | [ Find ‘ Iall ‘EI
i -I'Dst.-ncuuwss - F[GBEEW --------------- - [Distance [Routing Mark H v
1/0a  F0.0.0.0/0 172.16.0.31 recursive via 172.16.9.3 ether3 i 200 j
Ioa _E1l0.1000024 12206 031 tecursive wial 72.1A.9.5 ethetd 3 200
DA P 10.20.20.0{24 172.16.0.32 recursive via 172.16.9.6 ether2 200
DA P 10.100.100.1 172.16.0.31 recursive via 172.16.9.3 ether3 200
DA P172.16.0.31 172.16.9.3 reachable ether3 110
DA P172.16.0.32 172.16.9.6 reachable etherz 110
Db | P172.16.0.32 172.16.0.32 recursive via 172.16.9.6 ether2 200
DA P172.16.0.33 172.16.9.3 reachable ether3 110

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



S mmmmn
Mikror 1k

Pengenalan MPLS

Certified Mikrotik Training Advanced Class (MTCRE)
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




e e o | MPLS Jarang Digunakan?

o Ketersediaan perangkat dan/atau harga
yang tinggl
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oo | MPLS on RouterOS

o Saat ini kita sudah bisa menggunakan fitur
MPLS dengan RouterOS. Mulai dari US
$40,- RB750 hingga RouterOS on
QuadXeon.
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o Networking

o 3 metode dalam melakukan networking

» Routing
. RIP, OSPF, BGP
» Bridging
. STP, RSTP, Mesh
» Switching
. MPLS, ATM, Frame Relay
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o Konsep Switching
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Konsep Switching

o Adalah metode komunikasi jaringan yang
melakukan pengiriman data dalam
kelompok-kelompok dalam ukuran tertentu

o Setiap kelompok ditransmisikan tidak
terkait dengan kelompok lainnya

o Jaringan memiliki kemampuan untuk
mengalokasikan kapasitas yang dibutuhkan
untuk mengoptimalkan utilisasi dan kualitas
transmisi.
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e Multi Protocol Label Switching

o Adalah metode transmisi paket data yang
berdasarkan label yang melekat pada paket
dan “label forwarding table” dengan beban
yang minimal.

o MPLS tidak memerlukan packet header
dan routing table
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® MPLS Header

o Dikenal juga sebagai layer 2,5 (karena
terletak antara OSI layer 2 dan layer 3)

o Header dapat mengandung satu atau
beberapa shims yang masing2 berukuran
32bit: Label (20bits), EXP (3bits) class of
services, End of stack flag (1bit), TTL

(8bits)

L2 | MPLS L3

~—

—~—
-~
-~
-~
-~
—~—
~—
-~
—~—
—~—
-~
—
-~
-~
~—
~ -~
—~—

Label EXP|S| TITL
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o MPLS LDP

o Label dibuat dan didistribusikan oleh Label
Distribution Protocol (LDP)
o Syarat LDP:

» Konektifitas IP, semua host harus
terkoneksi dengan baik (static, OSPF, RIP)

» Loopback address tidak boleh dipasang
pada interface fisik

« Semua perangkat yang dilalui harus
mendukung protokol MPLS
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O Cara Kerja MPLS

e LSR memforward Label dihapus pada
Paket diklasifikasi dan paket dengan outgress LER
label swapping /

diberi label pada
ingress LER

T— AN — |V E—

LER Q1SR LSR

IP Packet

LER: Label Edge Router
LSR: Label Switch Router
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o Perbandingan BGP

o Blasanya, kita
harus
menjalankan BGP
di semua core
router

o Dengan MPLS,
BGP dilakukan
cukup antar edge
router
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o MPLS dan L2VPN

@ Site 1 o Layanan L2 tanpa
mengurangi kapasitas L2

Customer L2 Frame o Menggunakan split-
horizon untuk
menghindari loop

o Service dikonfigurasi
_________ hanya pada edge router,
tidak pada core router

o Pemisahan antara

network customer dan
@ infrastruktur

L abel Stack | |
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VPN Layer 2 Saat ini

Customer based VPN

o Overhead (IP
+GRE+ethernet)

o Tiap ada node
baru, harus
membuat link
baru

o Dibuat di level customer,
ISP tidak dilibatkan
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o MPLS VPLS

Provider based VPN services

o Overhead lebih
kecil (IP+label)

% o Bisa diatur
% garansi
bandwidth VPLS

o Administrasi dilakukan
di level ISP

o Penambahan node
baru tidak sulit
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o [LAB-1] MPLS & VPLS

.\! MEJA X Loopback BGP Address: 172.16.0.X

P2P Address: 172.16.Y.** MEJAX =
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0 Konfigurasi Awal

o MPLS membutuhkan IP loopback sebagai
iIdentitas router dan alamat transport.

o Lakukanlah OSPF sehingga semua IP
Address loopback dapat terjangkau
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oo o | LDP Setting

o Gunakanlah loopback IP untuk LSR ID dan

transport address.

LDP Interface ’LDP Neighbor Accept Filker  Advertise Filker Forwarding Tak

Path Vector Limit: |255 |

Hop Limit: |255 ]
__| Loop Detect

" | use Explicit Mull
" | Distribute For Default Route

e = | |« 22| |3 | Y| | MPLS Settings || LDP Settings
IInterface ! IHeIIo Interval |Hold Time |Transport Address [Accept
JJLDP Settings x|

--------- @ab'ls‘d““““““““ﬁ' OK

: LSR ID: |172.16.0.31 |a |

- I Cancel
| Transport Address: l1?2.16.0.31 ]A |

B e W a3 | Apply
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oo | LDP Interface

o Buatlah LDP interface yang berhubungan
dengan router lainnya

LDP Interface ’LDP Meighbor Accept Filker  Advertise Filker  Forwarding

=] [« 82| | & ? MPLS Settings LDP Settings

Interface ? lHello Interval |Ho|d Time ITransport Address lAcc

MPLS Interface <ether2> x|
Interface: T ~ OK
Hello Interval: IUD:UD:DS ] Cancel
Hold Time: |00:00:15 | [ apply
Transport Address: l | o :
Disable
Accept Dynamic Neighbors
Comment

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



e e ¢ | Local Bindings

MPLs
LDP Interface LDP Meighbor Accept Filter Advertise Filter Forwarding Table MPLS Interface Local Bindings | Ren
*(=| |2 ST
Dst. Address / |Label Advertised Path Peers

DAEL 10.10.10.0/24 | mphnul__empty 172.16.0.100:0, 172.16.0.32:0, 172,16.0,33:0
DAG  10.100,100.1 70 hops:2 172.16.0,100:0, 172.16.0.32:0, 172.16.0.33:0
DAEL 172.16.0.31 impl-null empky 172.16.0,100:0, 172.16.0,32:0, 172.16.0,33:0
DaG  172.16.0.32 67 empky 172.16.0,100:0, 172.16.0,32:0, 172.16.0,33:0
DAG  172.16.0.33 65 empky 172.16.0,100:0, 172.16.0,32:0, 172.16.0,33:0
DAG  172.16.0.34 71 empky 172.16.0,100:0, 172.16.0,32:0, 172.16.0,33:0
DaAG  172.16.0.100 6l hops:2 172.16.0,100:0, 172.16.0,32:0, 172.16.0,33:0
DAEL 172.16.9.2 impl-null empty 172.16.0,100:0, 172.16.0,32:0, 172.16.0,33:0
DAG 172.16.9.4 66 empty 172.16.0,100:0, 172.16.0,32:0, 172.16.0.33:0
DAG 172.16.9.5 69 empky 172.16.0,100:0, 172.16.0.32:0, 172.16.0,33:0
DAG  192,168.0.0/24 62 hops:2 172.16.0,100:0, 172.16.0.32:0, 172.16.0.33:0
DAEL 192.168.31.0/24 impl-null empky 172.16.0,100:0, 172.16.0.32:0, 172.16.0,33:0
DAG  192,168.32.0/24 68 empky 172.16.0,100:0, 172.16.0.32:0, 172.16.0,33:0
DAG  192,168.33.0/24 63 empky 172.16.0,100:0, 172.16.0.32:0, 172.16.0,33:0
DAG  192,168.34.0/24 64 empky 172.16.0,100:0, 172.16.0,32:0, 172.16.0.33:0
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o Traceroute

o Lakukanlah test dengan traceroute untuk
melihat label yang ada di MPLS

[admn@C31] » tool tracercute 172.16.0.34 src-address=172.16.0.31
ADDRESS STATUS
1 10.10.10.32 lms 9 1@ns

i 172.16.0.34 ons 13ns ons
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® VPLS Tunnel

o U ntu k rem Ote pee r, General ’ Status Traffic

Mame: lvpls-RSl-to-R34I

gunakanlah IP Type: [voLs
IOOpbaCk MTU: |1500

L2 MTU: |1500

(o) VPLSID harUSIah MAC Address: |02:DC:A9:0C:2E:70
unik dalam MPLS ARP: lenabled ‘E
|

Remote Peer: |1?2.16.0.34

YPLS ID: |1:4 |-

|| Cisco Style
Cisco Style ID: lU ]

Advertised L2MTU: | 1500 |

PW Type: C tagged ethernet  raw ethernet

disabled | | [
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X Interface

o Buatlah tunnel VPLS ke semua router di
dalam kelompok

Interface List

Interface ’Ethernet EoIP Tunnel IP Tunnel YLAN VYRRP Bonding

Mikrotik Indonesia http
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gy | = =] | T
Mame / Type LZMTU  (Tx Rx
$ivetherl Ethernet 1526 0 bps 0 bps
R 4i®ether2 Ethernet 1522 Obps 1188 bps
4ivethers Ethernet 1522 0 bps 0 bps
R Ao Bridge 65535 Obps . 0bps.
R vplsR3ltoR32 WPLS 1500 Obps  Obps
R 4Pvpls-R31-to-R33  YPLS 1500 0 bps 0 bps
R <pvpls-R31-to-R34 VPLS 1500 0 bps 0 bps
R <pwlanl Wireless (Atheros AR... 2290 43.3kbps 8.4 kbps
W wlanz Wireless (Atheros AR... 0 bps 0 bps
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oo | Test

o Masukkan IP Address pada VPLS Tunnel
dan lakukan test ping

Address List

b= ¢ O |T
Address 7 |Network Broadcast Interface
ol wl0.1.1.1424 10.1,1.0 10.1,1.255 vpls-R31-to-R34
I“6’10.llZI.llII.31,f24 10.10,10.0 10,10,10,255 wlanl
™= 10.20.20.31/24 10.20.20.0 10.20.20.255 Wian.z
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0 Pengembangan

o MPLS / VPLS dapat juga diintegrasikan
dengan iBGP (I2VPN) untuk membuat
VPLS tunnel secara dynamic.

o VPLS tunnel bisa bekerja baik untuk routing
maupun untuk bridge.

o Bridge horizon bisa digunakan sebagai
alternatif RSTP untuk menghindari bridge
loop

o Untuk fungsi yang lebih advanced, bisa
dilakukan traffic engineering.
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o MPLS vs EolP

o Hampir 2 kali lebih ',“”

cepat dari IP

forwarding
o Sama Cepat Label switching pada RB1000

dengan bridge IECETYTEETTT

Bridge 414.000 359.000
o 60% lebih cepat MPLS 410.000 358.000
dari EolP yang Routing 236.000 229.700
melalul network T T
routing EolP 190.000 183.900
VPLS 332.500 301.000
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Load Balanced

Certified Mikrotik Training Advanced Class (MTCRE)
Organized by: Citraweb Nusa Infomedia
(Mikrotik Certified Training Partner)




o Konsep Dasar

o Load Balanced

« Membagi trafik ke dua atau lebih jalur
sehingga setiap jalur bisa digunakan secara
optimal

o Fail Over

» Sistem proteksi untuk menjaga apabila link
utama terganggu, secara otomatis akan
memfungsikan jalur cadangan
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Load Balanced

1 =2
1+1=1+1
1+1="%+"%2+"%+"

1+ 1 ="Yar"Vat Vot "Vat VYot Vat /ot

Semakin banyak user, semakin banyak koneksi, pembagian
Load balance akan semakin rata dan mudah.
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Konsep Load Balanced

o Pembagian trafik dilakukan berdasarkan
probabilitas

o Kita harus mengetahui kapasitas masing-
masing link dan membagi trafik ke setiap

interface sesuai dengan proporsinya

o Misalnya kita memiliki 2 buah gateway, A
dengan kapasitas 1 mbps, dan B dengan
kapasitas 2 mbps, maka kita akan membagi
trafik menjadi 3 =2:1 =1 ke Adan 2 ke B
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o Penggunaan Fitur

o Untuk bisa melakukan load balance dengan
baik, kuasailah fitur-fitur berikut ini:

» Static route dan policy route
» Firewall Mangle
» Firewall src-nat

o Untuk yang lebih advanced, perlu juga
menggunakan : OSPF dan BGP
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® Kunci Load Balanced

o Pada jaringan yang sederhana, kita hanya
bisa mengatur jalur uplink. Kita bisa
mengatur koneksi mana yang lewat ke jalur
yang mana, tetapi kita tidak bisa mengatur
lewat mana jalur yang digunakan untuk
downlink, karena hal tersebut bergantung
pada routing internet secara keseluruhan.
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Kunci Load Balanced

o Untuk “mengatur” jalur downlink, kuncinya
pada penggunaan src-nat pada tiap
gateway, pada saat request dikirimkan ke
iInternet.

o Data yang di NAT dengan IP yang ada
pada gateway A, akan kembali melalui
gateway A.

o Jika kita hanya menggunakan masquerade
untuk tiap interface gateway, maka data
akan kembali pada interface yang sama
dengan interface uplink.
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Skema Kerja Load Balanced
(2R
| @ 2D
PEMBAGI N /

TRAFIK L|_ B
e
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® Metode Load Balanced

o Static Route dengan Address List
o ECMP (Equal Cost Multi Path)

o NTH

O PCC

o BGP
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e Contoh dgn Static Route

o Berdasarkan Tujuan
- Gateway A untuk internasional

» Gateway B untuk trafik lokal
. Menggunakan address-list NICE
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e Contoh dgn Static Route

o Berdasarkan source address

« |P Address client; 192.168.0.0/24
. 192.168.0.0-127 > gateway A
- 192.168.0.128-255 - gateway B
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o ECMP

o Equal Cost Multi Path

o Pada saat kita memiliki beberapa gateway
yang ingin di load balance, metode
termudah adalah menggunakan ECMP

o ECMP akan memisahkan trafik per
gateway secara random
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e o | Contoh ECMP (1)

o 2 gateway yang sama besarnya

General ‘ Attributes

Dst. Address: |0.0.0.0/0|

Gateway: |192.168.3.2

€l
4 <O

“+|

192.168.4.2
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Contoh ECMP (2)

o 2 gateway, A dua kali lebih besar dari B

| General ’ Attributes

Dst, Address:

0.0.0.0/0

i
Gateway!l

192,166.3.2

192,166.3.2

192,166.4.2

o O O

15-Nov-11
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e o o | Contoh ECMP (3)

o 3 gateway, gateway A dan B menggunakan
gateway |IP Address, dan gateway C
menggunakan pppoe

Dst, Address: |0.0.0.0/0|
Gateway: |192.168.3.2 ¥ &
192.168.4.2 ¥ a
E'Jp?pfolfl """ ] a
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ILAB-1] ECMP & Policy Route

o [IX = via WLAN1 dan PPPoE di WLANZ2.
o Kapasitas PPPoE 2 x kapasitas WLAN1
o Internasional 2> PPTP ke IP 10.100.100.1

& B8 &
N
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® o o | Address List

o Download nice.rsc dari server mikrotik.co.id

| x|
" Filter Rules MAT Mangle Service Ports Connections Address Lists ’ Layer7 Protocols
(e ll=] 2]z =] 57 | Find | |a1[[®]
[Name 4 |Address
............... Onice NN O
@ nice 120.168.0.0/13
@ nice 114.56.0.0/14
@ nice 125.166.0.0/15
@ nice 125.162.0.0/16
@ nice 125.163.0.0/16
@ nice 125.160.0.0/16
@ nice 125.161.0.0/16
@ nice 125.164.0.0/16
@ nice 125.165.0.0/16
@ nice 120.163.0.0/16
@ nice 120.162.0.0/16
@ nice 120.161.0.0/16
@ nice 120.160.0.0/16
@ nice 124.81.0.0/16
@ nice 2z22,124.0,0/16
1760 items
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o PPTP dan PPPoE Username

o Username dan password:

. PPTP
. Username . mikrotik-pptp
. Password . training
. PPPOE
. Username . mikrotik-pppoe
. Password . training
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© Static Route untuk PPTP

General ’ Attributes

Dst, Address: |10.100.100.1

reachable wlanl

¢

Gateway: (10.10.,10,100

Check Gateway:

Type: unicast

Distance: |1

Scope: |30

Target Scope: |10

Routing Mark:

Pref, Source:
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o PPTP & PPPoE Setting

General Dial Out ’ Status  Traffic General Dial Out ’ Status  Traffic
Connect To: |10.100,100,1 Service: v
ACHN : v
User: |mikrotik-pptp iz
Password; |*tsrds User: mikrotik-pppoe|
Profile: |default + Password: | *okoks
D.Q@LQD Demand _ _ - Profile: |default F
D Add Default Route I
~ Allow y || Add Default Route |
| 2 R B B B B B B B | '
pap chap “ 7T Use Peer DR
mschapl mschap2
— Allow
pap chap
mschapl mschap2
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X Interface

o Pastikan semua interface sudah bekerja
dengan baik

Interface List

Interface ’Ethernet EolIP Tunnel IP Tunnel YLAN YRRP Bonding

+ w|| = i | s P=| ?
MName / Type LZMTU  |Tx Rx |
R <ivetherl Ethernet 1526 Sl1.6kbps 28.5 kbps
¢;*cther? Ethernet 1522 0 bps 0 bps
R amditethers Ethernet e ————— 1522 Obps __ Obps
IR~ <->pppoe-outl ~'PPPOE Client T Obps __ Obps |
LR__Sopptp-outl _ PPTPCHERt o e mmme2 KPS 110 KbDS )
R <pwlanl Wireless (Atheros AR... 2290 25.5kbps 16.4 kbps
R 4pwlan2 Wireless (Atheros AR... 2290 0 bps 0 bps
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oo |P Address

o Pastikan sudah mendapatkan IP Address
dinamik dari PPTP dan PPPoE

Address List

||=| |2 |E&]| [T
Address 7 |Network Broadcast Interface
e TA0.10.10.31/24 - 10.10.10.0 _  10.10,10.255 _ wlanl
WD wP172.21106 172.21.1.254 pppoe-outl &
: D 9°172.21.2.19 172.21.2.254 pptp-outl I
LI v 6 70 - 03 U0 2 S U= - - 63 I D U= -8 11 J5c M=, =10
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e o © | Masquerade Setting

o Buatlah masquerade untuk ketiga gateway

Firewall

Filter Rules NAT ’Mangle Service Ports Connections Address Lists Layer7 Protocols
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g || = Y| | &= Reset Counters || 00 Reset All Counters
# Action Chain . Out, Interface |Bytes Packets
....... 0 =lmasquerade srcnat  ~~  wlanl  37.5KB 532
........ 1 . #lmasquerade srcnat ~  pppoe-outl 0B 0
2 =l masquerade srcnat pptp-outl 460 B
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e Route-mark Setting

[admn@C31] /1p firewall mangle> print

Flags: X - disabled, I - invalid, D - dynanmc

@ chain=prerouting acticn=mark-routing new-routing-mark=route-11x
passthrough=no dst-address-list=nice in-interface=etherl

1 chain=output action=mark-routing new-routing-mark=route-iix passthrough=no
dst-address-1list=nice out-interface=pptp-outl

Rule no 0 untuk trafik dari klien
Rule no 1 untuk trafik dari local process di router

Rule no 1 menggunakan parameter
out-interface=pptp-out1 karena secara default,
routing keluar melalui pptp-out1
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General ‘ Attributes

Dst, Address:

0.0.0.0/0

Gateway:

| S
Check Gateway:
Type:

Distance:

Scope:

Target Scope:

10,10,10,100 +

pppoe-outl ¥

pppoe-outl +

ping

unicask

30|

10

I
j Routing Mark:

Pref, Source:

route-iix -

Mikrotik Indonesia http

Route for lIX & Internasional

Route <0.0.0.0J0>

General \ Attributes

Dst, Address:

0.0.0.0/0|

! : ) 5|1
 Gateway: pptp-outl —ql

Check Gateway:

Type:

Distance:
Scope:
Target Scope:

Routing Mark:

unicask

1

30

10

i
jPref. Source:

:[lwww.mikrotik.co.id
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e o © | Test dengan traceroute

valens-rivadis-macbook :~ valens$ traceroute www.yahoo.com

traceroute: Warning: www.yahoo.com has multiple addresses; using 95.137.149.56
traceroute to any-fp.wal.b.yahoo.com {98.137.149.56), 64 hops max, 52 byte packets
_1 192.1658.31.1 (192.1658.31.1% 8.921 ms_8.351 ms _@.351 ms

4 202-65-113-1.jogja.citra.net.id (202.65.113.1) 2.141 ms 3.892 ms 3.566 ms

valens-riyadis-macbook :~ valens$ traceroute www.mikrotik.co.id
traceroute to www.mikrotik.co.id (2082.65.113.16), 64 hops max, 52 byte packets

3 192.165.8.168 (192.163.0.1080) 1.702 ms 1.450 ms 1.268 ms
4 282-65-113-1.jogja.citra.net.id {202.65.113.1) 2.193 ms 1.852 ms 1.763 ms
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Kekurangan ECMP

o Forwarding table di Linux Kernel secara
otomatis akan refresh setiap 10 menit

o Hal ini menyebabkan ada kemungkinan
paket data untuk suatu aplikasi berganti
koneksi sehingga mendapatkan masq
address yang berbeda. Koneksi bisa
terputus.

o Info lebih lanjut mengenai hal ini:

- http://lwww.enyo.de/fw/security/notes/linux-dst-cache-dos.html
~ http://marc.info/?7m=105217616607144
- http://lkml.indiana.edu/hypermail/linux/net/0305.2/index.html#19

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



o Metode NTH

o NTH dilakukan dengan mengaktifkan
counter pada mangle, dan kemudian
dinamai (route mark) berdasarkan
gatewaynya.

o Route mark kemudian digunakan sebagai
dasar untuk membuat policy route.
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Proses NTH pada Mangle

o Misalkan kita mempunyai 2 buah gateway
(A dan B)

Kone
Kone
Kone
Kone
Kone

KSI
KSI
KSI
KSI

KSI

pertama - route mark “conn-A”
Kedua -2 route mark “conn-B”
Ketiga = route mark “conn-A"
Keempat = route mark “conn-B”
Kelima - route mark “conn-A”
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o Proses NTH pada Routing

o Setelah ada route-mark, maka kita tinggal
mengarahkan route mark tersebut ke
gateway yang sesuai.

- Route-mark “conn-A" ke gateway A
» Route-mark “conn-B” ke gateway B
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o Proses NTH pada Routing

General ’ Attributes

Dst Address:

Check Gateway:

Type:

Distance:
Scope:

Target Scope:

General ‘ Attributes

Dst. Address: 0.0.0.0/0
N ettt
! Gateway: |192.168.4.2 ¥
Check Gateway:
unicast Type: |unicast
Distance:
30 Scope: |30
10 Target Scope: |10
""" 1 R s |
conn-& | : Routing Mark: |conn-B |
______________ i
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o Kelemahan nth

o Nth bekerja berdasarkan “connection
tracking”

o Seperti halnya ECMP, nth juga ikut “ter-
refresh” setiap 10 menit

o Mikrotik tidak menyarankan penggunaan
nth untuk melakukan load balanced

o Untuk “load balanced” yang balik,
disarankan menggunakan PCC (Per
Connection Classifier)
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Per Connection Classifier

o Adalah parameter firewall yang memiliki
kemampuan untuk membedakan trafik
menjadi dua atau lebih stream berdasarkan
parameter tetap terjaga, meskipun
forwarding table pada kernel ter-refresh

o Option yang bisa digunakan adalah: src-
address, src-port, dst-address, dst-port

o Informasi lebih lanjut:
 http://wiki.mikrotik.com/wiki/PCC

o Diperkenalkan mulai RouterOS 3.24
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0 [LAB-2] Load balanced PCC

o Dengan konfigurasi network seperti lab
sebelumnya, gunakanlah wlan1, pppoe,
dan pptp untuk load balanced dengan PCC

&, B8 &
N

N

Mikrotik Indonesia http://www.mikrotik.co.id



® Trafik ke Connected Network

o Routing ke connected route hanya tersedia
di routing table "main”

o Kita harus menjaga jangan sampai trafik ke
network ini berpindah routing table.

o Kita membuat address-list untuk connected
network
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e o o | Trafik ke Connected Network

Firewall

Filter Rules MAT Mangle Service Ports Connections Address Lists

|| = | 2|32 |

I'f

Name

Address

@ connected-network
@ connected-network

O connected network

172.21.1. 0!24

1?2 21, 2 0124

[admn@C31] /1ip firewall mangle> pr

Flags: X - disabled, I - invalid, D~ dynanic

i
@ chaln=prerouting actlor|—accept|d<t address-list=connected-network |

1 chain=output action= acceptldf\t address-list=connected- network'
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o Koneksi dari luar

o Untuk menjamin bahwa router akan me-
reply setiap connection yang masuk dari
luar sesuai dengan jalur masuknya.

¢ chain=prerouting acticn=mark-connection new-connection-mark=conn-1
passthrough=yes in-interface=wlanl connection-mark=no-mark

3 chain=prerouting acticn=mark-connection new-connection-mark=conn-2
passthrough=yes in-interface=pppoe-outl connection-mark=no-mark

4  chain=prerouting acticn=mark-connection new-connection-mark=conn-3
passthrough=yes in-interface=pptp-outl connection-mark=no-mark
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o Custom Route-mark Chain

o Ada dua trafik yang harus di load balanced:
» Trafik dari client
. Chain=prerouting
. In-interface=local (ether1)
. Connection-mark=no-mark
» Trafik dari local process
. Chain=output
. Connection-mark=no-mark

o Kedua trafik ini akan di jump ke chain baru
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Jump to Custom Chain

s 35 Jump to custom chain
chain=prerouting action=jump junp-target=custom-routing
1h-1nterface=etherl connectioch-mark=nho-mark

chailn=output action=jump junp-target=custom-routing
connection-mark=no-mark

Mikrotik Indonesia http://www.mikrotik.co.id 15-Nov-11



PCC Rules

35 custom chain

chaln=custom-routing acticn=mark-connection new-connection-mark=conn-1
passthrough=yes per-connection-classifier=both-addresses:3/@

chain=custom-routing action=mark-connection new-connection-mark=conn-2
passthrough=yes per-connection-classifier=both-addresses:3/1

chain=customrouting actiocn=mark-connection new-connection-mark=conn-3
passthrough=yes per-connection-classifier=both-addresses:3/2

15-Nov-11
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1@

11

12

13

14

15

Conn-mark =2 Route Mark

chain=prerouting acticn=mark-routing new-routing-mark=routel
passthrough=yes connectiocn-mark=conn-1

chain=output action=mark-routing new-routing-mark=routel passthrough=yes
connection-mark=conn-1

chain=prerouting action=mark-routing new-routing-mark=routez
passthrough=yes connecticn-mark=conn-2

chain=output action=mark-routing new-routing-mark=routeZ passthrough=yes
connection-mark=conn-2

chain=prerouting acticn=mark-routing new-routing-mark=route3
passthrough=yes connecticn-mark=conn-3

chain=output action=mark-routing new-routing-mark=route3 passthrough=yes
connection-mark=conn-3
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All Mangle

Firewall

Filter Rules MNAT Mangle ‘Service Ports Connections Address Lists Layer7 Protocols

x|

16 items out of 20

g = = || | &= Reset Counters || 00 Reset All Counters | Find |{static HE]
# | IAction IChain |In. Interface IConnection Mark IDst. Address List IPer Connection Cla... INew Connection. .. INew Routing Marlel Vl
33, trafik ke connected network -- ACCEPT
4 of accept prerouting connected-network
5 o accept output connected-network
;13 mark new-connection dari interface luar
6 # mark connection prerouting wlanl no-mark conn-1
7 # mark connection prerouting pppoe-outl  no-mark conn-2
8 # mark connection prerouting pptp-outl no-mark conn-3
131 jump to custom chain
9 & jump prerouting etherl no-mark
10 & jump output no-mark
133 custom chain
11 # mark connection custom-routing both addresses:3/0 conn-1
12 # mark connection custom-routing both addresses:3f1  conn-2
13 # mark connection custom-routing both addresses:3/2 conn-3
;13 conn-mark -- = route-mark
14 # mark routing prerouting conn-1 routel
15 # mark routing output conn-1 routel
16 # mark routing prerouting conn-2 route2
17 # mark routing output conn-2 route2

route3
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e o ©» | Static Route

Route List x|
Routes | nexthops Rules YRF
| =l (2|2 (& | Find all ¥
Dst., Address / |Gateway Check ... |Distance Routing Mark |
_.F:Q.CI.0.0.(O._____ppme;nutLr.eashahle..nntn;uuLl.neadn___________.l.._______'
AS  P0.0.0.0/0 10.10,10,100 reachable wlanl 1 routel I
AS  P0.0.0.0/0 pppoe-out] reachable 1 routez :
AS  P0.0.0.0/0 pptp-out] reachable 1 routes3 i
e=Prretr === nEmn rrachate= === === e s s s s e e e == ===
A5 P 10.100.100.1 10.10.10.100 reachable wlanl 1
paC P 172.21.1.254 pppoe-outl reachable 0 17
DAC P172.21.2.254 pptp-outlreachable ] O 17
DAC P 192.168.31.0/24  etherlreachable R 1¢
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o Beberapa Problem Lainnya

o Hati-hati untuk penggunaan DNS Server
jika kita menggunakan DNS Server ISP dan
menggunakan beberapa gateway dari ISP
yang berbeda.

o Hal ini bisa diatasi dengan:

« membuat static route untuk masing-masing
DNS dan meng-accept IP DNS sehingga
tidak ikut di PCC

« Menggunakan dns public seperti google-dns
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