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Training Outline

� Wireless Tools

� Scan

� Frequency Usage

� Spectral Scan/History

� Snooper

� Align

� Sniffer

� Basic Configuration
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Scan & Frequency 

Usage

� Kedua tool Scan dan Frequency Usage 

sama-sama menggunakan Scanlist untuk 

parameter range frequency yang 

digunakan.

� Interface menjadi terdisable jika 

menggunakan tool ini.

� Scan akan memperlihatkan AP mana saja 

yang aktif di sekitar perangkat.

� Frequency Usage menampilkan 

penggunaan atau load dari tiap frequency.
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Scan 
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Frequencu Usage
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Spectral Scan / 

History
o Tool ini hanya bisa digunakan di Chipset 

Atheros terbaru yaitu Atheros Merlin 
802.11n wireless cards

o Range frequency yang ditampilkan

o 2ghz, 5ghz, current-channel, range

o Value yang didapatkan

o avg, avg-peak, interference, max, min

o Classify-samples (gangguan dari 
interferensi)

o wifi, bluetooth, microwave-oven, etc
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Spectral History

o Berbentuk Plot spectrogram.

o Perbedaan warna menunjukkan variasi dari 

power perangkat atau kekuatan signal.

o Terdapat opsi untuk menggunakan 

indikator Beep pada router  untuk 

mendeskripsikan tiap baris hasil scan.

o Nilai scan akan dibaca dari kiri ke kanan, 

semakin tinggi frequency suara 

menunjukkan nilai yang tinggi nilai scan 

pada spectogram.
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Spectral History
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Spectral History

o Spectral History Command :

/interface wireless spectral-scan wlan1 

o Buckets – lebar kolom tiap frequency

o Duration – durasi lama scaning 

o Audible – opsi pengunaan beeper

o Interval – lama interfal menampilkan tiap baris hasil scan

o Range – pilihan range frequency yang akan di scan

o 2.4ghz - scan whole 2.4ghz band

o 5ghz - scan whole 5ghz band

o current-channel  - scan current channel only (20 or 40 mhz wide)

o Samples – sampling yang akan digunakan untuk menentukan 
nilai rata-rata pada saat melakukan scaning. 

o Value – pilihan untuk menentukan tampilan dari plot spectogram 
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Spectral History

Spectral History
Value=avg-peak

Spectral History
Value=Interference
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Spectral Scan

o Secara kontinu memonitor data spectral

o Setiap baris menampilkan data dari 
spectogram scan :

o Frequency

o Numeric value of power average

o Character graphic bar
o average power value - ':'

o average peak hold - '.'

o maximum lone floating - ':'

o Menampilkan opsi Interferensi lebih detail
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Spectral Scan
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Spectral Scan & 

Interference

Spectral scan

Show-Interference=yes
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Wireless Snooper 

Tool

o Dengan menggunakan Snooper tool maka 

bisa diketahui load dan besar traffic tiap 

frequensi.
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Wireless Alignment

Audio Monitor :

adalah opsi mac-address dari 
Perangkat sisi lawan untuk 

Dimonitor Menggunakan 
indikator audible beep
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Wireless Sniffer
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Wireless Sniffer

o Dengan menggunakan wireless Sniffer maka bisa 
dilakukan sniffing packet data dari jaringan wireless.

o channel-time – Berapa lama waktu yang digunakan 
untuk sniff tiap channel jika opsi “multiple channel”

diaktifkan.

o file-limit – Batas besar file yang akan digunakan untuk 

menyimpan data sniffer.

o file-name – nama file yang akan digunakan untuk 

menyimpan data sniffer dan akan disimpan di storage 

Router (PCAP format). 

o memory-limit – besar memory yang akan digunakan 

untuk tool sniffer.
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Wireless Sniffer
o multiple-channels – opsi jika ingin melakukan sniffing 

di multi channel atau tidak.
o no - wireless sniffer sniffs only one channel in frequency that 

is configured in /interface wireless 

o yes - sniff in all channels that are listed in the scan-list in 
/interface wireless 

o only-headers – opsi untuk melakukan sniffing 
terhadap seluruh paket data atau hanya paket header.

o streaming-enabled – opsi jika ingin melakukan 
pengiriman data sniffing ke sebuah server tertentu
(TZSP format).

o streaming-max-rate – batas maksimal paket data 
(pps) yang akan diterima oleh router.

o 0 - no packet per second limitation 

o streaming-server – alamat ip dari server yang 
menerima data sniffing.
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[LAB-1] Wireless 

Tools
o Aktifkan Wireless Router :

o Lakukan scan dan snoop untuk mendapatkan 
gambaran dari kondisi wireless disekitar perangkat.

o Scan / Snoop di band 2.4Ghz dan 5Ghz.

o Gunakan Spectral Tool (Scan dan History) untuk 

mendapatkan gambaran lebih detail terhadap 
interferensi.

o Aktifkan audible
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[LAB-2] Konfigurasi Dasar

ETHER1

192.168.1.1/24

ETHERNET PORT

192.168.1.2/24

WLAN1

10.10.10.1/24

ETHER1

192.168.2.1/24

ETHERNET PORT

192.168.2.2/24

WLAN1

10.10.10.2/24

ETHER1

192.168.X.1/24

ETHERNET PORT

192.168.X.2/24

WLAN1

10.10.10.X/24

MEJA 1 MEJA 2 MEJA X
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IP Configuration

Routerboard Setting

WAN IP : 10.10.10.x/24

Gateway : 10.10.10.100

LAN IP : 192.168.x.1/24

DNS : 10.100.100.1

Src-NAT and DNS Server

Laptop Setting

IP Address : 192.168.x.2/24

Gateway : 192.168.x.1

DNS : 192.168.x.1

X = nomor peserta

Lab-2 adalah sebuah

simulasi konfigurasi dasar

sebuah Router Mikrotik

yang akan digunakan di

jaringan local seperti

warnet, office, kampus

atau bahkan di RT/RW-

NET
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Basic Configuration

o Parameter Untuk 

konfigurasi minimal

o Mode

o Band

o Frequency

o SSID

o Scan-List
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Wireless Mode 

Station
o Station modes:

o station – Mode Client paling sederhana

o station-wds – mode station yang 
mengaktifkan WDS bridge

o station-pseudobridge – mode station 
tetapi ditabahkan fungsi MAC translation 
sehingga interface wireless bisa 
dimasukkan ke dalam bridge.

o station-pseudobridge-clone – mode 
station yang menggunakan fungsi 
station-bridge-clone-mac address



Sep 2, 2010Mikrotik Indonesia http://www.mikrotik.co.id02-24

Wireless Mode 

Access Point
o AP modes:

o ap-bridge – mode standard untuk Access

Point.

o bridge – sama seperti mode ap-bridge tetapi 
hanya menerima satu client.

o wds-slave – mode ap-bridge tetapi mampu 
untuk melakukan scan terhadap AP yang 

memiliki SSID yang sama dan membangun 
WDS link ke AP tersebut. Jika terputus maka 
akan dilakukan scaning ulang dan akan 

terkoneksi kembali.
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Wireless Mode –

Special 

o Special modes:

o alignment-only – mengaktifkan mode 

align transmit untuk digunakan sebagai 

membantu pointing antenna. 

o nstreme-dual-slave – digunakan jika 

ingin menggunakan Dual-Nstreme
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Wireless Band –

2.4Ghz
o band – Opsi untuk menentukan standard wireless yang ingin 

digunakan

o 2.4ghz-b – menggunakan standard IEEE 802.11b 

o 2.4ghz-b/g - IEEE 802.11g (supports also legacy IEEE 

802.11b protocol).

o 2.4ghz-g-turbo - IEEE 802.11g menggunakan double 

channel yang kecepatan teoritisnya adalah hingga 108 Mbit.

o 2.4ghz-onlyg – hanya menggunaan standard IEEE 802.11g 

o 2ghz-10mhz – variasi dari IEEE 802.11g dengan 

menggunakan setengah dari lebar band standard (air rate of 

up to 27Mbit) 

o 2ghz-5mhz - variasi dari IEEE 802.11g dengan 

menggunakan seperempat dari lebar band standard (air rate 

of up to 13.5Mbit)
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Wireless Band –

5Ghz
o 5ghz – menggunakan standard IEEE 802.11a 54 

Mbit

o5ghz-turbo - IEEE 802.11a menggunakan double 
channel yang kecepatan teoritisnya adalah 

hingga 108 Mbit.

o5ghz-10mhz - variasi dari IEEE 802.11a dengan 

menggunakan setengah dari lebar band standard 
(air rate of up to 27Mbit) 

o5ghz-5mhz - variasi dari IEEE 802.11a dengan 

menggunakan seperempat dari lebar band 
standard (air rate of up to 13.5Mbit) 
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Frequency,SSID & 

Scan-List
o frequency – Frequency yang digunakan untuk AP. 

Parameter ini akan diabaikan Jika pada pernagkat 
diaktifkan mode “client”.

o ssid (text) – Sebagai identitas dari jaringan wireless.

o scan-list – nilai default adalah channel ISM (standard 
channel) sesuai dengan band yang digunakan. Scan 
list bisa berupa range, list dari channel yang 
dipisahkan dengan tanda comma atau bisa juga 
gabungan dari keduanya.

o Example: scan-list=default,2222,2312-2362
o Dari scan list tersebut perangkat akan melakukan scan di 

default channel dan beberapa range frequency custom.

o Penggunaan custom channel bergantung dari setting “channel-
mode”
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Default TX & RX 

Limit
o default-ap-tx-limit (integer; 

default: 0) – adalah limit traffic 
rate untuk pengiriman data 
dari AP ke tiap client (bps).
o 0 – berarti tanpa limit 

o default-client-tx-limit
(integer; default: 0) – adalah 
limit traffic rate untuk 
pengiriman data dari tiap 
client ke AP (bps). Hanya 
bekerja jika client sama-sama 
menggunakan mikrotik.
o 0 – berarti tanpa limit 
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Default Authenticate & 

Forward
o default-authentication (default value: yes) :

o Jika digunakan mode AP maka semua client yang 

tidak dibatasi di access-list akan diautentikasi dan 
bisa terkoneksi. 

o Jika digunakan di mode station maka wireless bisa 

terkoneksi ke AP manapun yang tidak dibatasi di 
connect-list. 

o default-forwarding (default value: yes) : 

o Adalah parameter yang digunakan untuk 

forwarding traffic dari client ke client yang lain 
dalam AP yang sama. Bisa dibatasi lebih spesifik 

per clientnya di access-list.
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Hide SSID

o hide-ssid (default value: no) :

o yes – jika diaktifkan maka AP tidak akan 
memasukkan informasi SSID pada beacon frame 
dan tidak akan memberikan frame balasan berisi 
informasi SSID jika ada permintaan informasi SSID.

o no – AP akan memasukkan informasi SSID pada 
frame beacon dan akan memberikan informasi 
SSID jika ada permintaan informasi SSID. 

o Setting ini hanya berpengaruh jika menggunakan 
mode AP, sebenarnya tidak berpengaruh banyak 
pada security karena informasi SSID tetap 
dimasukkan pada frame yang lain (bukan beacon 
frame).



Sep 2, 2010Mikrotik Indonesia http://www.mikrotik.co.id02-32

[LAB-3] Wireless

Setup

Wireless Notebook

10.10.10.X+100/24

WLAN1

10.10.10.1/24 WLAN1

10.10.10.2/24

MEJA 1

MEJA 2

Wireless Notebook

10.10.10.X+100/24

AP Station

• Aktifkan mode ap-bridge pada 
salah satu router (Router meja1). 

• Hubungkan router kedua (Router 
meja 2) menggunakan mode 
station.

• Hubungkan juga wireless tiap 
notebook untuk terkoneksi ke AP.
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[LAB-4] Wireless

Limit
• Gunakan parameter default ap tx 

rate dan default client tx rate.

• Test performancenya 

menggunakan bandwith test. 

• Test traffic antar client jika default 

forward di non-aktifkan.

Wireless Notebook

10.10.10.X+100/24

WLAN1

10.10.10.1/24 WLAN1

10.10.10.2/24

MEJA 1

MEJA 2

Wireless Notebook

10.10.10.X+100/24

AP Station


